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DECRETO 1510 DE 2013

A continuacion, presento el estudio de conveniencia y oportunidad del contrato y su adecuacion a las disposiciones
legales y reglamentarias aplicables a la Secretaria Distrital de Hacienda (SDH), al Plan de Desarrollo del Distrito Capital,
plan de inversion, plan indicativo, plan de gestion, plan anual de adquisiciones, el presupuesto de la SDH, la ley de
apropiaciones y demas especificaciones que se registran a continuacién; conforme con lo previsto en el articulo 94 de la
Ley 1474 de 2011; articulo 274 de la Ley 1450 de 2011 y los articulos 15, 16, 17 y 84 del Decreto 1510 de 2013, para
adelantar un proceso de seleccion y la consecuente celebracion del contrato requerido.

.. DESCRIPCION SUCINTA DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON LA CONTRATACION.

Tara la Secretaria Distrital de Hacienda es conveniente la celebracién de un contrato con el objeto abajo registrado,
_ara dar cumpiimiento a los objetivos previstos en el Plan de Desarrollo de la presente Administracién y a las funciones
a cargo de la Direccién de Sistemas e Informatica.

De acuerdo con lo anterior y teniendo en cuenta que la Direccion de Sistemas e Informatica de la Secretaria Distrital de
Hacienda es la encargada de gestionar y administrar los recursos informaticos que soportan las actividades enmarcadas
como misionales de la Entidad, se considera conveniente la celebracién de un contrato con el objeto abajo registrado y
con las condiciones técnicas exigidas, las cuales hace parte integranie de este documento.

Por lo tanto, esta Direccién, requiere iniciar un proceso de contratacion para la actualizacién,” mantenimiento y/soporte
de licencias de software antivirus para la plataforma de la Secretaria Distrital de Hacienda, con el fin de prevenir el
riesgo de contaminacién de virus informatico a través de los diferentes medios de propagacion como son: Conexiones de
red, correo electronico, Internet, unidades extraibles (CD, flash memory, eic.). Asi como garantizar la proteccién de |a
informacién de los equipos de cémputo de la Entidad a través del blogueo y eliminacion de virus y otros cadigos
maliciosos.

Igualmente, la proteccién del correo electronico: Caracteristicas que analiza los correos electronicos entrantes y
salientes para verificar que no contienen virus, normalmente incluyen-un filiro anti spam para evitar que el “correo
basura” ingrese a la bandeja de entrada y un filtro antiphishing para detectar intentos de suplantacién de paginas de

confianza.
T

~ctualmente la SDH tiene implementada como solucién de Antivirus corporativo en todas las maquinas clientes y
servidores la suite F-Secure, la cual ha operado de manera eficiente dando estabilidad a la plataforma tecnoldgica de ia
entidad, esta solucién tiene una alta defeccién (>95%) y ha sido ufi! para la red corporativa, ya que permite una
distribucion y gestion centralizada. :

De no realizarse esta contratacion se perderia la proteccién inmediata de los equipos de computo, correo y servidores
de la Entidad, contra cualquier amenaza de virus, gusanos, entre otras, y de ataques gue exploran nuevas
vulnerabilidades en la red y afectan los sistemas de informacién, generadas a través del frafico de informacion gue
mangja la Secretaria Distrital de Hacienda. Se requiere que las empresas interesadas en participar en este proceso
sean distribuidores mayoristas para Colombia del Software F-Secure.

Asi mismo, a partir del afio 2002, la Secretaria Distrital de Hacienda asumié las funciones que venia desarrollando el

Fondo Rotatorio del Concejo, en razén a que mediante Acuerdo Distrital N° 59 del 2002, el Concejo de Bogota D.C.,
dispuso lo siguiente:
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2. DESCRIPCION DEL OBJETO A CONTRATAR CON SUS ESPECIFICACIONES E IDENTIFICADO CON EL
CUARTO NIVEL DEL CLASIFICADOR DE BIENES Y SERVICIOS.

2.1. OBJETO

Contratar la actualizacion, mantenimiento y soporte de licencias de software antivirus para la plataforma de la Secretaria
Distrital de Hacienda y el Concejo de Bogota.

CLASIFICACION GRUPO SEGMENTO FAMIELEA CLASE PRODUCTO
UNSPSC
81112208 Servicios | Servicios basados en | Servicios Mantenimiento y [ Mantenimiento de
ingenierfa, investigacion y | informaticos soporte de software software de proteccion y
- tecnologia seguridad.

2.2. ALCANCE DEL OBJETO

Para este procesc se requiere la actualizacion, mantenimiento y servicio de soporte, de acuerdo con lo descrito a
continuacion:;

Secretaria Distrital de Hacienda

.. Descripcion ' Cantidad

Actualizacion mantenimiento vy soporte de las
licencias de software antivirus para la
plataforma tecnologica de la Secretaria Distrital
de Hacienda.

Mantenimientos Preventivos (Tres durante la
gjecucion del contrato) y los mantenimientos
correctivas necesarios, durante la ejecucion del
conirato.

1.500

Concejo de Bogota

Descripcion “Cantidad -~

Actualizacién mantenimiento vy soporte de las
licencias de software antivirus para la
plataforma tecnolégica de ia Secretaria Distrital
de Hacienda.

Actualizacion, mantenimiento y soporte de los
buzones de correo antivirus

Mantenimientos Preventivos (Tres durante la
ejecucion del contrato) y los mantenimientos
correctivos necesarios, durante la ejecucion del
contrato.

520

850
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Los pagos se efectuaran dentro de los ocho (8) dias habiles siguientes a la radicacion en ia Subdireccion Financiera de
fa certificacion de cumplimiento a satisfaccién det objeto y obligaciones, expedida por el supervisor o interventor del
contrato, acompanada de [os respectivos recibos de pago por concepto de aportes al Sistema de Seguridad Social
Integral en Salud, Pensién y ARL, aportes parafiscales: Sena, ICBF y Cajas de Compensacion Familiar, cuando
corresponda.

Los pagos se efectuaran a través del sistema SAP en la cuenta de ahorros o corriente de la entidad financiera que
indigue el contratista, de la cual sea titular éste. Sin perjuicio de lo anterior queda entendido que la forma de pago
supone la prestacion real y efectiva de la contraprestacion pactada.

“ 6. SITIO DE ENTREGA

Secretaria Distrital de Hacienda

El sitioc de entrega para la instalacion de las licencias serd en la Secretaria Distrital de Hacienda Carrera. 30 No. 25-80
Pise 7 en la ciudad de Bogots, D.C

Concejo de Bogota

El sitio de entrega para la instalacion de las licencias sera en el Concejo de Bogota, Calle 36 No. 28 A-41, D.C, o donde
designe el supervisor designado para el contrato, en la ciudad de Bogota, D. C.

2.7. COMITE DE OBRA:

N/A

2.8. CLAUSULAS SANCIONATORIAS Y COSTOS A CARGO DEL CONTRATISTA: E proponente deberd tener en
_Lcuenta que el contrato incluird clausula de multas, clausula penal pecuniaria, clausulas excepcionales (si hay lugar a

las). Igualmente, debera asumir los costos de expedicion de la garantia asi como todos los impuestos, tasas y
contribuciones del orden nacional y distrital que gravan los contratos estatales.

3.~ - CONDICIONES TECNICAS EXIGIDAS. . -

Las condiciones técnicas se establecen en el ANEXO No. 1: Ficha técnica- Secretaria Distrital de Hacienda y Concejo de
Bogofa.

3.1 OBLIGACIONES GENERALES DEL CONTRATISTA

1 Acatar la Constifucion, 1a ley, las normas legales y procedimentales establecidas por el Gobierno Nacional
y Distrital, y demas disposiciones pertinentes.
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3.2. OBLIGACIONES ESPECIALES DEL CONTRATISTA.

1. Realizar la entrega del documento de actualizacidn de las licencias de acuerdo con lo establecido en el Anexo Técnico
No. 1. Ficha Técnico.

2. Atender todos los servicios correctivos que se requiera para mantener la solucion del software de proteccion y
seguridad objeto del contrato, en condiciones normales de funcionamiento, de acuerdo con el Numeral 2.2 Garantia
de Servicic y empo de respussta.

3. Actualizar nuevas versicnes del software antivirus, si durante la ejecucion del contrato se dieran, sin ningln costo
para fa entidad.

4. La Secretaria Distrital de Hacienda podra aumentar hasta por el 10% la cantidad de licencias segun sus necesidades,
| contratista debera proveer estas licencias sin costo alguno, en un plazo no superior & 10 dias habiles a partir de la
echa del requerimiento efectuado por la Entidad a través del supervisor.

5. Proveer personal Calificado (Certificado en el producto a contratar) para cumplir con los mantenimientos preventivos
y correctivos.

8. El contratista se compromete a mantener en forma confidencial todos los datos e informacién a los cuales tuviere
acceso durante la ejecucién del contrato, Esta confidencialidad sera continua Y no vence ni por terminacion, ni por
caducidad del contrato. La violacion de ésta obligacion dara lugar a fa terminacion unilateral por parte de la Secretaria
Distrital de Hacienda.

7. Entregar la documentacion, manuales técnicos, informes de logs, vulnerabilidades, atagques, recomendaciones, entre
otros, en cada visita de actualizacion, mantenimiento preventivo y/o correctivo.

8. Contar con los mecanismos de redundancia y contingencia cuando se esté ejecutando una labor de mantenimiento.

9. Atender los mantenimientos preventivos acordados durante la ejecucion del contrato.

10. El contratista tomara todas las medidas preventivas para la correcta ejecucion de las actividades necesarias en el

~— cumplimiento del objeto del contrato, tendientes a minimizar cualquier dafio a equipos, enseres y bienes en general.
~n caso de presentarse dafio alguno, el contratista esta en la obligacion de repararlo.

1. Mantener los precios unitarios fijos durante la ejecucion del contrato

12. El contratista debe considerar dentro del valor de su propuesta, todos los costos directos e indirectos asociados al
contrato y hasta su liguidacion

13. Establecer en conjunto con el supervisor del contrato o quien éste designe el cronograma de mantenimientos
preventivos.

3.3. OBLIGACIONES ESPECIALES DEL SUPERVISOR

El supervisor ademas de las funciones establecidas en la guia para el gjercicio de supervision y obligaciones de
interventoria, 37-P-03, tendra las siguientes:

1. Realizar el seguimiento respectivo a las obligaciones especiales del contratista, verificando su estricto
cumplimiente.

37-F.39
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El principal riesgo que se puede presentar en la ejecucién del objeto contractual es que el contratista no cumpla a
cabalidad con las obligaciones establecidas en el contrato, para lo cual éste debera constituir el amparo de
Cumplimiente por el treinta por ciento (30%) del valor del contrato, vigente por el término de gjecucion del mismo y
cuatro (4) meses mas. Este amparo debe constituirse a partir de la fecha de suscripcion del contrato y debe garantizar el
cumplimiento del contrato, el pago de |a clausula penal y de las muitas.

Otro de los riesgos gue se podrian presentar en esta contratacion es que el servicio no se cumpla bajo los parametros
establecidos en el contrato y en la Invitacién Publica, por lo que constituye un riesgo que debe ser amparado mediante la
cobertura de Calidad del Servicio, el cual debera establecerse por el veinte por ciento (20%) del valor total del contrato,
vigente por el término de ejecucion del mismo y cuatro (4) meses mas.

Calidad y correcto funcionamiento de los bienes suministrado: Para garantizar la calidad y correcto funcionamiento
de los bienes suministrados que pueden presentar eventuales defectos durante la ejecucién de las obligaciones

rrivadas del contrato, el cual deberd establecerse por el treinta por ciento (30%) del valor total de los bienes
suministrados, vigente por el termino de ejecucion del mismo y cuatro (4) meses mas.

La Secretaria Distrital de Hacienda al responder solidariamente con el contratista frente al cumplimiento en el pago de
salarios y prestaciones sociales del personal asignado al contrato, considera que un riesgo que se puede presentar en
esta contratacion es que el contratista no cumpla con dichas obligaciones, por tanto es necesario amparar dicho riesgo
mediante la cobertura de Salarios, Prestaciones Sociales e indemnizaciones laborales: Por el cinco por ciento (5%)
del valor total dei contrato, vigente por el piazo de eiecucion del mismo y tres (3) afios mas.

. Modalidad . "'|Porcentaje . | Vigencia: i Modalidad 77| Parcenitaje 1| 'Vigencia de amparos |
Cumplimiento de las | Porel 30% del | El téminc de Por el 20% del Valor
obligaciones surgidas del | valor total del| ejecucién del Calidad del | total de ios servicios | El término de ejecucion
contrato estatal incluyendo | contrato. contrato mas servicio prestades del contrato mas cuatro
el pago de multas y clausula cuatro (4 (4) meses.
penal pecuniaria meses.

Por el 30% det Por el 5% del valor
Calidad y correcto | Valor total de | El término de Pago de Salarios, | totel del contrato El termino de ejecucidn
funcionamiento de los | los bienes y| ejecucion del prestaciones del contrato y 3 afios

LL.bienes y equipos | equipos contrato y cuairo sociales e mas.
uministrados suministrados. | (4) meses mas indemnizaciones
laborales.

Responsabilidad
Extracontractual’
*(1) Los amparos y limites de
la pcliza se relacionan a
continuacién de esfe cuadro.

6.3. GARANTIA DE RESPONSABILIDAD CIVIL EXTRACONTRACTUAL:

Cubre los dafios ocasionados por el contratista y/o subcontratistas a los bienes de la entidad alquilados o en comodato y
a terceros afectados

' La Responsabilidad Civil Extracontractusl solo puede ser amparada mediante pdliza de seguro, conforme a lo establecido en el articulo 114, 117 y
126 def Decrefo 1510 de 2013 y debe cumplir con fos requisitos establecidos en el Art. 137 op_cit.

37-F.39
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Revocacion de la péliza a 60 dias, con previo aviso a la Entidad

Ampliacion de aviso de siniestro a 30 dias

Restablecimiento automatico del valor asegurado por ocurrencia de siniestro por una vez
No cancelacion o revocacién por no pago de prima

. 7. .EL: SOPORTE" QUE  PERMITA LA TIPIFICACION,  ESTIMACION: Y . ASIGNACION. DE " LOS RIESGOS
N fiPREV!SIBLES QUE PUEDAN AFECTAR EL: EQUIL!BR!O ECONéMICO DEL CONTRATO,_.., L ;

Se encuentra contenido en la Matriz de estimacién, tipificacién y asignacion de riesgos previsibles que puedan afectar el
equilibrio economico del contrato, diligenciada por el area de origen, de conformidad con lo dispuesto en la Resolucion
No. SHD-000257 de 2012.

.8."DIRECTIVA DISTRITAL No.008de 2012 . .. -7 .o

Esta entidad distrital no ha encontrado técnicamente viable la posibilidad de incluir en estos estudios previos la
obligacion del contratista o asociado de vincular poblacion beneficiaria de la Directiva Distritat No. 001 de 2011, y en
consecuencia, pasa a dejar CONSTANCIA de las razones extrajuridicas de tal inviabilidad, de acuerdo con el literal c)
del punto 4) de la citada Directiva, en los siguientes términos:

- El personal requerido para la ejecucion de las actividades debe ser calificado, toda vez que se requiere
conocimiento especifico y experiencia en el manejo de este tipo de elementos y en el soporte para el servicio.

- El presente proceso de contratacion no contiene caracteristicas de tipo social, dado que se trata de un proceso
cuyo componente es netamenie tecnolégico.

Lo anterior en cumplimiento, con lo establecido en la Directiva 001 de enero 31 de 2011 y Directiva 018 del 09 de
septiembre de 2011.

9. ANALISIS DEL SECTOR. (ARTICULO 15 DECRETO 1510 DE2013) . .+

S

-a Secretarfa Distrital de Hacienda hace constar que durante la etapa de Planeacion se hizo el analisis necesario para
conocer el sector relativo al objeto del Proceso de Contratacidn desde la perspectiva legal, comercial, financiera,
organizacional, técnica, y de Andlisis de Riesgo, asi como el conocimiento de los posibies oferentes.

Se anexa el analisis del sector econémico y de los oferentes en cumplimiento de lo previsto en el articulo 15 del Decreto
1510 de 2013: “La Entidad Estatal debe hacer durante la etapa de planeacién el andlisis necesario para conocer el sector
relativo af objeto del Proceso de Contratacion desde la perspectiva legal, comercial, financiera, organizacional, técnica, y de
analisis de riesgo. La Entidad Estatal debe dejar constancia de este analisis en los Documentos del Proceso”.

Ver anexo.

37-F.39
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ANEXO No. 1- FICHA TECNICA
SECRETARIA DISTRITAL DE HACIENDA

EQUERIMIENTO TECNICO MINIMO REQUERIDO

'1 Actuahzacnon mantenimiento y soporte de la suscripcién de I|¢enCIas de software antlwrus
... para la plataforma de la Secretarfa Distrital de Hacienda y el Concejo de Bogota.

Tipo de o .

1.1 contratacion Actualizacion, mantenimiento y soporte por doce (12) meses.

1.2 | Especificaciones [a. Ef servicio de actualizacién debe ser automatico para los clientes y
del software poderse gestionar de manera manual y/o programada desde la

consola de administracion.

b. Las actualizaciones deben tener la opcidn de ser realizadas, tanto de
forma compieta como de forma incremental, para evitar congestiones
en la red.

c. El oferente debe garantizar la actualizacién de version del software de
antivirus, tanto para estacion de trabajo como para servidores vy las
consolas de administracién, mejoras del producto, correcciones, sin
costo adicional durante el tiempo del contrato

d. La consola de administracién debe realizar las actualizaciones
programadas sobre los computadores que se encuentren en red,
servidores de red y servidores de correo electrénico.

e. Desde la consola se debe administrar en cada uno de los clientes y/o
grupos, la actualizacién de los clientes, en su versién de antivirus,
actualizacion de los archivos, servicics de definicion y/o firmas de
virus, motor de blsqueda, parches y actualizaciones extraordinarias.

f.  Las actualizaciones de Ios equipos y/o servidores deben ser
descargadas de un equipo central y no de internet, para evitar el uso
del servicio de internet por cada equipo.

g. Ante un nuevo virus el fabricante debe ofrecer una politica de
seguridad, una vacuna y un servicio de recuperacién de dafios, que
permitan prevenir una infeccion, eliminar el virus y eliminar los dafios.

h. El producto debe estar en capacidad de actualizar automaticamente
las politicas de prevencién las vacunas o patrones sin congestionar la
red, ni afectar el rendimiento de las estaciones y servidores,

.. El proveedor debe garantizar la desinstalacion total de los agentes del
antivirus actual en todas las estaciones de trabajo e instalar de igual
forma en su totalidad la nueva solucién de antivirus.

J. La consola de administracion debe ser web, (actualmente la entidad
trabaja con este tipo de consola), para que no se dependa del acceso
a los servidores, sino a las herramientas de administracion, la cual
debe permitir generacién de reportes de versiones, estado, de forma
numerica, de manera diaria, semanal, mensual o por periodos de
tiempo establecidos.

k. El software debe generar reporte de los virus detectados y acciones
realizadas.

| El fabricante debe proveer un servicio proactivo para determinar e
implementar politicas de prevencion ante atagues nuevos que se
aplique a los productos en forma automatica y centralizada.

m. La solucion de antivirus debe ser compatibie con los siguientes
productos :
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La solucion debe permitir realizar fa instalacion y desinstalacién
remota para los servidores de correo electrdnico

La solucién debe estar soportada por Balanceo de cargas

La solucion debe permitir realizar administracion centralizada de la
herramienta, reportes, actualizacién y cambios en la configuracién en
tiempo real :

La herramienta debera tener activo el servicio de antispam en el
servidor de correo interno, tanto para el correo entrante y saliente de!
mismo, sin importar la procedencia, ya sea de correos externos a la
entidad o cuentas internas. La configuracion del mismo requerira
minima intervencion del administrador, pero debe permitir la inclusién
de listas blancas y negras locales. E! antispam debe poder ser
configurable tanto para el correo interno como para el correo externo
por separado.

La solucién debe permitir realizar, configurar, programar y ejecutar
reportes sobre ios compenentes de la solucion entre fos cuales deben
estar |as estadisticas de correos totales enviados, recibidos y la
discriminacidn por dominios con la cantidades de correos filtrados por
Spam, Virus detectados y poiiticas configuradas. y permitir escoger los
intervalos de tiempo para ellos.

La solucion debe tener la capacidad de filtrar correos por el asunto,
cuerpo, remitente, destinatario o recipiente y archivos adjuntos., sin
importar la procedencia, ya sea interna o externa.

El proponente debe proporcionar actualizaciones de productos vy
versiones de mantenimiento con nuevas funcionalidades y mejoras del
producto, sin costo adicional durante el tiempo del contrato.

El proponente debe proveer un servicio proactivo para determinar e
implementar politicas de prevencion, ante atagues nuevos que se
aplique a los productos en forma automatica y centralizada.

La solucién debe quedar en perfecto funcionamiento e interactuando
con [a infraestructura de ia Secretaria Distrital de Hacienda.

La solucion debe ser capaz de generar reportes como: cantidad de
correos salientes, cantidad de correos entrantes, cantidad de correos
con spam, bloqueada, rechazada

La solucion debe incluir todos los elementos de software y su
licenciamiento para ei correcto funcionamiento de la misma en el caso
de requerirse.

1.4

Actualizacion
Consola de
Administracién

La informacién de Equipos y servidores de piataforma Windows a los
cuales se les instala la solucidn de antivirus sera tomada del! directorio
activo., lo cual se hace necesario que se a compatible con Microsoft
Active Directory.

La consola de administracion, debe ser el dnico punto de
administracion y control de todos los productos de la solucion y
estaciones de trabajo (desktops) y servidores a los que se les instale
la solucién de antivirus.

lLa consola de administracion debe informar mediante reportes que
virus fue detectado, en qué archivos, en qué computadores y que
accion tomo el antivirus.

La consola de administracién debe permitir realizar, implementar y
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meses, de acuerdo con las indicaciones del interventor.

b. Las actividades que se deben realizar en el mantenimiento son:
Verificacion de los productos, verificacion y/o ajuste de parametros de
configuracion de fa herramienta, verificacion y/o ajuste de los reportes
de informacién programados.

c. Cuando sea liberada una nueva version del software antivirus esta
debe ser instalada con previa autorizacion del interventor.

d. Los mantenimientos se programaran con el interventor del contrato en
un horaric que no afecte la normal operacion del servicio de la entidad.

e. Al finalizar la ejecucién de cada mantenimiento, ya sea preventivo o
correctivo, es necesario garantizar el correcto funcionamiento y
operatividad de los productos y de la plataforma informatica de [a
entidad.

f.  Una vez se termine la visita, se debe recibir por parte del técnico de la
empresa contratada, un informe escrito de cada actividad realizada.

g. El mantenimiento correctivo se realizara cada vez que la Entidad lo
requiera.

1.7

Personal
Calificado

El contratista debe prestar los servicios objeto de este contrato con personal,
gue presente la certificacion expedida por el fabricante det software antivirus
en la que se acrediten los conocimientos necesarios, para efectuar las
actividades requeridas en estos documentos.

2. |SERVICIO DE SOPORTE Y MANTENIMIENTC §*12*12
2.1 | Tipo de Contrato | Poner a disposicion de la Secretaria Distrital los recursos fisicos (hardware),
humanos y herramientas de gestion necesarias, para cumplir con los
niveles de servicio y compromisos estipulados en este coniratc en un
modelo de servicio: 5x8x12 512*12, es decir, cinco (5) dias a la semana,
ocheo {12) horas al dia, por doce (12) meses.
El contratista debe prestar todos los servicios de soporte y actualizacion
bajo ios siguientes acuerdos de niveles de servicio sin costo adicional para
Secretaria Distrital de Hacienda.
Niveles de Acuerdo de servicio
Prioridad
Prioridad 1 2 Prioridad 3
Configuracié | Funciona
Garantia de n- con Degradacion
servicio y tiempo va_el Informgcu’:n errores Severa
2.2 | de respuesta Bajo 1 Dia 8 horas 5 horas
Medi
o 8 horas 8 horas 4 horas
Alto 3 horas 2 horas 1 hora

Nivel Bajo

Este servicio se proporciona via telefonica y/o tomando control
remotamente de |a solucidn a soportar, el proponente dara la solucion
definitiva al caso o mitigar el impacte en el servicio.
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24

inventario de
Equipos

Lenovo M73e INTEL CORE 7 |34 8GB 500 GB Enero 2014
Lenovo
ThinkCentre INTEL COREi5 |2.9 6 GB 500 GB Febrero 2013
M7Ze
HP 8200 INTELCORE S |31 4GB 500 GB Sept de 2011
LD Elite 430 INTEL CORE |3 1293 4GB 320GB Dic de 2010
Lenovo i
. INTEL Pentium Febrero de
ThinkCentre Dual Core E2200 22 2GB 160 GB 2009
M57e
AMD Athlon 64
Optiplex 740 |X2Dual Core |22 1GB 80 GB Febrero de
2007
4200
HP Compag
dc7600 Small Pentium 4 28 512 MB 80 GB Abril de 2005
Form Factor

HP INTELCOREI7 |29 8GB  |500GB Fggf’;"

HP 8460 INTELCORE[7 2.7 6GB 500 GB 30-sep-11
INTEL DUAL

LENOVO Cone 24 2GE  [160GB 01-ene-08

ekl
Servidores
Sistema Operativo
Windows

INVENTARIO DE SERVIDORES

60

Servidores
Sistema Operativo
Linux

23

TOTAL

33

.Y\)
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1.1.14

El antivirus debe tener el control de la utilizacion de la CPU para tareas de
exploracién en demanda.

1.1.15

El antivirus debe explorar multiples formatos de compactacion de archivos (zip, rar,
tar, gzip entre ofros).

1.1.16

El antivirus debe terer la capacidad de configurar tareas calendarizadas de
revision y limpieza del sistema de archivos.

1.1.147

El antivirus debe tener la capacidad de poder configurar una segunda opcién de
actualizacion de firmas, en caso de que la primera opcion falle.

1.1.18

El antivirus debe tener ia capacidad para analizar Scripts de Java Script y VBScript
antes de gue se ejecuten.

1.1.18

El motor de exploracién debera utilizar distintas tecnologias de deteccion antivirus:
Exploracién de firmas y exploracion heuristica. La exploracién de firmas busca un
conjunto de codigo hexadecimal caracteristico de cada virus y la expioracion
heuristica busca patrones de comportamiento de virus conocidos para la deteccion
de virus desconocidos.

1.1.20

Por cada producto se debe entregar la Ultima versién disponible en el mercado que
esté soportada por la casa matriz o fabricante.

1.1.21

El antivirus debe proteger la plataforma de correo electronico que actualmente
posee la entidad Exchange Server Version 2007, 2012 o Superior.

1.1.22

Anti-Virus de Archivos, Anti-Virus de Correo, Anti-Virus Web, Anti-Hacker, Anti
malware de mensajeria instantanea Spyware blocker, Defensa Proactiva, Remocién
de Malware.

1.1.23

Integrarse con Microsoft Outlook, bloquear publicidad (banners, ventanas
emergentes “popup”), dialers y proteger contra phishing, Proteccién en tiempo real
para servidores de correo Exchange 2007, 2010 o superior, El antivirus de servidor

| FUNCIONALIDAD DE LA CONSOLA DE ADMINISTRACION

de correo debe permitir bloqueo de subject o direcciones de correo personalizados.

TIVIRUS:

1.21

Debe dispaner de un fifrado de vistas de las estaciones de trabajo y servndorés
instaiados.

1.2.2

Posibilidad de realizar deteccién del sistema operativo de cualquier equipo que
tenga el antivirus instalado.

12.3

La consola debe seleccionar los eventos clasificandolos por criticos informativos y
de error.

1.2.4

Deteccion y blogueo remoto de equipos infectados, no permitiéndole mayor
comunicacion con la red.

1.2.5

La consola administrativa debe tener la capacidad de administrar y forzar politicas
de seguridad del antivirus directamente a los productos antivirus instalados en los
servidores y estaciones de trabaijo.

1286

La consola administrativa debe tener la capacidad de descargar las actualizaciones
desde Internet a través de ios protocolos FTP y/o HTTP, colocandolas en multiples
repositorios distribuidos donde los clientes puedan buscar las definiciones
focalmente ahorrando ancho de banda.

1.2.7

La consola administrativa debe tener la capacidad de programar las actualizaciones
para que sean realizadas en diferentes momentos y horas especificas (diaria,
semanal, mensual, cuando la maquina este inactiva, inmediatamente, entre otras).

1.2.8

La consola administrativa debe tener la capacidad de cambiar la configuracion,
programacion de tareas exploracion, tareas de actualizacion, parametrizacion de la
exploracién en tiempo real, determinacion de acciones ante la deteccion de un virus

y alertas de todas la estaciones.

(=)
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Capacidad de instalar remotamente la solucién de antivirus en las estaciones y

1.2.24 | servidores Windows a través de recursos administrativos, Login scripts, GPO de
Active Directory o medios removibles.
1.2.25 | Capacidad de analizar la estructura de Active Directory para descubrir equipos
1226 Capacidad de monitorear diferentes subredes para encontrar equipos no
o administrados.
1297 Capacidad de monitorear grupos de trabajo para descubrir equipos no
T administrados.
Capacidad de gue una vez que el equipo fue detectado en Active Directory, Sub red
4908 |0 9rupo de trabajo, sea reubicado a la estructura administrativa de la consola de

acuerdo a reglas personalizables. De ser necesario debe instalar el agente y/o
$ automaticamente.

JNCIONALIDAD ANTIVIRUS EN WINDOWS SERVER

Disponer de un motor antimalware o antispyware que detecte mfecc:lones y anahce

131 virus, gusanos, y otras amenazas ubicadas en los servidores.

1.3.2 | Anficiparse a los virus desconocidos e intrusos de una manera proactiva.
Actualizacion diaria, incremental y automaticamente del archivo de identificadores

1.3.3 | de virus, asl como de las reglas de deteccion de patrones de comportamiento de los
NUEvoSs virus.

134 Gesﬁén centralizadg Yy remota de la red con mﬂltiple§ _vistas graficas de los

o servidores para un facil reparto de las tareas entre los administradores.

1.3.5 | Posibilidad de exclusion del analisis de extensiones o ficheros no deseados.

1.3.6 | Posibilidad de elegir el nivel de carga en los andlisis programados.

1.3.7 | Analisis de ficheros comprimidos en varios niveles de compresion.
En los casos que un fichero no se pueda desinfectar, en analisis de tiempo real o

1.3.8 |bajo demanda, debe permitir renombrar, borrar y/o enviar a cuarentena dicho
fichero.

139 Infor_m.es c_:l'aros, .c_oncisos y detallados e integrados con la consola de
administracion, pudiéndose ordenar o borrar.
Monitorizacion tanto del tiempo real, como los realizados bajo demanda y

13.10 programadao.

D[sponer de un motor antlmalware que detecte mfecmones y anahce v:rus gusanos

1.4.1 spyware y ofras amenazas ubicadas en las estaciones de trabajo.
1.4.2 Debe estar disefiado para optimizar el rendimiento de los equipos y el consumo de
U ancho de banda.
Proteger las estaciones contra infeccion a través de disquetes, descargas de
1.4.3 |internet, archivos adjuntos de e-mail, redes, archivos compartidos, CD ROM's, USB,
dispositivos extraibles y servicios en linea.
144 El antivirus debe ser instalado en cada estacion de forma centralizada desde los
o servidores, sin tener que pasar puesto por puesto.
El antivirus debe ser configurable la accién a tomar ante la deteccién de virus, tales
145 |como Preguntar al usuario, limpiar, borrar, denegar acceso, e inclusive manejar
o carpeta de cuarentena para archivos infectados que se detecten a través de reglas y
lista predefinidas y/o personalizadas por el administrador.
146 El antivirus debe tener la capacidad de generar exclusiones por nombre de archivos,

carpetas y tipos de archivos.

It
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1.4.26

El agente debe ser flexible en la instalacion por medio de login script, ejecutable y/o
via remota.

1.4.27

Se debe realizar un anélisis en tiempo real en los dispositivos extraibles antes de
tener acceso a elios una vez conectado.

FUNCIONALIDAD DEL ANTIVIRUS PARA SERVIDORES EXCHANG

Debe incluir politicas corporativas que garanticen un filtrado de contenidos por
asunto, cuerpo, nombre del fichero adjunto o extension del fichero y ser capaz de

1.5.1 |hacer frente al spam y los ataques de phising identificando, bloqueando y
destruyendo el correo no solicitado antes de llegar a los buzones de sus
destinatarios.

Actualizacién diaria, incremental y automética del archivo de Identificadores de

1.5.2  |virus, para una proteccion contra aquellos virus y correos basura aparecidos desde
la titima actualizacion.

1.5.3 | Debe vigilar los mensajes que utilizan los protocolos POP3 y SMTP.

154 Debe tener un sistema de notificacion de infecciones y alertas en tiempo real,

e totalmente configurable.

1.5.5 | Monitorizacion de analisis en t|empo real y bajo demanda.

Debe proteger tanto el correo entrante y saliente, como la copia de mensajes a las

1.5.6 |carpetas plblicas.

187 La consola de administracién debe permitir la instalacién, configuracion y

T mantenimiento de varios servidores simultéaneamente.

1.5.8

Anaias|s y desmfeccron de menseyes anldados a cualquner nwel de anidamiento.

La sofucnon debe ser admmlstrada desde Ia mtsma consoEa gue administra todas

o

1.6.1 fas soluciones de antivirus, antispyware.
162 Reconocimiento de anomalias, deteccion y bloqueo de ataques de tipo
o reconocimiento ejemplo: Host Sweep, TCP or UDP port Scan, CGI Holes.
16.3 Deteccion de ataques de tipo Exploits hacia vulnerabilidades de sistema operativo
o como tambi&n de aplicaciones diferentes de Microsoft
La solucion debe incluir un sistema de deteccién y prevencién de intrusos basados
1.6.4 | en host que proteja los recursos del sistema y las aplicaciones de atagues internos y
externos.
165 Debe ofrecer proteccion frente a la puesta en peligro de los recursos del sistema, de
T la red, de las aplicaciones que almacenan y proporcionan informacion.
L.a solucion de prevencion de intrusos debe integrarse totalmente con la consola
1.6.6 | general de administracion del antivirus sin necesidad del uso de consolas
adicionales.
1.6.7 | La solucién debe contar con un Firewall personal (Cortafuegos).
16.8 La soluciéon debe proporcionar un modulo de blogueo de aplicaciones para
o proporcionar un mayor nivel de proteccion, seguridad y control a los usuarios.
Debe brindar la posibilidad de crear y asignar directivas IPS independientes a varios
16.9 dominios, sitios, grupos y nodos. l.a asignacion de directivas puede heredarse de
o una directiva principal y ser editada o aplicarse directamente sobre una estacién de
trabajo o servidor.
16.10 La solucién debe permitir realizar una validacién_ de seguridad por niveles de tal
- forma que pueda realizar un seguimiento de los posibles ataques.
16.11 El moédulo de firewall debe incluir un método de aprendizaje en el que se registre la

actividad en cada maquina y sea opcional para el administrador el permitir o

13
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encuentran instalados. Para lo cual deberd soportar técnicamente mediante la
realizacion de pruebas.

2.15

El contratista deberd suministrar todos los equipos y software para pruebas en caso
de ser necesario

B _LICENCIAMIENTO

221

El software debe ser hcenmado de manera perpetua a nombre del ConceJo de
Bogota

2_3.::‘f::

"SOPORTE Y MANTENIMIENTO /. i h 7

2.31

El contrattsta debera cumphr con el objeto del Contrato con persona[ ldoneo

calificado y certificado el cual debe estar conformado por ingenieros y técnicos de
soporte en el producto ofertado.

2.3.2

El contratista debera brinda una solucién integral de asesoria y acompafiamiento
en implementacion de cualquier solucién de seguridad

2.3.3

Soporte técnico Online por parte de Ingenieros del Fabricante, durante el periodo
coniratado, ya sea por medio telefénico, correo electrénico o en linea -chat- (Pagina
Web). El servicio de soporte se debe prestar en forma ininterrumpida
{24hx7dx365d).

El contratista deberé contar con una linea de servicio al cliente como: PBX, Celular,
fax, Cali Center, Help Desk o similar de tal manera que la Entidad pueda hacer
contacto con &l facilmente, para consulta o solucion de problemas menores durante
la ejecucion del contrato.

2.3.4

La disposicion del recurso humano se refiere al traslado de un (1) Ingeniero al sitio
(instalaciones del Concejo de Bogotd) dentro de las tres (3) horas siguientes al
reporte del incidente, bajo un modelo de servicio 5x8x3; es decir, cinco (5) dias a la
semana, ocho (8) horas al dia y con un maximo tiempo de solucion de tres (3)
horas en el sitio.

235

El contratista garantizaré la instalacién, configuracion y gestion de los productos que
componen la solucion de proteccién antivirus en la totalidad de fas maquinas.

2.3.8

El Soporte y mantenimiento de las licencias de antivirus sera por un término de Un
(1) afio a partir de la aprobacion de la garantia Unica y sera realizada por la casa
matriz y/o representante en Colombia.

237

El mantenimiento y actualizacién debe permitir de manera proactiva y centralizada
desde la consola de gestion mantener la plataforma tecnoldgica de la entidad
debidamente asegurada, mediante actividades que permitan validar los niveles de
actualizacion y cobertura de los productos implementados en todas las estaciones y
servidores que tengan conectividad con la consola, y atender los requerimientos de
los usuarios ante posibles ataques de virus, y también se incluye la planeacion vy
ejecucion de pilotos para nuevas funcionalidades y productos liberados por el
fabricante, previo acuerdo con el supervisor del contrato.

238

El software antivirus debe tener representacion en Colombia y adicionaimente el
contratlsta debe tener Ia certlflcacmn como canal dei fabr:cante del software

Y LR

"""""" i "GARANTIA

2.4.1

La garantua debe iniciar a partlr de la fecha del acta de reC|b|do a satlsfacmon de la

solucién, emitida por el supervisor del contrato, por un término igual al derecho de
las actualizaciones Un (1) afo.

242

De presentarse un brote de virus, infeccién de equipos por algln virus, clase o
subclase de éste, el contratista debe garantizar la correcta eliminacién del virus de
los equipos infectados y/o de la red en un plazo maximo cuatro (4) horas después

15
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3.9

El contratista atendera los servicios especializados sobre el software gue ei

3.10

Concejo de Bogota considere necesarios.

El contratista realizara la actualizacion, activacien de las licencias, software, firmas
y/o bases de datos requeridas para el optimo funcionamiento de los sistemas
especificados.

3.1

El contratista debera proveer personal Calificado (Cerfificado en el producio a
contratar) para cumplir con los mantenimientos preventivos y correctivos.

3.12

El contratista se compromete a mantener en forma confidencial todos los daios e
informacién a los cuales tuviere acceso durante la ejecucion del conirato. Esta
confidencialidad sera continua y no vence ni por terminacién, ni por caducidad del
contrato. La violacion de ésta obligacion dara lugar a la terminacion unifateral por
parte del Concejo de Bogota.

313

El contratista debera entregar la documentacién, manuales técnicos, Informes de
logs, \_/uinerabtlidades, ataques, recomendaciones, entre otros, en cada visita de
actualizacion, mantenimiento preventivo y/o corrective.

314

El contratista debera contar con los mecanismos de redundancia y contingencia
cuando se esté ejecutando una labor de mantenimiento

3.15

Atender los mantenimientos preveniivos acordados durante la ejecucion del
contrato

3.16

Suscribir con el mayorista autorizado, el mantenimiento correctivo correspondients

3.17

Cumplir con Tos acuerdos de niveles de servicio establécidos. Condiciones t&cnicas
exigidas. Niveles de Servicio

3.18

Establecer en conjunto con el supervisor del confraic o quien &ste designe el
cronograma de mantenimientos preventivos.

3.19

Capacifacion al persorial del area de sistemas en [a instaiacion, configuracion y
administracion del producto.

17




TIPO DE DOCUMENTO VERSION No.
FORMATO 1
TiTuLO: cODIGO: VIGENTE A PARTIR DE
) 22 ENEROQ DE 2014
DE BOGOTA DC. DE OFERENTES Sisco: 358/2014
SERETARIAOR HACIENDA Articulo 15 del Decreto 1510 de Julio 17 de Pagina 1 de 4
2013

1. INFORMACION GENERAL*

1.1. Dependencia que Origina: 1.2. Fecha:

Subdireccién de Servicios y Atencidn al Usuario 18 de junio 2014

1.3. Objeto Contractual:

Contratar la actualizacién, mantenimiento y soporte de licencias de software antivirus para la plataforma de la
Secretaria Distrital de Hacienda y et Concejo de Bogota.

1.4. Sector Econémico Identificado:

Sector Terciario o de Servicios.
Sector Terciario o de Servicios / Servicio especializado de mantenimiento de software

2. ANALISIS SECTORJAL

2.1. Descripcién del Sector Econémico

.

Ef sector terciario o de servicios, es el sector econdmico al cual pertenece el objeto contractual, que para el presente caso
corresponde a:

CODIGO NOMBRE DEL CODIGO
81111811 Servicios de soporte técnico o de mesa de ayuda
81111812 Servicio de mantenimiento o soporte del hardware del computador

Cédigo Estandar de Productos y Servicios de Naciones Unidas,- UNSPSC.

Este sector engloba las actividades relacionadas con los servicios materiales no productores de bienes. No
compran bienes materiales de forma directa, sino servicios que se ofrecen para satisfacer las necesidades de Ia
pobiacion. Dirige, organiza y facilita la actividad productiva de los otros sectores (sector primario y sector
secundario). Aunque se lo considera un sector de la produccién, propiamente su papel principal se encuentra en
los dos pasos siguientes de la actividad econdmica: la distribucion y el consumoe.

El sector de Servicios fue el de mayor crecimiento en ventas para el afio 2013 con una participacion del 38,4% en
el crecimiento total, seguido por el sector de Comercio con el 27%, y el sector Minero e Hidrocarburcs con una
participacion del 18% (21% Sector Hidrocarburos y -3% Sector Minerg).

Sede Administrativa: Carrera 30 N° 25-80 -
Codigo Postal 111311
Direccién de Impuestos de Bogota:

Avenida Calle 17 N° &5B-95 -
Cédigo Pastal 111611

Teléforo (571) 338 5000 - Linea 165 50 8061
contactenos@shd.qov.co Cehicontac’ .

« Nit. 899.999,061-9 '$C 832241 GF 112

Bogeta, Distrito Capital - Colombia 34_F 09

V.1




2.2. Perspectiva Legal del Sector

e

-]

El sector en el que se enmarca el objeto contractual se encuentra regulado: NO S X

Ministerio de Tecnologias de la Informacién y las Comunicaciones es un ministerio de la RepGblica de Colombia que tiene
como objetivos disefiar, formular, adoptar y promover las politicas, planes, programas y proyectos del sector TIC, en
correspondencia con la Constitucion Politica y la ley, con el fin de contribuir al desarrollo econémico, social y politico de la
Nacion. De igual forma debe impulsar el desarrollo y fortalecimiento del sector de ias Tecnologias de la Informacién y las
Comunicaciones, promover la investigacion e innovacion buscando su competitividad y avance tecnoldgico conforme al entorno
hacional e internacional.

Ley 1341 de 2008. Por la cual se definen principios y conceptos sobre la sociedad de la informacién y la organizacian de las
Tecnologias de la Informacién y las Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones.

Documento Conpes 3650 de 2010 mediante el cual se declara de importancia estructural la implementacion de la Estrategia de
Gobierno en linea en Colombia y exhorta al Ministerio de Tecnologias de la Informacion y las Comunicaciones, con el apoyo del
Departamento Nacional de Planeacion, a formular los lineamientos de politica que contribuyan a la sostenibilidad de la
Estrategia de Gobierno en linea.

El articulo 227 de la Ley 1450 de 2011, por la cual se expide el Plan Nacional de Desarrolio 2010-2014, sefiala que para el
ejercicio de sus competencias las entidades publicas y los particulares que cumplen con funciones plblicas deberan poner a
disposicion de la Administracién Publica, bases de datos de acceso permanente y gratuito con la informacion que producen y
administran. De igual forma, el paragrafo 3 del mismo articulo sefnala que el Gobierno Nacional debe garantizar, mediante la
implementacion de sistemas de gestidn para la seguridad de la informacion, que el acceso a las bases de datos y |a utilizacién
de la informacion sean seguros y confiables para no permitir su uso indebido;

Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencién, investigacién y sancién
de actos de corrupcidn y la efectividad del control de la gestion publica, hace referencia al uso obligatorio de los sitios web de
las entidades plblicas como mecanismo obligatorio para la divulgacién de informacion plblica;

Decreto 2693 de 2012, Por ¢l cual se establecen los lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras disposiciones.

La Federacién Colombiana de la Industria del Software —~ FEDESOFT surgit en noviembre de 1998, con fa misién de velar por
el fortalecimiento del sector a través del desarrollo de politicas que normalizan, defienden y promueven los intereses de los
industriales del software en Colombia.

El control y la vigilancia administrativa y contable del secior en el cual se enmarca el objeto coniractual es fa FEDERACION
COLOMEIANA DE LA INDUSTRIA DEL SOFTWARE - FEDESOFT, entre sus objetivos se encuentran, - promover y fomentar
el desarrollo de la industria de software en Colombia a nivel nacional e internacional, colaborar con las autoridades denunciando
las violaciones a normas que reglamentan materias atinentes a la industria del software y T!, procurar que se apliquen las
sanciones correspondientes y Colaborar con las autoridades denunciando las viclaciones a normas que reglamentan materias
atinentes a la industria del software y Tl, procurar que se apliquen las sanciones correspondientes.

De igual manera dentro del Objeto social de FEDESOFT, se encuentra prestar asesoria a las Ramas del Poder Publico a nivel
nacional, departamental, distrital y municipal, Colaborar con el Gobierno Nacional como entidad consecutiva en el tema de
Derechos de Autor y demas relacionados con la industria del software, las tecnologias informaticas y actividades afines y
complementarias y colaborar con las autoridades denunciando las violaciones a normas que reglamentan materias
atinentes a la industria del software y apoyar que se apliquen las sanciones correspondientes.

2.3. Perspectiva Comercial

El mercado de software, hardware y demas Tics, estd compuesto por los siguientes negocios identificados asi:

Banca / Servicios Financieros, Capacitacion / Entrenamiento / Consultoria, Centro de Desarrolio Tecnoldgico CDT, Cluster o
Agrupacion, Comercio Electrénico, Computacion en la Nube, Desarroilo a la Medida, Desarrollo de Aplicaciones Méviles,

&

Codigo Postal 111611 150 8007 [
Teléfono (571) 338 5000 - Linea 185 w
contactenos@shd gov.co idISontec:

- Nit. 899.999.061-9 . ”

Sede Administrativa; Carrera 30 N° 25-60 -

Cadigo Postal 111311

Direccion de Impuestos de Bogota: m
Avenida Calle 17 N® 65B-95 - oNet =

HUC7ANA

Bagots, Distrto Capital - Colombia s 34-F.09
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Secretaria de Hacienda

ESTUDIO DE PRESUPUESTOQ

Contratar la actualizacion, mantenimiento y soporte de licencias de software

antivirus para la plataforma de la Secretarfa Distrital de Hacienda y el Concejo

de Bogota.

DESCRIPCION DEL METODO UTILIZADO

L

A continuacién se relacionan los proponentes que participaron en el presente estudio:

La consulta de precios del mercado para contratar el objeto antes sefialado se realizé entre el 30 de
Mayo y 9 de Junio de 2014. Para tal efecto, se les dio a conocer los estudios previos y condiciones
esenciales del contrato (ficha técnica) a las empresas autorizadas en Colombia para comercializar,
distribuir y prestar soporte a la solucidén de antivirus F-Secure: ltelco, Evolusie, Giro Informatica,
Linalca Informatica, Open Networks.

Secretaria Distrital de Hacienda

Cotizacion

para

Estudic

Contrato No. 130176-0-2013

Proceso actual

16/06/2014 - 3:38p. m.

ITELCO IT, SAS, e o 10/06/2014 - 2:40 pm. | §27.364.400 | Mercade:
Cotizacion para Estudio de

EVOLUSIE LTDA. g‘;:ﬁgmco 10/06/2014 - 4:35 pm. | $ 22.463.400 Mercado.
Cotizacién para Estudio de

$ 24.142.500 Mercado.

Concejo de Bogota

Cotizacién

Pagina 1de 2

M do.
ITELCO IT, SAS. Correo electrénico | 10/06/2014 - 2:40p.m. | §$19.773.650 | ooac@
Cotizacion  para Estudic de
. Mercado.
EVOLUSIE LTDA. Correo eiectrénico 10/06/2014 - 4:35 p.m. $ 14.727.360
Cotizacién para Estudio de
Mercado.
Contrato No. 130270-0-2013 Proceso actual 16/06/2014 - 3:39 p. m. | © 19:631.840 ©
" En caso de consulta telefénica indicar en el cuadro de observaciones el nombre y cargo del consultado.
? En caso de consulta telefénica indicar en el cuadro de observaciones el nombre y cargo del consultado.
37-F.48
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