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PROYECTO DE ACUERDO Nº 508 DE 2021 
 

PRIMER DEBATE 
 

POR EL CUAL SE ESTABLECEN LINEAMIENTOS PARA MODERNIZAR LA PROTECCIÓN DE 
LA INFORMACIÓN EN LAS ENTIDADES DISTRITALES 

 
 

1. OBJETO DEL PROYECTO 
 
La presente iniciativa tiene como propósito establecer lineamientos para modernizar la protección 
de la información en las entidades distritales, con el fin de que cumplan con su función probatoria 
tanto para la administración como para el ciudadano.  
 
Lo anterior, teniendo en cuenta que los documentos institucionalizan las decisiones y son un 
instrumento clave para las gestiones administrativas, políticas, económicas y culturales de las 
entidades distritales, y por ello se debe garantizar la conservación y preservación de cualquier tipo 
de información, independiente del medio o tecnología en el que se haya elaborado, manteniendo 
atributos como unidad, integridad, autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad 
de la documentación en todo su ciclo de vida.  
 
2. COMPETENCIA DEL CONCEJO DE BOGOTÁ D. C.  

 
De conformidad con el numeral 1 del artículo 12 del Decreto Ley 1421 de 1993-Estatuto Orgánico 
de Bogotá D.C. es competente para: 
 

“ARTÍCULO- 12. Atribuciones. Corresponde al Concejo Distrital, de conformidad con la 
Constitución y a la ley: 

 
1. Dictar las normas necesarias para garantizar el adecuado cumplimiento de 

las funciones y la eficiente prestación de los servicios a cargo del Distrito. 
 
13. Regular la preservación y defensa del patrimonio cultural.  

ANALES DEL CONCEJO 
DE BOGOTÁ, D.C. 

PROYECTOS DE ACUERDO 
                           

 
Pág. 
 
 
 
12567 
 
 
 
 
 
 
 
 
 
 



 
EDICIÓN  3254 NOVIEMBRE 6 DEL  AÑO 2021                 ANALES DEL CONCEJO DE BOGOTÁ, D.C. 
 
 
 

 

 

 

 

 

 

 

 
 
 
 

12568 

             

 
25. Cumplir las demás funciones que le asignen las disposiciones vigentes. 
(Negrilla fuera de texto)  
 
 

3. ANTECEDENTES 
 
La presente iniciativa no registra antecedentes.  
 
4. SUSTENTO JURÍDICO 

 
4.1 MARCO LEGAL 

 

 Ley 527 de 1999 “Por medio de la cual se define y reglamenta el acceso y uso de los 

mensajes de datos, del comercio electrónico y de las firmas digitales, y se establecen las 
entidades de certificación y se dictan otras disposiciones”.  

 
Artículo 28. Atributos Jurídicos De Una Firma Digital. Cuando una firma digital haya sido 
fijada en un mensaje de datos se presume que el suscriptor de aquella tenía la intención de 
acreditar ese mensaje de datos y de ser vinculado con el contenido del mismo. 
 
Parágrafo. El uso de una firma digital tendrá la misma fuerza y efectos que el uso de una 
firma manuscrita, si aquélla incorpora los siguientes atributos: 
 
1. Es única a la persona que la usa. 
2. Es susceptible de ser verificada. 
3. Está bajo el control exclusivo de la persona que la usa. 
4. Está ligada a la información o mensaje, de tal manera que, si éstos son cambiados, la 
firma digital es invalidada. 
5. Está conforme a las reglamentaciones adoptadas por el Gobierno Nacional. 

 

 Ley 594 de 2000 “Por medio de la cual se dicta la Ley General de Archivos y se dictan otras 

disposiciones”.   

Artículo 4º. Principios generales. Los principios generales que rigen la función archivística 

son los siguientes: 

a) Fines de los archivos. El objetivo esencial de los archivos es el de disponer de la 
documentación organizada, en tal forma que la información institucional sea recuperable 
para uso de la administración en el servicio al ciudadano y como fuente de la historia; 

Por lo mismo, los archivos harán suyos los fines esenciales del Estado, en particular los de 
servir a la comunidad y garantizar la efectividad de los principios, derechos y deberes 



 
EDICIÓN  3254 NOVIEMBRE 6 DEL  AÑO 2021                 ANALES DEL CONCEJO DE BOGOTÁ, D.C. 
 
 
 

 

 

 

 

 

 

 

 
 
 
 

12569 

             

consagrados en la Constitución y los de facilitar la participación de la comunidad y el control 
del ciudadano en las decisiones que los afecten, en los términos previstos por la ley 

b) Importancia de los archivos. Los archivos son importantes para la administración y la 
cultura, porque los documentos que los conforman son imprescindibles para la toma de 
decisiones basadas en antecedentes. Pasada su vigencia, estos documentos son 
potencialmente parte del patrimonio cultural y de la identidad nacional; 

c) Institucionalidad e instrumentalidad. Los documentos institucionalizan las decisiones 
administrativas y los archivos constituyen una herramienta indispensable para la gestión 
administrativa, económica, política y cultural del Estado y la administración de justicia; son 
testimonio de los hechos y de las obras; documentan las personas, los derechos y las 
instituciones. Como centros de información institucional contribuyen a la eficacia, eficiencia 
y secuencia de las entidades y agencias del Estado en el servicio al ciudadano; 

d) Responsabilidad. Los servidores públicos son responsables de la organización, 
conservación, uso y manejo de los documentos. 

Los particulares son responsables ante las autoridades por el uso de los mismos. 

e) Dirección y coordinación de la función archivística. El Archivo General de la Nación es la 
entidad del Estado encargada de orientar y coordinar la función archivística para coadyuvar 
a la eficiencia de la gestión del Estado y salvaguardar el patrimonio documental como parte 
integral de la riqueza cultural de la Nación, cuya protección es obligación del Estado, según 
lo dispone el título I de los principios fundamentales de la Constitución Política; 

f) Administración y acceso. Es una obligación del Estado la administración de los archivos 
públicos y un derecho de los ciudadanos el acceso a los mismos, salvo las excepciones que 
establezca la ley; 

g) Racionalidad. Los archivos actúan como elementos fundamentales de la racionalidad de 
la administración pública y como agentes dinamizadores de la acción estatal. Así mismo, 
constituyen el referente natural de los procesos informativos de aquélla; 

h) Modernización. El Estado propugnará por el fortalecimiento de la infraestructura y la 
organización de sus sistemas de información, estableciendo programas eficientes y 
actualizados de administración de documentos y archivos; 

i) Función de los archivos. Los archivos en un Estado de Derecho cumplen una función 
probatoria, garantizadora y perpetuadora; 

j) Manejo y aprovechamiento de los archivos. El manejo y aprovechamiento de los recursos 
informativos de archivo responden a la naturaleza de la administración pública y a los fines 
del Estado y de la sociedad, siendo contraria cualquier otra práctica sustitutiva; 
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k) Interpretación. Las disposiciones de la presente ley y sus derechos reglamentarios se 
interpretarán de conformidad con la Constitución Política y los tratados o convenios 
internacionales que sobre la materia celebre el Estado colombiano. 
 
Artículo 11. Obligatoriedad de la conformación de los archivos públicos. El Estado está 
obligado a la creación, organización, preservación y control de los archivos, teniendo en 
cuenta los principios de procedencia y orden original, el ciclo vital de los documentos y la 
normatividad archivística. 
 
Artículo 12. Responsabilidad. La administración pública será responsable de la gestión de 
documentos y de la administración de sus archivos. 
  
Artículo 13. Instalaciones para los archivos. La administración pública deberá garantizar los 
espacios y las instalaciones necesarias para el correcto funcionamiento de sus archivos. En 
los casos de construcción de edificios públicos, adecuación de espacios, adquisición o 
arriendo, deberán tenerse en cuenta las especificaciones técnicas existentes sobre áreas de 
archivos. 
 
Artículo 16. Obligaciones de los funcionarios a cuyo cargo estén los archivos de las 

entidades públicas. Los secretarios generales o los funcionarios administrativos de igual o 
superior jerarquía, pertenecientes a las entidades públicas, a cuyo cargo estén los archivos 
públicos, tendrán la obligación de velar por la integridad, autenticidad, veracidad y fidelidad 
de la información de los documentos de archivo y serán responsables de su organización y 
conservación, así como de la prestación de los servicios archivísticos. 
 
Artículo 19. Soporte documental. Las entidades del Estado podrán incorporar tecnologías 
de avanzada en la administración y conservación de sus archivos, empleando cualquier 
medio técnico, electrónico, informático, óptico o telemático, siempre y cuando cumplan con 
los siguientes requisitos: 
 
a) Organización archivística de los documentos; 
b) Realización de estudios técnicos para la adecuada decisión, teniendo en cuenta aspectos 
como la conservación física, las condiciones ambientales y operacionales, la seguridad, 
perdurabilidad y reproducción de la información contenida en estos soportes, así como el 
funcionamiento razonable del sistema. 
  
Parágrafo 1º. Los documentos reproducidos por los citados medios gozarán de la validez y 
eficacia del documento original, siempre que se cumplan los requisitos exigidos por las leyes 
procesales y se garantice la autenticidad, integridad e inalterabilidad de la información. 
 

 Ley 1712 de 2014. “Por medio de la cual se crea la Ley de Transparencia y del Derecho de 

Acceso a la Información Pública Nacional y se dictan otras disposiciones”.  
 

Artículo 7. Disponibilidad de la Información. En virtud de los principios señalados, deberá 
estar a disposición del público la información a la que hace referencia la presente ley, a 
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través de medios físicos, remotos o locales de comunicación electrónica. Los sujetos 
obligados deberán tener a disposición de las personas interesadas dicha información en la 
Web, a fin de que estas puedan obtener la información, de manera directa o mediante 
impresiones. Asimismo, estos deberán proporcionar apoyo a los usuarios que lo requieran y 
proveer todo tipo de asistencia respecto de los trámites y servicios que presten. 
 
Artículo 16. Archivos. En su carácter de centros de información institucional que contribuyen 

tanto a la eficacia y eficiencia del Estado en el servicio al ciudadano, como a la promoción 
activa del acceso a la información pública, los sujetos obligados deben asegurarse de que 
existan dentro de sus entidades procedimientos claros para la creación, gestión, 
organización y conservación de sus archivos. Los procedimientos adoptados deberán 
observar los lineamientos que en la materia sean producidos por el Archivo General de la 
Nación. 
 
Artículo 17. Sistemas de información. Para asegurar que los sistemas de información 

electrónica sean efectivamente una herramienta para promover el acceso a la información 
pública, los sujetos obligados deben asegurar que estos: 

a) Se encuentren alineados con los distintos procedimientos y articulados con los 
lineamientos establecidos en el Programa de Gestión Documental de la entidad; 
b) Gestionen la misma información que se encuentre en los sistemas administrativos del 
sujeto obligado;  
c) En el caso de la información de interés público, deberá existir una ventanilla en la cual se 
pueda acceder a la información en formatos y lenguajes comprensibles para los ciudadanos; 
d) Se encuentren alineados con la estrategia de gobierno en línea o de la que haga sus 
veces. 

 
4.2 NORMATIVIDAD NACIONAL  

 Decreto 019 de 2012 “Por el cual se dictan normas para suprimir o reformar regulaciones, 
procedimientos y trámites innecesarios existentes en la Administración Pública.” 

 
Artículo   160. Características y requerimientos de las entidades de 
certificación. Modifica el Artículo 29 de la Ley 527 de 1999. El artículo 29 de la Ley 
527 de 1999, quedará así: 

"Artículo   29. Características y requerimientos de las entidades de 
certificación. Podrán ser entidades de certificación, las personas jurídicas, tanto 
públicas como privadas, de origen nacional o extranjero y las cámaras de comercio, 
que cumplan con los requerimientos y sean acreditados por el Organismo Nacional 
de Acreditación conforme a la reglamentación expedida por el Gobierno Nacional. El 
Organismo Nacional de Acreditación de Colombia suspenderá o retirará la 
acreditación en cualquier tiempo, cuando se establezca que la entidad de 
certificación respectiva no está cumpliendo con la reglamentación emitida por el 
Gobierno Nacional, con base en las siguientes condiciones: 

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4276#29


 
EDICIÓN  3254 NOVIEMBRE 6 DEL  AÑO 2021                 ANALES DEL CONCEJO DE BOGOTÁ, D.C. 
 
 
 

 

 

 

 

 

 

 

 
 
 
 

12572 

             

a. Contar con la capacidad económica y financiera suficiente para prestar los 
servicios autorizados como entidad de certificación; 
b. Contar con la capacidad y elementos técnicos necesarios para la generación de 
firmas digitales, la emisión de certificados sobre la autenticidad de las mismas y la 
conservación de mensajes de datos en los términos establecidos en esta ley; 
c. Los representantes legales y administradores no podrán ser personas que hayan 
sido condenadas a pena privativa de la libertad, excepto por delitos políticos o 
culposos; o que hayan sido suspendidas en el ejercicio de su profesión por falta grave 
contra la ética o hayan sido excluidas de aquélla. Esta inhabilidad estará vigente por 
el mismo período que la ley penal o administrativa señale para el efecto." 

 
Artículo   161. Actividades de las entidades de certificación. Modifica el artículo 30 de la 
Ley 527 de 1999. El artículo 30 de la Ley 527 de 1999, quedará así: 

"Artículo   30. Actividades de las entidades de certificación. Las entidades de 
certificación acreditadas por el Organismo Nacional de Acreditación de Colombia 
para prestar sus servicios en el país, podrán realizar, entre otras, las siguientes 
actividades: 

1. Emitir certificados en relación con las firmas electrónicas o digitales de personas 
naturales o jurídicas. 

2. Emitir certificados sobre la verificación respecto de la alteración entre el envío y 
recepción del mensaje de datos y de documentos electrónicos transferibles. 

3. Emitir certificados en relación con la persona que posea un derecho u obligación 
con respecto a los documentos enunciados en los literales f) y g) del artículo 26 
de la Ley 527 de 1999. 

4. Ofrecer o facilitar los servicios de generación de los datos de creación de las 
firmas digitales certificadas. 

5. Ofrecer o facilitar los servicios de registro y estampado cronológico en la 
generación, transmisión y recepción de mensajes de datos. 

6. Ofrecer o facilitar los servicios de generación de datos de creación de las firmas 
electrónicas. 

7. Ofrecer los servicios de registro, custodia y anotación de los documentos 
electrónicos transferibles. 

8. Ofrecer los servicios de archivo y conservación de mensajes de datos y 
documentos electrónicos transferibles. 

9. Cualquier otra actividad relacionada con la creación, uso o utilización de firmas 
digitales y electrónicas". 

 
Artículo   162. Deberes de las entidades de certificación. El literal h) del artículo 32 de la 
Ley 527 de 1999, quedará así: 

“h) Permitir y facilitar la realización de las auditorías por parte del Organismo Nacional 
de Acreditación de Colombia. Es responsabilidad de la entidad de certificación pagar 

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4276#30
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4276#32.h.
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los costos de la acreditación y los de las auditorias de vigilancia, conforme con las 
tarifas del Organismo Nacional de Acreditación de Colombia”. 

 Decreto 2364 de 2012 “Por medio del cual se reglamenta el artículo 7° de la Ley 527 de 

1999, sobre la firma electrónica y se dictan otras disposiciones”. 
 

 Decreto 333 de 2014 “Por el cual se reglamenta el artículo 160 del Decreto-Ley 19 de 2012”. 

Define el régimen de acreditación de las entidades de certificación que cumpla con los 
requerimientos y sean acreditados por el Organismo Nacional de Acreditación conforme a la 
reglamentación expedida por el Gobierno Nacional.  
 

 Decreto 2573 de 2014 “Por el cual se establecen los lineamientos generales de la Estrategia 

de Gobierno en línea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras 
disposiciones”. 
 

Artículo 5°. Componentes. Los fundamentos de la Estrategia serán desarrollados a 

través de 4 componentes que facilitarán la masificación de la oferta y la demanda del 
Gobierno en Línea. 

1. TIC para Servicios. Comprende la provisión de trámites y servicios a través de 
medios electrónicos, enfocados a dar solución a las principales necesidades y 
demandas de los ciudadanos y empresas, en condiciones de calidad, facilidad de uso 
y mejoramiento continuo. 

2. TIC para el Gobierno abierto. Comprende las actividades encaminadas a 
fomentar la construcción de un Estado más transparente, participativo y colaborativo 
involucrando a los diferentes actores en los asuntos públicos mediante el uso de las 
Tecnologías de la Información y las Comunicaciones. 

3. TIC para la Gestión. Comprende la planeación y gestión tecnológica, la mejora de 
procesos internos y el intercambio de información. Igualmente, la gestión y 
aprovechamiento de la información para el análisis, toma de decisiones y el 
mejoramiento permanente, con un enfoque integral para una respuesta articulada de 
gobierno y para hacer más eficaz la gestión administrativa entre instituciones de 
Gobierno. 

4. Seguridad y privacidad de la Información. Comprende las acciones 
transversales a los demás componentes enunciados, tendientes a proteger la 
información y los sistemas de información, del acceso, uso, divulgación, interrupción 
o destrucción no autorizada. 

 Decreto 1080 de 2015 “Por medio del cual se expide el Decreto Único Reglamentario del 

Sector Cultura”.  
 

Artículo 2.8.2.7.10. Uso de mecanismos de protección y autenticidad de los 
Documentos Electrónicos de Archivo. Los sistemas de gestión de documentos 
electrónicos deben permitir que los documentos sean gestionados aun cuando hayan 

https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4276#7
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=45322#160
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=36913#0
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sido creados con medidas de protección como firmas digitales, mecanismos 
de encriptamiento, marcas digitales electrónicas y cualquier otro procedimiento 
informático que se creen en el futuro. 

 

 Decreto 1413 de 2017 “Por el cual se adiciona el Título 17 a la Parte 2 del Libro 2 del Decreto 

Único Reglamentario del sector de Tecnologías de la Información y las Comunicaciones, 
Decreto 1078 de 2015, para reglamentarse parcialmente el Capítulo IV del Título III de la 
Ley 1437 de 2011 y el artículo 45 de la Ley 1753 de 2015, estableciendo lineamientos 
generales en el uso y operación de los servicios ciudadanos digitales”.  

 
Artículo 2.2.17.7.1. Sedes electrónicas. La sede electrónica es una dirección 
electrónica que permite identificar la entidad y la información o servicios que provee 
en la web, a través de la cual se puede acceder de forma segura y realizar con todas 
las garantías legales, los procedimientos, servicios y trámites electrónicos que 
requieran autenticación de sus usuarios. 

  
La sede electrónica deberá garantizar la igualdad en el acceso a la administración 
pública y el respeto a los lineamientos de calidad, usabilidad, accesibilidad, 
neutralidad, interoperabilidad, confidencialidad, disponibilidad, estándares abiertos, 
seguridad y privacidad en la información, servicios y trámites provistos de 
conformidad con los lineamientos del Manual de Gobierno en Línea, el Marco de 
Referencia y Arquitectura TI. 
  
Corresponde a cada entidad pública adoptar su respectiva sede electrónica mediante 
acto administrativo, el cual deberá contener, como mínimo, la siguiente información: 
dirección electrónica, identificación de la entidad o entidades encargadas de la 
gestión de la misma y de los procedimientos, servicios y trámites puestos en ella a 
disposición de los ciudadanos e identificación de los canales de acceso. 
 
Artículo 2.2.17.7.2. Características mínimas de la sede electrónica. La sede 
electrónica deberá tener como mínimo las siguientes características: 
  
1. Aplicaciones móviles: Como componente opcional de la sede electrónica se 

podrá integrar el uso de aplicaciones móviles para garantizar un contacto permanente 
con el usuario. 
  
2. Identificación: La dirección electrónica de referencia a la sede debe incorporar de 

forma visible e inequívoca el nombre que la identifique como tal, pudiendo utilizarse 
la denominación actual del sitio web de la entidad para identificarla siempre y cuando 
cumpla con las características de una sede electrónica. La sede electrónica utilizará, 
para identificarse y garantizar una comunicación segura con la misma, sistemas de 
firma electrónica basados en certificados de servidor web seguro o medio 
equivalente. 
  

https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=62513#L.2.P.2.T.17
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=41249#T.3.C.4
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=61933#45
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3. Políticas de seguridad y tratamiento de información: En la sede electrónica 
deberán publicarse las políticas y procedimientos que rijan el tratamiento adecuado 
de la información de la entidad, en la cual se deberá informar a los usuarios sobre el 
tratamiento que se le dará a sus datos personales, el propósito de su recolección y 
los derechos que tienen a accederlos, actualizarlos, corregirlos y revocar las 
autorizaciones que hayan otorgado. Así mismo, se informará sobre las condiciones, 
el procedimiento y los mecanismos puestos a disposición para ejercerlos. 

  
4. Procedimientos y trámites electrónicos: A través de la sede electrónica se 
realizarán todos los procedimientos, servicios y trámites electrónicos que requieran 
autenticación electrónica de sus usuarios. La sede deberá admitir el uso de las 
credenciales de autenticación otorgadas por los operadores de Servicios de 
Autenticación Electrónica y/o Autenticación de cédula digital a los usuarios. 
  
5. Servicios de la sede: La sede electrónica deberá contar con los siguientes 

servicios mínimos: relación de los servicios disponibles en la sede electrónica, 
información a los usuarios sobre los servicios que tienen encomendados, los 
derechos que les asisten en relación con aquellos y sobre los compromisos de 
calidad en su prestación, formulación de peticiones, quejas y reclamos, acceso al 
estado del procedimiento o trámite, comprobación de la autenticidad e integridad de 
los documentos emitidos por la entidad o entidades que abarca la sede, calendario 
de días hábiles, fecha y hora oficial. 

  
6. Términos y condiciones de uso: En la sede electrónica deberán publicarse los 
términos y condiciones de su uso que señalarán como mínimo la identificación de la 
sede, entidad titular, naturaleza jurídica de la entidad o entidades responsables, el 
objeto de la sede, los derechos y obligaciones de la entidad y de sus usuarios 
respecto de su navegación y el uso de la información publicada, información 
necesaria para su correcto uso, propiedad intelectual, servicios electrónicos de 
información al usuario, niveles de garantía requeridos o utilizadas en la sede. 

 

 Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales de la política 
de Gobierno Digital y se subroga el Capítulo 1 del Título 9 de la Parte 2 del Libro 2 del 
Decreto número 1078 de 2015, Decreto Único Reglamentario del sector de Tecnologías de 
la Información y las Comunicaciones”. 
 

Artículo 2.2.9.1.1.3. Principios. La Política de Gobierno Digital se desarrollará 

conforme a los principios que rigen la función y los procedimientos administrativos 
consagrados en los artículos 209 de la Constitución Política, 3° de la Ley 489 de 
1998, 3° de la Ley 1437 de 2011, 2° y 3° de la Ley 1712 de 2014, así como los que 
orientan el sector TIC establecidos en el artículo 2° de la Ley 1341 de 2009, y en 
particular los siguientes: 
 
(…) 
 

https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?dt=S&i=4125#209
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?dt=S&i=186#3
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?dt=S&i=41249#3
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?dt=S&i=56882#2
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?dt=S&i=56882#3
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?dt=S&i=36913#2
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Seguridad de la Información: Este principio busca crear condiciones de uso 
confiable en el entorno digital, mediante un enfoque basado en la gestión de riesgos 
preservando la confidencialidad, integridad y disponibilidad de la información de las 
entidades del Estado, y de los servicios que prestan al ciudadano. 

 
    

Artículo 2.2.9.1.2.1. Estructura. La Política de Gobierno Digital será definida por el 

Ministerio de Tecnologías de Información y las Comunicaciones y se desarrollará a 
través de componentes y habilitadores transversales que, acompañados de 
lineamientos y estándares, permitirán el logro de propósitos que generarán valor 
público en un entorno de confianza digital a partir del aprovechamiento de las TIC, 
conforme se describe a continuación: 
 
1. Componentes de la Política de Gobierno Digital: Son las líneas de acción que 
orientan el desarrollo y la implementación de la Política de Gobierno Digital, a fin de 
lograr sus propósitos. Los componentes son: 
  
1.1. TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las 
entidades públicas y su relación con otras entidades públicas, a través del uso de las 
Tecnologías de la Información y las Comunicaciones. 
 

  (…) 
 

2. Habilitadores Transversales de la Política de Gobierno Digital: Son los elementos 
fundamentales de Seguridad de la Información, Arquitectura y Servicios Ciudadanos 
Digitales, que permiten el desarrollo de los anteriores componentes y el logro de los 
propósitos de la Política de Gobierno Digital. 

 

 Decreto 2106 de 2019 “Por el cual se dictan normas para simplificar, suprimir y reformar 

trámites, procesos y procedimientos innecesarios existentes en la administración pública”.  
 

Artículo 16. Gestión documental electrónica y preservación de la información. Las 
autoridades que realicen trámites, procesos y procedimientos por medios digitales 
deberán disponer de sistemas de gestión documental electrónica y de archivo digital, 
asegurando la conformación de expedientes electrónicos con características de 
integridad, disponibilidad y autenticidad de la información. La emisión, recepción y 
gestión de comunicaciones oficiales, a través de los diversos canales electrónicos, 
deberá asegurar un adecuado tratamiento archivístico y estar debidamente alineado 
con la gestión documental electrónica y de archivo digital.  
 
Las autoridades deberán generar estrategias que permitan el tratamiento adecuado 
de los documentos electrónicos y garantizar la disponibilidad y acceso a largo plazo 
conforme a los principios y procesos archivísticos definidos por el Archivo General de 
la Nación en coordinación con el Ministerio de Tecnologías de la Información y las 
Comunicaciones. 
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Parágrafo. Las autoridades deberán disponer de una estrategia de seguridad digital 
siguiendo los lineamientos que emita el Ministerio de Tecnologías de la Información 
y las Comunicaciones. 
 

 Decreto 491 de 2020 “Por el cual se adoptan medidas de urgencia para garantizar la 

atención y la prestación de los servicios por parte de las autoridades públicas y los 
particulares que cumplan funciones públicas y se toman medidas para la protección laboral 
y de los contratistas de prestación de servicios de las entidades públicas, en el marco del 
Estado de Emergencia Económica, Social y Ecológica”.  

 
Artículo 11. De las firmas de los actos, providencias y decisiones. Durante el período de 

aislamiento preventivo obligatorio las autoridades a que se refiere el artículo 1 del presente 
Decreto, cuando no cuenten con firma digital, podrán válidamente suscribir los actos, 
providencias y decisiones que adopten mediante firma autógrafa mecánica, digitalizadas o 
escaneadas, según la disponibilidad de dichos medios. Cada autoridad será responsable de 
adoptar las medidas internas necesarias para garantizar la seguridad de los documentos 
que se firmen por este medio. 

 

 Decreto 1287 de 2020 “Por el cual se reglamenta el Decreto Legislativo 491 del 28 de marzo 

de 2020, en lo relacionado con la seguridad de los documentos firmados durante el trabajo 
en casa, en el marco de la Emergencia Sanitaria”.  

 
Artículo 3. Directrices para la firma autógrafa mecánica, digitalizada o 
escaneadas. Además de las directrices dadas por el Archivo General de la Nación, 
los servidores públicos y contratistas que vayan a expedir documentos, actos, 
providencias y decisiones haciendo uso de la firma autógrafa mecánica, digitalizada 
o escaneada, deberán: 
  
1. Velar por la integridad, autenticidad y disponibilidad de la información de los 

documentos expedidos en el marco de sus funciones y competencias, haciendo 
uso de mecanismos tecnológicos para blindarlos jurídica y técnicamente en 
medios electrónicos. 

  
2. Comunicar los actos, providencias y decisiones que se adopten mediante firma 

autógrafa mecánica, digitalizada o escaneada, a través de medios electrónicos, 
ópticos o similares, como el correo electrónico, sedes electrónicas, ventanillas 
únicas o algún mecanismo que permita distribuir o comunicar la información de 
forma oficial. 
 

 Acuerdo 50 de 2000 del Archivo General de la Nación.  “Por el cual se desarrolla el 

artículo 64 del título VII ‘conservación de documento’, del reglamento general de archivos 
sobre prevención de deterioro de los documentos de archivo y situaciones de riesgo 
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 Acuerdo 006 de 2014 del Archivo General de la Nación. “Por medio del cual se desarrollan 

los artículos 46, 47 y 48 del Título XI ‘Conservación de Documentos’ de la Ley 594 de 2000”.   
 

 Acuerdo 004 de 2013 del Archivo General de la Nación. “Por el cual se reglamentan 

parcialmente los Decretos 2578 y 2609 de 2012 y se modifica el procedimiento para la 
elaboración, presentación, evaluación, aprobación e implementación de las Tablas de 
Retención Documental y las Tablas de Valoración Documental”. 
 

 Circular Externa No. 001 de 2021. Medidas preventivas y correctivas ante el riesgo por 

presuntas pérdidas de archivos, documentos e información por conflagración, sustracción o 
perdida en el marco de situaciones de orden público. 
 

 Resolución 26930 de 2000 de la Superintendencia de Industria y Comercio “Por la cual 

se fijan los estándares para la autorización y funcionamiento de las entidades de certificación 
y sus auditores”.  

 
4.3 NORMATIVIDAD DISTRITAL  
 

 Acuerdo 761 de 2020 “Por medio del cual se adopta el Plan de Desarrollo Económico, 

Social, Ambiental y de Obras Públicas del Distrito Capital 2020-2024 ‘Un Nuevo Contrato 
Social y Ambiental para la Bogotá del Siglo XXI”. 

 
Programa 56. Gestión pública efectiva. Materializar el recaudo oportuno y la gestión anti-
evasión para la ciudad. Posicionar la gerencia pública distrital al servicio de la ciudadanía. 
Lograr una institucionalidad que articule acciones entre Bogotá y la Región. Construir 
agendas públicas integrales que promuevan el intercambio de saberes para generar bienes 
y servicios acordes con las necesidades de la ciudadanía, entre otras cosas, mediante la 
ampliación y el mejoramiento de los servicios de orientación e información de las entidades 
distritales a través de la Red CADE. Hacer la gestión pública más transparente, moderna, 
innovadora y efectiva. Tomar decisiones basadas en datos, información y evidencia, 
haciendo uso de la tecnología y la transformación digital. Desarrollar estrategias de 
fortalecimiento de la gestión, la innovación, la creatividad, la gestión documental distrital y la 
apropiación de la memoria histórica (archivo). 

 

 Decreto 329 de 2013. “Por medio del cual se crea el Consejo Distrital de Archivos de Bogotá 

D.C., se deroga el Decreto Distrital 475 de 2006 y se dictan otras disposiciones”.  
 

Artículo 1º.- Objeto. Crear el Consejo Distrital de Archivos con fundamento en el artículo 7 
del Decreto Nacional 2578 de 2012, como instancia responsable de asesorar, articular y 
promover el desarrollo de las políticas relativas a la función archivística pública y de las 
políticas orientadas a la conservación y promoción del patrimonio documental de la ciudad. 
 
Artículo 3º. – Funciones. Son funciones del Consejo Distrital de Archivos de Bogotá. 

  

https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=22208#0
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a) Asesorar al Archivo de Bogotá en la aplicación de la política archivística en el Distrito 
Capital. 
b) Hacer seguimiento al cumplimiento de las políticas y normas archivísticas en el Distrito 
Capital. 
c) Programar y coordinar acciones acordes con las políticas, planes y programas propuestos 
por el Archivo General de la Nación Jorge Palacios Preciado, bajo la coordinación del Archivo 
de Bogotá. 
d)  Revisar. evaluar y convalidar las Tablas de Retención Documental - TRD y las Tablas de 
Valoración Documental - TVD de las entidades distritales y de las entidades privadas que 
cumplen funciones públicas en el Distrito Capital, que hayan sido aprobadas por los 
respectivos Comités Internos de Archivo, emitir concepto de viabilidad técnica sobre su 
elaboración y solicitar, cuando sea del caso, los ajustes que a su juicio deban realizarse. 
e)  Emitir los conceptos sobre las TRD o las TVD que sean necesarios, luego de su revisión 
y convalidación, y solicitar que se hagan los respectivos ajustes. 
f) Presentar semestralmente dentro de la respectiva vigencia, informes de su gestión al 
Archivo General de la Nación Jorge Palacios Preciado. 
g) Evaluar y presentar al Archivo General de la Nación las solicitudes de declaratoria de 
archivos y documentos como bienes de interés cultural. 
h) Evaluar y aprobar los planes especiales de manejo y protección relacionados con los 
archivos y documentos declarados como bienes de interés cultural. 
i) Apoyar la gestión de programas y proyectos del Sistema Distrital de Archivos, en todo lo 
atinente a la organización, conservación y servicios de archivo, de acuerdo con la normativa 
y parámetros establecidos por el Archivo General de la Nación y con complementarios que 
el respectivo imparta en el Distrito Capital. 
j) Informar al Archivo General de la Nación Jorge Palacios Preciado, como órgano 
coordinador del Sistema Nacional de Archivos, y a los entes de control de las irregularidades 
en el cumplimiento de la legislación archivística, así como sobre cualquier situación que a su 
juicio atente contra el patrimonio documental del país. 
k) Darse y aprobar su propio reglamento interno. 
  
Parágrafo Primero: De conformidad con lo dispuesto en el artículo 12 de Acuerdo 004 del 13 
de marzo de 2013, proferido por la Consejo Directivo del Archivo General de la Nación, los 
conceptos emitidos y las decisiones adoptadas por el Consejo Distrital de Archivos de Bogotá 
D.C., en desarrollo de sus funciones, son de obligatorio cumplimiento para las entidades 
distritales públicas y privadas que cumplen funciones públicas, so pena de ser sujetos de las 
sanciones de que trata el artículo 35 de la Ley 594 de 2000. 

 

 Decreto 331 de 2015. “Por medio del cual se modifica el artículo 2 y el parágrafo primero del 

artículo 4 del Decreto Distrital 329 de 2013, en lo referente a la conformación del Consejo 
Distrital de Archivos y  funciones de su Secretaría Técnica”. 

 
Artículo 1º.- Modifíquese el artículo 2 del Decreto Distrital 329 de 2013, el cual quedará así: 
 
El Consejo Distrital de Archivos estará conformado por: 
 

https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=53899#2
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=53899#4.p.1
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1. El Secretario/a General de la Alcaldía Mayor de Bogotá D.C., o su delegado/a, que será 
del nivel directivo o asesor vinculado a este organismo. 
2. El Director/a del Archivo de Bogotá, quien además actuará como Secretario/a técnico/a. 
3. El Secretario/a Distrital de Cultura o su delegado que será el Director/a del Instituto Distrital 
de Patrimonio Cultural. 
4. El Presidente/a de la Academia de Historia de Bogotá o su delegado. 
5. El Veedor/a Distrital de Bogotá o su delegado que será el Viceveedor/a. 
6. El Alto/a Consejero Distrital de las Tecnologías de la Información y las Comunicaciones- 
TIC o su suplente quien será el Director/a de Desarrollo Institucional. 
7. Un representante de los archivistas designado por el Colegio Colombiano de Archivistas 
o su suplente designado por la Sociedad Colombiana de Archivistas. 
8. Un representante de las Instituciones de Educación Superior del Distrito Capital, que 
ofrezcan programas de formación directamente relacionados a la archivística o su suplente. 
9. Un/a representante de los archivos privados de Bogotá. 
 
Parágrafo 1. Los Consejeros de que tratan los literales 7, 8, 9, serán designados para 
periodos de dos (2) años, prorrogables por única vez, por dos (2) años adicionales. 
 
Parágrafo 2. El Consejo Distrital de Archivos de Bogotá, en atención a la temática a 
desarrollar, podrá invitar a representantes de otros sectores, quienes tendrán voz, pero no 
voto. 
 
Parágrafo 3. La participación en el Consejo Distrital de Archivos de Bogotá no generará 
erogación presupuestal alguna a cargo del Distrito Capital. 
 

 Decreto 828 de 2018. “Por el cual se regula el Sistema Distrital de Archivos y se dictan otras 

disposiciones”.  
 
Artículo 1. Objeto.  El presente decreto tiene por objeto dictar disposiciones relacionadas 

con el Sistema Distrital de Archivos y el Archivo General de Bogotá, y establecer reglas, 
orientaciones y propósitos, para regular la acción de la administración distrital en materia 
archivística.  
Artículo 3. Sistema Distrital de Archivos. El Sistema Distrital de Archivos es el conjunto 

de archivos de las entidades y organismos distritales y las entidades privadas que cumplen 
funciones públicas o prestan servicios públicos en la jurisdicción de Bogotá, que se 
interrelacionan e interactúan para planear, ejecutar y coordinar la función archivística en el 
Distrito Capital, salvaguardar el patrimonio documental de la ciudad y ponerlo al servicio de 
los ciudadanos.  
 

4.4 MARCO JURISPRUDENCIAL  
 

 Sentencia C-242 del 2020.  
 
La Corte Constitucional se pronuncia sobre la constitucionalidad del Decreto Legislativo 491 
del 28 de marzo de 2020.  
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“Artículo 11. Firmas electrónicas de actos, providencias y decisiones 
 
6.248. Por lo demás, si bien el uso de firmas autógrafas mecánicas, digitalizadas y 
escaneadas en el sector público podría llegar a facilitar el surgimiento de escenarios de 
fraude, en tanto que no implican el grado de seguridad que se exige, por ejemplo, en la 
utilización de la firma digital, lo cierto es que la medida es proporcional, ya que se trata de 
una autorización temporal para permitir la consecución de un fin superior para la sociedad, 
como el adecuado funcionamiento de la administración, y, en todo caso, está supeditada a 
la responsabilidad respectiva de cada autoridad, quien debe “adoptar las medidas internas 
necesarias para garantizar la seguridad de los documentos que se firmen”. 

 
 

5.  JUSTIFICACIÓN  
 

La gestión documental hoy en día es un tema estratégico para el gobierno nacional y distrital, 
convirtiéndose en una de las políticas de desempeño institucional que hacen parte del Modelo 
Integrado de Planeación y Gestión –MIPG, sobre la cual las entidades soportan la operación y 
evidencian la gestión administrativa.  
 
La base del servicio al ciudadano se enmarca en la gestión documental, y es el insumo para 
fortalecer la transparencia en el que hacer público. Esto se recoge en la Ley 594 de 2000 “Por medio 
de la cual se dicta la Ley General de Archivos” y se destaca que el objetivo primordial de los archivos 
es disponer de documentación organizada, de manera que sea recuperable para la atención al 
ciudadano y como fuente de historia, además los archivos son fundamentales para la toma de 
decisiones basadas en antecedentes. Así mismo, actúan como elementos de racionalidad de la 
administración pública y como dinamizadores de la acción estatal. 
 
Los documentos permiten institucionalizar las decisiones administrativas y, por ende, los archivos 
son una herramienta tanto para la gestión administrativa como económica, política y cultural del 
Estado y la administración de justicia. Por esto, es responsabilidad de los servidores públicos, la 
organización, administración, custodia, conservación, uso y manejo de los documentos. 
 

Dada la importancia de la documentación, el Estado debe propender por fortalecer la infraestructura 
y la organización de sus sistemas de información a través de programas eficientes y actualizados 
de administración de documentos y archivos, que permitan cumplir con su función probatoria, 
garantizadora y perpetuadora. (Archivo General de la Nación, 2000) 

Así mismo, el artículo 21 de la Ley 594 de 2000 establece que las entidades públicas deberán 
elaborar programas de gestión de documentos, pudiendo contemplar el uso de nuevas tecnologías 
y soportes, para lo cual deben tener en cuenta los principios y procesos archivísticos.  

Que el Archivo General de la Nación expidió el Acuerdo 50 de 2000 “Por el cual se desarrolla el 
artículo 64 del título VII ‘conservación de documentos’, del reglamento general de archivos sobre 
prevención de deterioro de los documentos de archivo y situaciones de riesgo” en su artículo 1 
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señala que la situación de riesgo para el material documental es un estado temporal que en un corto 
periodo produce un cambio en el ambiente donde se encuentran los acervos y que normalmente 
tienen consecuencias dañinas e irreversibles para la integridad y mantenimiento del material. Entre 
estas situaciones se contemplan el agua, incendios, agentes vandálicos, hurto y vandalismo.  

De igual manera, el Acuerdo 50 de 2000 resalta la importancia de la planificación de preservación, 
pues la prevención de desastres y situaciones de riesgo permitirán una respuesta ágil y oportuna 
ante una emergencia, reduciendo el peligro tanto para el personal, como para los acervos 
documentales y los edificios, así como para evitar y reducir los costos que generaría un siniestro.  

Que el Acuerdo 003 de 2013 del Archivo General de la Nación “Por el cual se reglamentan 
parcialmente los Decretos 2578 y 2609 de 2012 y se modifica el procedimiento para la elaboración, 
presentación, evaluación, aprobación e implementación de las Tablas de Retención Documental y 
las Tablas de Valoración Documental” señala en su artículo 1 que las entidades del Estado del 
orden nacional, departamental, distrital y municipal y las entidades privadas que cumplen funciones 
públicas, deberán elaborar, evaluar, aprobar, implementar y actualizar sus tablas de retención 
documental y sus tablas de valoración documental de conformidad con lo establecido en el 
presente acuerdo y demás normas que expida el Archivo General de la Nación.  

Que el Acuerdo 006 de 2014 “Por medio del cual se desarrollan los artículos 46, 47 y 48 del título 
XI ‘Conservación de documentos’ de la Ley 594 de 2000” del Archivo General de la Nación, señala 
que la implementación del Sistema Integrado de Conservación tiene como fin la conservación y 
preservación de cualquier tipo de información, independientemente del medio o tecnología con la 
cual se haya generado, manteniendo los atributos de unidad, integridad, autenticidad, 
inalterabilidad, originalidad, fiabilidad y accesibilidad, de toda la documentación de una entidad 
desde el momento de la producción, durante su periodo de vigencia y hasta su disposición final, de 
acuerdo con la valoración documental.  

Que el Sistema Integrado de Conservación está compuesto por el Plan de Conservación 
Documental que aplica a documentos de archivo creados en medios físico y/o análogos y el Plan 
de Preservación Digital a largo plazo, que aplica a documentos digitales y/o electrónicos de archivo.  

Que la Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de 
Acceso a la Información Pública Nacional y se dictan otras disposiciones” señala que uno de los 
principios de transparencia es la calidad de la información, pues la información de interés público 
que sea producida, gestionada y difundida por el sujeto obligado, debe ser veraz, oportuna, 
procesable y estar disponible en formatos accesibles para los interesados.  

Así mismo, la Ley de Transparencia, indica que, en ejercicio del derecho fundamental de acceso a 
la información, toda persona puede conocer sobre la existencia y acceder a la información pública 
en posesión o bajo control de los sujetos obligados, salvo los casos restringidos de manera 
excepcional. El derecho de acceso a la información obliga a divulgar la información pública, 
responder de buena fe, oportuna, veraz y accesible a las solicitudes de acceso, lo que conlleva a 
producir o capturar la información pública, para lo cual se deben implementar procedimientos 
archivísticos que garanticen la disponibilidad en el tiempo de documentos electrónicos auténticos.  

El Archivo General de la Nación - AGN define en su Acuerdo 027 de 2006, las Tablas de Retención 
Documental como el listado de series con sus correspondientes tipos documentales, a las cuales 
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se asigna el tiempo de permanencia en cada etapa del ciclo vital de los documentos, es decir se 
considera como el instrumento que permite establecer cuáles son los documentos de una entidad, 
su necesidad e importancia en términos de tiempo de conservación y preservación y qué debe 
hacerse con ellos una vez finalice su vigencia o utilidad.  

Así mismo, en el Acuerdo 027 de 2006 el AGN define las Tablas de Valoración Documental como 
el listado de asuntos o series documentales a los cuales se les determina un tiempo de permanencia 
en el archivo central, así como su disposición final, y se elaboran y aplican a los documentos ya 
producidos que han pasado a su segunda o tercera etapa, es decir, a documentación semiactiva de 
uso administrativo y legal ocasional o inactiva que ha dejado de emplearse con fines legales o 
administrativos. 
 
Cabe señalar que cada entidad elabora sus tablas de retención documental-TRD y de valoración 
documental – TVD y las presenta ante el Comité Institucional de Gestión y Desempeño para su 
aprobación, posteriormente, son remitidas al Consejo Distrital de Archivos para su convalidación.  
 
A través del Decreto 329 de 2013, se creó el Consejo Distrital de Archivos de Bogotá D.C., como 
instancia responsable de asesorar, articular y promover el desarrollo de las políticas relativas a la 
función archivística pública y de las políticas orientadas a la conservación y promoción del 
patrimonio documental de la ciudad, así como convalidar las TRD y las TVD de las entidades 
distritales (Archivo de Bogotá, 2017).  

Con el fin de conocer la situación actual de las entidades distritales frente a la convalidación de 
instrumentos archivísticos se consultó el sitio web1 del Consejo Distrital de Archivos, evidenciando 
que desde el 2013 y con corte al 30 de junio de 2021, solo 59 entidades distritales tienen convalidada 
su Tabla de Retención Documental, como se observa en la tabla No. 1, y para este mismo periodo 
solo 30 entidades habían convalidado su Tabla de Valoración Documental, como consta en la tabla 
No. 2.  

Tabla No. 1 Tablas de Retención Documental convalidadas 

No. ENTIDAD 

1 Instituto Distrital para la Protección de la Niñez y la Juventud - IDIPRON 

2 Secretaría General de la Alcaldía Mayor de Bogotá D.C. 

3 
Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá - 
UAECOB 

4 Hospital Rafael Uribe Uribe I nivel E.S.E.  

5 Metrovivienda 

6 Fondo de Prevención y Atención de Emergencias - FOPAE (Hoy IDIGER) 

7 Fundación Gilberto Alzate Avendaño 

8 Instituto Distrital de Turismo - IDT 

9 Hospital Engativá II Nivel E.S.E 

                                                         
1 http://archivobogota.secretariageneral.gov.co/consejo-distrital-archivos 
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10 Lotería de Bogotá 

11 Fondo de Prestaciones Económicas, Cesantías y Pensiones - FONCEP 

12 Secretaría Distrital de Planeación 

13 Secretaría Distrital de Cultura, Recreación y Deporte  

14 Empresa de Renovación Urbana - ERU 

15 Orquesta Filarmónica de Bogotá 

16 Unidad Administrativa Especial de Catastro Distrital - UAECD 

17 Veeduría Distrital 

18 Hospital San Cristóbal E.S.E. 

19 Secretaría Distrital de Hábitat 

20 Caja de la Vivienda Popular 

21 Instituto Distrital de Recreación y Deporte - IDRD 

22 Secretaría Distrital de Hacienda 

23 Secretaría Distrital de Integración Social 

24 Secretaría Distrital de Movilidad 

25 Secretaría Distrital de Ambiente 

26 Personería de Bogotá D.C. 

27 Contraloría de  Bogotá D.C. 

28 Jardín Botánico José Celestino Mutis 

29 Secretaría de Educación del Distrito 

30 Canal Capital 

31 Empresa de Transporte Tercer Milenio – Transmilenio S.A. 

32 Fondo de Vigilancia y Seguridad de Bogotá D.C. 

33 Terminal de Transportes S.A. 

34 Secretaría Distrital de la Mujer 

35 Instituto Distrital de Patrimonio Cultural - IDPC 

36 Instituto Para la Investigación Educativa y el Desarrollo Pedagógico-IDEP 

37 Instituto Para la Economía Social-IPES  

38 Secretaría Distrital de Seguridad, Convivencia y Justicia   

39 Concejo de Bogotá D.C. 

40 Subred Integrada de Servicios de Salud del Norte E.S.E. 

41 Departamento Administrativo del Servicio Civil Distrital - DASCD 

42 Secretaría Distrital de Gobierno 

43 Departamento Administrativo de la Defensoría del Espacio Público - DADEP 

44 
Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial - 
UAERMV 

45 Instituto Distrital de Protección y Bienestar Animal - IDPYBA. 

46 Secretaría Jurídica Distrital  

47 Instituto Distrital de la Participación y Acción Comunal - IDPAC 

48 Empresa de Acueducto y Alcantarillado de Bogotá EAAB-ESP 

49 Universidad Distrital de Francisco José de Caldas 
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50 Empresa Metro de Bogotá S.A. 

51 Secretaría Distrital de Salud 

52 Secretaría Distrital de Desarrollo Económico 

53 Fondo de Vigilancia y Seguridad en Liquidación 

54 Instituto Distrital de las Artes - IDARTES 

55 Instituto de Desarrollo Urbano - IDU 

56 Corporación Bogotá Región Dinámica Invest In Bogotá 

57 Subred Integrada de Servicios de Salud Sur E.S.E. 

58 Subred Integrada de Servicios de Salud Sur Occidente E.S.E. 

59 Subred Integrada de Servicios de Salud Centro Oriente E.S.E. 

Fuente: Consejo Distrital de Archivos 

Tabla No. 2 Tablas de Valoración Documental convalidadas 

No. ENTIDAD 

1 Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá - UAECOB. 

2 
Instituto Distrital de Cultura y Turismo (Hoy Secretaría Distrital de Cultura, Recreación 
y Deporte) 

3 Orquesta Filarmónica de Bogotá - OFB. 

4 Fundación Gilberto Alzate Avendaño. 

5 Fondo de Prevención y Atención de Emergencias - FOPAE (Hoy IDIGER) 

6 Hospital Rafael Uribe Uribe E.S.E. 

7 Secretaría Distrital de Ambiente. 

8 Secretaría Distrital de Hacienda. 

9 Instituto Distrital para la Protección de la Niñez y la Juventud - IDIPRON. 

10 Fondo de Prestaciones Económicas, Cesantías y Pensiones FONCEP (FAVIDI).   

11 Canal Capital. 

12 Empresa de Renovación Urbana -ERU. 

13 
Instituto Distrital de Patrimonio Cultural - IDPC (Fondo cerrado Corporación La 
Candelaria). 

14 Hospital Engativá II Nivel E.S.E. 

15 
Secretaría General de la Alcaldía Mayor de Bogotá, D.C. (Fondo cerrado del Centro 
de Sistematización y Servicios Técnicos - SISE). 

16 Departamento Administrativo del Servicio Civil Distrital - DASCD. 

17 Empresa de Transporte del Tercer Milenio –Transmilenio S.A. 

18 Veeduría Distrital  

19 Terminal de Transporte S.A. 

20 
Secretaría Distrital de Planeación (Fondo documental cerrado del Departamento 
Administrativo de Planeación Distrital). 

21 Instituto de Desarrollo Urbano-IDU. 
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22 Fondo de Vigilancia y Seguridad. 

23 Secretaría General de la Alcaldía Mayor de Bogotá D.C.  

24 
Instituto Distrital de Recreación y Deporte - (Fondo documental cerrado del Fondo 
Rotatorio de Espectáculos de Bogotá D.E.). 

25 Instituto para la Investigación Educativa y el Desarrollo Pedagógico - IDEP. 

26 Secretaría Distrital de Salud. 

27 
Instituto Distrital de Recreación y Deporte - (Fondo documental cerrado de la Junta 
Administradora de Deportes de Bogotá, Distrito Especial). 

28 Caja de la Vivienda Popular. 

29 Secretaría de Educación del Distrito. 

30 Instituto Distrital para la Protección de la Niñez y la Juventud – IDIPRON.  

Fuente: Consejo Distrital de Archivos 

Entonces, bajo la definición del Archivo General de la Nación se observa que es fundamental que 
una entidad cuente con unas Tablas de Retención y Valoración Documental convalidadas, toda vez 
que dan cuenta de los documentos de la entidad, así como su importancia en relación con la 
conservación y preservación de los mismos.  

Además, los instrumentos archivísticos son un elemento clave para lograr la implementación de un 
Sistema de Gestión de Documentos Electrónicos de Archivo –SGDEA, que surgen producto de la 
expansión de las tecnologías de información y comunicaciones – TIC, los cuales demandan 
búsquedas de datos de forma precisa y oportuna en grandes volúmenes de información y el impacto 
del uso de papel, por lo que se ha generado la necesidad de incorporar herramientas tecnológicas 
en la gestión, uso y almacenamiento de información y documentación en las entidades u 
organizaciones.  

En Bogotá, bajo el Plan Distrital de Desarrollo “Bogotá Mejor para Todos” se impulsó la 
consolidación de una gestión pública más transparente, eficiente y dispuesta a brindar un mejor 
servicio al ciudadano, a partir del aprovechamiento de las Tecnologías de Información y 
Comunicación – TIC.  
 
De igual manera, el Plan Distrital de Desarrollo “Un Nuevo Contrato Social y Ambiental para la 
Bogotá del Siglo XXI” en su propósito 5. Construir Bogotá – Región con gobierno abierto, 
transparente y ciudadanía consciente, pretende garantizar un gobierno empático, íntegro, 
participativo y transparente, que permita la integración del Distrito con la región a través de 
estrategias que permitan que la administración sea proba, transparente e íntegra. También cuenta 
con el programa 56. Gestión pública efectiva, que entre otras busca hacer la gestión pública más 
transparente, moderna, innovadora y efectiva. Así como tomar decisiones basadas en datos, 
información y evidencia, haciendo uso de la tecnología y la transformación digital.   
 
En el marco de esta transformación digital que se ha logrado en Bogotá se ha empezado a usar de 
manera recurrente el documento electrónico, entendido como el registro de la información generada, 
almacenada y disponible por medios electrónicos. (Secretaría General Alcaldía Mayor de Bogotá 
D.C., 2019) 
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Los documentos de archivo se producen en el cumplimiento de funciones de una entidad, 
dependencias y/o personas, mediante procesos, procedimientos y actividades, es decir, que son 
evidencias de la forma en cómo se procedió. Además, presentan unas características mediante las 
cuales es posible su uso probatorio en el marco administrativo- legal, así como fuente para la 
historia, la ciencia y la cultura. Un documento de archivo es: 
 

 Auténtico, porque es genuino, verdadero y producido por un autor autorizado.  
 Fiable, representa de forma exacta, segura y completa los hechos que dieron origen al 

documento.  
 Íntegro, no ha sufrido cambios por modificación, adición o eliminación en el contenido. 
 Disponible, que sea localizable, accesible e interpretable en un momento oportuno y por un 

usuario autorizado.  
 
La producción de documentos electrónicos se realiza a través de distintos entornos tecnológicos, 
aplicaciones ofimáticas, correo electrónico, sistemas de información y bases de datos, entre otros.  
 
Cabe señalar, que no todos los documentos nacen electrónicos. Muchos de estos se convierten en 
algún momento de la gestión, como cuando se convierte un documento de papel a uno electrónico 
mediante un escáner; sin embargo, la digitalización va más allá de eso, es el paso de un documento 
analógico2 a uno digital a través de una máquina y un software, por ejemplo, se digitaliza un video 
o un audio a partir de cintas magnéticas que se convierten a ficheros electrónicos como Mp3 o Mp4.  
En un archivo electrónico se registra la información y siempre tiene asociado un identificador único 
y un conjunto de metadatos básico, que generalmente suministra el sistema y tienen unos 
metadatos3 básicos, para decirlo en un lenguaje popular son los “datos de los datos”,  
por ejemplo, el formato de archivo, versión, fecha de creación y autor.   
 
Es importante señalar que la función denominada resumen o hash, es un algoritmo matemático para 
transformar un bloque de datos en una cadena de caracteres de longitud fija, usada para proteger 
documentos mediante códigos, para que sea legible únicamente por quien sepa descifrarlo. Este 
mecanismo permite validar la autenticidad e integridad de un documento electrónico de archivo. Al 
aplicar la función hash a un documento electrónico, se genera una huella digital, es decir, una 
cadena de caracteres. Normalmente, este valor es tomado como metadato de un documento para 
ser utilizado mediante comparación y validar la integridad de un documento, el solo hecho de 
adicionar o suprimir un espacio generará otro hash. (Secretaría General Alcaldía Mayor de Bogotá 
D.C., 2019) 
 
El uso del algoritmo hash está siendo muy usado en el campo de la seguridad informática, ya que 
permite mostrar de forma rápida y concluyente las modificaciones más mínimas en un documento, 
y es que con el aumento del uso del internet y las tecnologías de la información y las comunicaciones 
creció también la ciberdelincuencia. 
                                                         
2 Documento analógico: Recurso que contiene básicamente información de texto, en el caso del impreso, o de imagen y sonido en el 
caso de las películas, fotografías, discos y otros. Algunos requieren un aparato de lectura, mientras que el papel puede ser visualizado 
directamente (UNAM) 
3 Los metadatos registran la información que describe un documento con relación a datos tecnológicos y a los eventos en los que participa 
y las funciones realizadas sobre el mismo, como son el formato de archivo, versión, fecha de creación, usuario que lo creó, serie 
documental, etc (Secretaría General Alcaldía Mayor de Bogotá D.C., 2019) 
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En el marco de la pandemia se hizo uso de la firma autógrafa mecánica, digitalizada o escaneada, 
sin embargo, con el uso de esta firma no es fácil certificar la seguridad de los documentos que se 
firmen por este medio. Además, mediante el Decreto 491 de 2020 expedido por Presidencia de la 
República se autorizó como una medida temporal para permitir el adecuado funcionamiento de la 
administración y en concordancia con la habilitación del trabajo en casa.  
 
El Decreto 1080 de 2015 en su artículo 2.8.2.7.1 señala que “Es responsabilidad de las Entidades 
Públicas cumplir con los elementos esenciales tales como: autenticidad, integridad, inalterabilidad, 
fiabilidad, disponibilidad y conservación, que garanticen que los documentos electrónicos mantienen 
su valor de evidencia a lo largo del ciclo de vida, incluyendo los expedientes mixtos (híbridos), 
digitales y electrónicos”.  
 
De igual manera, el Decreto 1008 de 2018 se establecieron los lineamientos generales de la Política 
de Gobierno Digital, para el uso y aprovechamiento de las tecnologías de la información y las 
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, 
que generen valor público en un entorno de confianza digital.   
 
Así mismo, el capítulo 7 del Decreto 1413 de 2017 reglamenta las sedes electrónicas, las cuales 
son direcciones electrónicas que permiten identificar la entidad y la información o servicios que se 
proveen en la página web, mediante la cual es posible acceder de forma segura y realizar con las 
garantías legales, los procedimientos, servicios y trámites electrónicos que necesiten autenticación 
de usuarios. Así las cosas, la sede electrónica debe garantizar la igualdad en el acceso a la 
administración pública y el respeto a la calidad, usabilidad, accesibilidad, neutralidad, 
interoperabilidad, confidencialidad, disponibilidad, estándares abiertos, seguridad y privacidad en la 
información, servicios y trámites.  
 
En el numeral  2.2.17.7.2. del Decreto 1413 de 2017 se destacan las características mínimas que 
debe tener la sede electrónica, entre las que se encuentran: 
 

1. Aplicaciones móviles, pues se podrán integrar el uso de estas para tener contacto frecuente 
con el usuario.  

2. Identificación, la sede debe tener una identificación inequívoca que la identifique. La sede 
electrónica utilizará para identificarse y garantizar la seguridad en la comunicación, sistemas 
de firma electrónica basados en certificados de servidor web seguro o su equivalente.  

3. Políticas de seguridad y tratamiento de la información, deben publicarse las políticas y 
procedimientos que rijan el tratamiento correcto de la información de la entidad, y se debe 
comunicar al usuario sobre el tratamiento frente a sus datos personales, el fin de su 
recolección y los derechos que tienen a accederlos, modificarlos o revocar su autorización.  

4. Procedimientos y trámites electrónicos, a través de la sede electrónica se realizarán todos 
los procedimientos, servicios y trámites electrónicos que requieran autenticación electrónica 
de sus usuarios. La sede debe permitir el uso de credenciales de autenticación 
suministradas por los operadores de servicios de autenticación electrónica y/o autenticación 
de cédula digital a los usuarios.  

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=77888#2.2.17.7.1
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5. Servicios de la sede, debe tener la relación de los servicios disponibles en la sede, derechos 
que les asisten y compromisos de calidad, formulación de PQR, acceso al estado del 
procedimiento o trámite, comprobación de la autenticidad e integridad de los documentos 
emitidos por la entidad, calendarios, fecha y hora oficial.  

6. Términos de condiciones y uso, deben publicarse los términos y condiciones de su uso, que 
señalan la identificación de la sede, entidad titular, naturaleza jurídica, objeto, derechos y 
obligaciones tanto de la entidad como de los usuarios respecto a su navegación y el uso de 
la información publicada, propiedad intelectual, servicios electrónicos de información al 
usuario, niveles de garantía requeridos y usados en la sede.  
 

Se realizó una petición a 49 entidades distritales preguntando si contaban con sede electrónica, a 
lo que respondieron afirmativamente el 71%, equivalente a 35 entidades que se relacionan en la 
tabla No. 3 
 
Tabla No. 3 Entidades distritales con sede electrónica 

Entidad 

Contraloría de Bogotá  

Personería de Bogotá  

Veeduría Distrital 

Secretaría General 

Secretaría Distrital de Gobierno 

Secretaría Distrital de Seguridad, Convivencia y Justicia 

Secretaría Distrital de Hacienda 

Secretaría Distrital de Planeación 

Secretaría Distrital de Desarrollo Económico 

Secretaría de Educación del Distrito 

Secretaría Distrital de Salud 

Secretaría Distrital de la Mujer 

Secretaría Distrital de Integración Social 

Secretaría Distrital de Ambiente 

Secretaría Distrital de Movilidad 

Secretaría Distrital del Hábitat 

Departamento Administrativo del Servicio Civil Distrital 

Instituto Distrital de la Participación y Acción Comunal IDPAC 

Unidad Administrativa Especial Catastro Distrital UAECD 

Fondo de Prestaciones Económicas Cesantías y Pensiones FONCEP 

Lotería de Bogotá 

Instituto para la Economía Social IPES 

Instituto para la Investigación Educativa y el Desarrollo Pedagógico IDEP  

Instituto para la Protección de la niñez y la Juventud IDIPRON 

Orquesta Filarmónica de Bogotá 

Instituto Distrital de Patrimonio Cultural 

Canal Capital 
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Jardín Botánico de Bogotá José Celestino Mutis 

Instituto Distrital de Protección y Bienestar Animal IDPYBA 

Instituto de Desarrollo Urbano IDU 

Metro de Bogotá 

Terminal de Transporte S.A.  

Caja de la Vivienda Popular 

Empresa de Acueducto y Alcantarillado de Bogotá 

Empresa de Telecomunicaciones de Bogotá ETB 

Fuente: Elaboración propia a partir de respuestas a derechos de petición remitidos desde la Unidad 
de Apoyo Normativo.  
 
Como se evidencia, hay algunas entidades pendientes por contar con una sede electrónica como 
lo señala el Decreto 1413 de 2017, y otras que, aunque cuentan con una deben fortalecer algunos 
aspectos, como la generación de aplicaciones móviles.   
 
En el marco de la pandemia las entidades implementaron rápidamente el uso de documentos 
electrónicos, sin embargo, al hacerlo sin una planificación adecuada, deben desarrollarse buenas 
prácticas para asegurar la conservación, preservación y seguridad jurídica de los documentos que 
se producen en el desarrollo de las funciones de sus funciones misionales.  
 
Por lo anterior, las entidades distritales deben implementar un Sistema Integrado de Conservación, 
que permita “garantizar la conservación y preservación de cualquier tipo de información, 
independientemente del medio o tecnología con la cual se haya elaborado, manteniendo atributos 
tales como unidad, integridad autenticidad, inalterabilidad, originalidad, fiabilidad, accesibilidad, de 
toda la documentación de una entidad desde el momento de la producción, durante su período de 
vigencia, hasta su disposición final, de acuerdo con la valoración documental”. (Archivo General de 
la Nación, 2014) 
 
Finalmente, y considerando la situación de orden público por la que atraviesa la ciudad, se propone 
adoptar la Circular Externa No. 001 del 27 de mayo de 2021 del Archivo General de la Nación, que 
establece las medidas preventivas y correctivas ante el riesgo por presuntas pérdidas de archivos, 
documentos e información por conflagración, sustracción o pérdida en el marco de situaciones de 
orden público. Dentro de las que se destacan: 
 

“1. Revisar el plan de emergencias para material documental establecido en cumplimiento 
del Acuerdo 050 de 2000 “Por el cual se desarrolla el artículo 64 del título VII “conservación 
de documento”, del Reglamento general de archivos sobre “Prevención de deterioro de los 
documentos de archivo y situaciones de riesgo”. En el evento en que la entidad no haya 
elaborado el mencionado plan, se recomienda el inicio de su proyección y su articulación 
con el Plan de Emergencias de la entidad, a fin de establecer acciones de protección y 
rescate de los documentos sin dejar a un lado la seguridad y bienestar de las personas.  
 
2. La entidad debe contar con los instrumentos archivísticos tales como: Inventarios 
Documentales, Cuadros de Clasificación Documental, Tablas de Retención Documental, 
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Tablas de Valoración Documental, Programa de Gestión Documental y la formulación del 
Sistema Integrado de Conservación. Además de tener en cuenta los Sistemas de Registro y 
Control de Correspondencia y Comunicaciones Oficiales, generados tanto por la entidad 
responsable como por entidades en las que puedan reposar copias de tipos documentales 
o expedientes completos que faciliten la labor de reconstrucción total o parcial según 
corresponda, de conformidad con el artículo 6° del Acuerdo 007 de 2014.  
 
3. Identificar si los depósitos y archivos de gestión se encuentran en zonas con riesgos 
asociados al orden público, sustracción, destrucción, alteración o falsificación y si las 
instalaciones están en buen estado en lo relacionado con su seguridad y mantenimiento.  
 
4. Si existe vulnerabilidad frente a posibles amenazas, deberá evaluarse una reubicación de 
los archivos, al menos de forma temporal, a un lugar que permita la salvaguarda de los 
archivos.  
 
5. Es de suma importancia para atender el punto anterior, que se cuente con el inventario 
único documental (actualizado), de conformidad con el Acuerdo 042 de 2002 “Por el cual se 
establecen los criterios para la organización de los archivos de gestión en las entidades 
públicas y las privadas que cumplen funciones públicas, se regula el Inventario Único 
Documental y se desarrollan los artículos 21, 22, 23 y 26 de la Ley General de Archivos 594 
de 2000”, esto con el fin de establecer qué documentos se custodian. 
 
6. No deberán almacenarse equipos eléctricos en los depósitos de Archivo que puedan 
ocasionar cortos circuitos, incendios o accidentes por electrocución. Revisar la 
vulnerabilidad de equipos e infraestructura tecnológica que contenga o gestione documentos 
e información.  
 
7. Se debe revisar que los estantes se encuentren anclados al piso o al techo para evitar su 
caída o desplazamiento.  
 
8. Deberá garantizarse la presencia de equipos de atención de incendios, específicamente 
de extintores suficientes de agente limpio, motobombas para extracción de agua, entre otros.  
 
9. Las series vitales (contratos, historias laborales y clínicas, nóminas, actos administrativos, 
ordenanzas, decretos, resoluciones, protocolos notariales y series relacionadas con los 
Derechos Humanos y el Derecho Internacional Humanitario, entre otras, deberán estar 
plenamente identificadas y ubicadas en un lugar donde se garantice su conservación. Por lo 
cual deberán reubicarse de inmediato si hay riesgo de conflagración, asonada, incendio e 
inundación de los espacios donde se encuentran.  
 
10. En el caso de las series vitales que han tenido un proceso de organización archivística 
según lo establecido en el Acuerdo 042 de 2002 y que cuenten con copias de seguridad 
(rollos de microfilmación o medios digitales) estos deberán ser puestos a buen resguardo, 
recurriendo al almacenamiento en un lugar diferente de donde se encuentran los soportes 
físicos”.  
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Para efectos del presente acuerdo, se consideraron las siguientes definiciones: 
 
Digitalización certificada: proceso que coadyuva a la eficiencia administrativa de las entidades 
públicas, en la medida en que aporta valor probatorio a los documentos digitalizados, siempre y 
cuando el proceso cumpla con el uso y aplicación de normas y estándares previamente adoptados 
por los organismos competentes y por el Archivo General de la Nación, de tal manera que se 
garantice la autenticidad, fiabilidad, integridad y usabilidad de los documentos digitalizados. (Archivo 
General de la Nación, 2016).  
 
Entidad de Certificación: Es aquella persona que, autorizada conforme a la presente ley, está 

facultada para emitir certificados en relación con las firmas digitales de las personas, ofrecer o 
facilitar los servicios de registro y estampado cronológico de la transmisión y recepción de mensajes 
de datos, así como cumplir otras funciones relativas a las comunicaciones basadas en las firmas 
digitales. (Ley 527 de 1999)  
 
Estampado cronológico: mensaje de datos que vincula a otro mensaje de datos con un momento 
o periodo de tiempo concreto, el cual permite establecer con una prueba que estos datos existían 
en ese momento o periodo de tiempo y que no sufrieron ninguna modificación a partir del momento 
en que se realizó el estampado. (Decreto 333 de 2014)  
 
Firma digital: Se entenderá como un valor numérico que se adhiere a un mensaje de datos y que, 
utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del 
mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador 
y que el mensaje inicial no ha sido modificado después de efectuada la transformación. (Ley 527 de 
1999) 
 
Firma electrónica: métodos tales como, códigos, contraseñas, datos biométricos, o claves 
criptográficas privadas, que permite identificar a una persona, en relación con un mensaje de datos, 
siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza 
la firma, atendidas todas las circunstancias del caso, así como cualquier acuerdo pertinente. 
(Decreto 2364 de 2012)  
 
Sistema Integrado de Conservación: conjunto de planes, programas, estrategias, procesos y 
procedimientos de conservación documental y preservación digital, bajo el concepto de archivo total, 
acorde con la política de gestión documental y demás sistemas organizacionales, tendiente a 
asegurar el adecuado mantenimiento de cualquier tipo de información, independiente del medio o 
tecnología con la cual se haya elaborado, conservando atributos tales como unidad, integridad 
autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su 
producción y/o recepción, durante su gestión, hasta su disposición final, es decir, en cualquier etapa 
de su ciclo vital. (Acuerdo No. 006 de 2014 del AGN)  
 
Tabla de Retención Documental: listado de series con sus correspondientes tipos documentales, 
a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital de los documentos, 
es decir se considera como el instrumento que permite establecer cuáles son los documentos de 
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una entidad, su necesidad e importancia en términos de tiempo de conservación y preservación y 
qué debe hacerse con ellos una vez finalice su vigencia o utilidad. (Acuerdo 027 de 2006) 
 
Tabla de Valoración Documental: listado de asuntos o series documentales a los cuales se les 
determina un tiempo de permanencia en el archivo central, así como su disposición final (Acuerdo 
027 de 2006) 
 

7. IMPACTO FISCAL 
 
Esta iniciativa se enmarca en lo dispuesto por el Acuerdo 761 de 2020 “Por medio del cual se adopta 
el Plan de Desarrollo Económico, Social, Ambiental y de Obras Públicas del Distrito Capital 2020-
2024 ‘Un Nuevo Contrato Social y Ambiental para la Bogotá del Siglo XXI”, que en su artículo 14 
define las metas sectoriales en los programas generales, destacando principalmente el siguiente:  
 
Programa 56. Gestión pública efectiva. Materializar el recaudo oportuno y la gestión anti-evasión 

para la ciudad. Posicionar la gerencia pública distrital al servicio de la ciudadanía. Lograr una 
institucionalidad que articule acciones entre Bogotá y la Región. Construir agendas públicas 
integrales que promuevan el intercambio de saberes para generar bienes y servicios acordes con 
las necesidades de la ciudadanía, entre otras cosas, mediante la ampliación y el mejoramiento de 
los servicios de orientación e información de las entidades distritales a través de la Red CADE. 
Hacer la gestión pública más transparente, moderna, innovadora y efectiva. Tomar decisiones 
basadas en datos, información y evidencia, haciendo uso de la tecnología y la transformación digital. 
Desarrollar estrategias de fortalecimiento de la gestión, la innovación, la creatividad, la gestión 
documental distrital y la apropiación de la memoria histórica (archivo). 
 
Es así como se considera que como parte del presupuesto que se maneja por parte de cada una 
de las entidades, y de conformidad con el programa descrito anteriormente, en principio el presente 
proyecto de acuerdo no implica recursos adicionales. 
 
Sin embargo, cabe señalar que en cumplimiento del artículo 7 de la Ley 819 de 2003, hay que 
precisar que el presente Proyecto de Acuerdo no tiene ningún impacto fiscal que implique 
modificación del marco fiscal de mediano plazo, en tanto que la materialización de las reglas 
contenidas en este Proyecto no representa ningún gasto adicional para el Distrito. Sin embargo, 
en el eventual caso de que esta iniciativa implique algún gasto para alguna o algunas de las 
entidades distritales, dichos costos se entenderán incorporados en los presupuestos y en el Plan 
Operativo Anual de Inversión de la autoridad correspondiente. 
 
Sin embargo, es relevante mencionar, que, para el caso concreto, la Corte Constitucional en 
Sentencia C-911 de 2007, puntualizó que el impacto fiscal de las normas, no puede convertirse en 
óbice, para que las corporaciones públicas ejerzan su función legislativa y normativa, afirmando: 
 

“En la realidad, aceptar que las condiciones establecidas en el art. 7° de la Ley 819 de 2003 
constituyen un requisito de trámite que le incumbe cumplir única y exclusivamente al Congreso 
reduce desproporcionadamente la capacidad de iniciativa legislativa que reside en el Congreso 
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de la República, con lo cual se vulnera el principio de separación de las Ramas del Poder Público, 
en la medida en que se lesiona seriamente la autonomía del Legislativo”. 
 
“(…) Precisamente, los obstáculos casi insuperables que se generarían para la actividad 
legislativa del Congreso de la República conducirían a concederle una forma de poder de veto al 
Ministro de Hacienda sobre las iniciativas de ley en el Parlamento. Es decir, el mencionado 
artículo debe interpretarse en el sentido de que su fin es obtener que las leyes que se dicten 
tengan en cuenta las realidades macroeconómicas, pero sin crear barreras insalvables en el 
ejercicio de la función legislativa ni crear un poder de veto legislativo en cabeza del Ministro de 
Hacienda”. 

 
Cordialmente, 
 
HUMBERTO RAFAEL AMÍN MARTELO      MARÍA CLARA NAME RAMÍREZ 
Concejal de Bogotá D.C.     Concejal de Bogotá D.C.  
Partido Centro Democrático   Partido Alianza Verde  
 
JUAN JAVIER BAENA MERLANO  JORGE LUÍS COLMENARES ESCOBAR 
Concejal de Bogotá D.C.   Concejal de Bogotá D.C.  
Bancada Bogotá para la Gente   Partido Centro Democrático  
 
 
 
GLORIA ELSY DÍAZ MARTÍNEZ  YEFER YESID VEGA BOBADILLA  
Concejal de Bogotá D.C.    Concejal de Bogotá D.C.   
Partido Conservador Colombiano  Partido Cambio Radical  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
EDICIÓN  3254 NOVIEMBRE 6 DEL  AÑO 2021                 ANALES DEL CONCEJO DE BOGOTÁ, D.C. 
 
 
 

 

 

 

 

 

 

 

 
 
 
 

12595 

             

PROYECTO DE ACUERDO Nº 508 DE 2021 
 

PRIMER DEBATE 
 
POR EL CUAL SE ESTABLECEN LINEAMIENTOS PARA MODERNIZAR LA PROTECCIÓN DE 

LA INFORMACIÓN EN LAS ENTIDADES DISTRITALES 
 

EL CONCEJO DE BOGOTÁ, D.C. 
 
En uso de sus atribuciones constitucionales y legales, y en especial las que le confieren los 
numerales 1 y 24 del artículo 12 del Decreto Ley 1421 de 1993, 
 

ACUERDA 
 
ARTÍCULO 1. OBJETO. La Administración Distrital establecerá los lineamientos para modernizar 

la protección de la información en las entidades distritales, con el fin de que cumplan con su función 
probatoria tanto para la administración como para el ciudadano y hacer más eficientes los procesos 
administrativos de las entidades públicas.  
 
ARTÍCULO 2.  DEFINICIONES:  Para la comprensión y aplicación de los lineamientos del presente 
Acuerdo, se deben tener presente las siguientes definiciones:  
 
Digitalización certificada: proceso que coadyuva a la eficiencia administrativa de las entidades 

públicas, en la medida en que aporta valor probatorio a los documentos digitalizados, siempre y 
cuando el proceso cumpla con el uso y aplicación de normas y estándares previamente adoptados 
por los organismos competentes y por el Archivo General de la Nación, de tal manera que se 
garantice la autenticidad, fiabilidad, integridad y usabilidad de los documentos digitalizados. 
 
Entidad de Certificación: Es aquella persona que, autorizada conforme a la presente ley, está 
facultada para emitir certificados en relación con las firmas digitales de las personas, ofrecer o 
facilitar los servicios de registro y estampado cronológico de la transmisión y recepción de mensajes 
de datos, así como cumplir otras funciones relativas a las comunicaciones basadas en las firmas 
digitales. 
 
Estampado cronológico: mensaje de datos que vincula a otro mensaje de datos con un momento 
o periodo de tiempo concreto, el cual permite establecer con una prueba que estos datos existían 
en ese momento o periodo de tiempo y que no sufrieron ninguna modificación a partir del momento 
en que se realizó el estampado. 
 
Firma digital: Se entenderá como un valor numérico que se adhiere a un mensaje de datos y que, 

utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del 
mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador 
y que el mensaje inicial no ha sido modificado después de efectuada la transformación. 
 



 
EDICIÓN  3254 NOVIEMBRE 6 DEL  AÑO 2021                 ANALES DEL CONCEJO DE BOGOTÁ, D.C. 
 
 
 

 

 

 

 

 

 

 

 
 
 
 

12596 

             

Firma electrónica: métodos tales como, códigos, contraseñas, datos biométricos, o claves 
criptográficas privadas, que permite identificar a una persona, en relación con un mensaje de datos, 
siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza 
la firma, atendidas todas las circunstancias del caso, así como cualquier acuerdo pertinente. 
 
Sistema Integrado de Conservación: conjunto de planes, programas, estrategias, procesos y 
procedimientos de conservación documental y preservación digital, bajo el concepto de archivo total, 
acorde con la política de gestión documental y demás sistemas organizacionales, tendiente a 
asegurar el adecuado mantenimiento de cualquier tipo de información, independiente del medio o 
tecnología con la cual se haya elaborado, conservando atributos tales como unidad, integridad 
autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su 
producción y/o recepción, durante su gestión, hasta su disposición final, es decir, en cualquier etapa 
de su ciclo vital.  
 
Tabla de Retención Documental: listado de series con sus correspondientes tipos documentales, 

a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital de los documentos, 
es decir se considera como el instrumento que permite establecer cuáles son los documentos de 
una entidad, su necesidad e importancia en términos de tiempo de conservación y preservación y 
qué debe hacerse con ellos una vez finalice su vigencia o utilidad.  
 
Tabla de Valoración Documental: listado de asuntos o series documentales a los cuales se les 
determina un tiempo de permanencia en el archivo central, así como su disposición final.  
 
ARTÍCULO 3.  ALCANCES: En el marco de sus funciones, la Administración Distrital considerará, 
entre otros, los siguientes alcances: 

 

 Salvaguardar y proteger los archivos, documentos e información producida por las entidades 
distritales. 

 Brindar seguridad y validez jurídica en los documentos generados electrónicamente.  

 Ahorrar en costos de envío y tiempos de entrega.  

 Mejorar los tiempos de respuesta a la ciudadanía.  

 Garantizar integridad de la información, autenticidad de la identidad del firmante y el no 
repudio de los documentos firmados electrónicamente.  

 Atender la política de Cero Papel.  
 
ARTÍCULO 4. LINEAMIENTOS. La Administración Distrital adelantará entre otras, las siguientes 
acciones para contribuir al cumplimiento del presente Acuerdo: 
 

 Promover la digitalización en la totalidad de las entidades distritales para facilitar el ejercicio 
de su función a la Administración y para la atención ágil y efectiva de los ciudadanos. 
 

 Velar por las buenas prácticas y la adecuada digitalización de las entidades distritales con 
el fin de asegurar la conservación, preservación y seguridad jurídica de la información y los 
documentos generados. 
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 Promover el uso de firmas digitales certificadas en las entidades distritales para garantizar 
la integridad de la información, autenticidad de la identidad del firmante y el no repudio de 
las operaciones realizadas.  
 

 Propender por el uso de plataformas de correo electrónico certificado que brinden servicio 
de notificación electrónica por e-mail, para garantizar la integridad y trazabilidad del mensaje 
de datos enviados por el emisor.  

 

 Utilizar estampado cronológico o sello de tiempo, entendido como el mecanismo de 
seguridad y validez jurídica para la generación, envío y recepción de la información 
electrónica, para garantizar la integridad de la información durante su ciclo de vida.  
 

 Promover la utilización de certificados de servidor seguro para validar que la conexión es 
segura.  
 

 Seguimiento periódico de las necesidades y requerimientos presentados por los ciudadanos 
y la administración con el fin desarrollar acciones orientadas hacia la intervención oportuna 
y lograr una debida atención en todas las entidades del distrito. 

 

 Desarrollar un plan de actualización, automatización y mejora constante de los servicios 
digitales en las entidades del distrito y del manejo de riesgos para la protección y 
preservación de la información.  

 

 Dar prioridad a la implementación de la digitalización certificada, para sustituir los 
documentos físicos por imágenes digitales.   
 

 Propender por la utilización de tecnologías digitales para la protección de los documentos 
generados por las entidades públicas de nivel Distrital. 
 

 Realizar seguimiento a la implementación de la Circular Externa No. 001 del 27 de mayo de 
2021 del Archivo General de la Nación que establece medidas preventivas y correctivas ante 
el riesgo por presuntas pérdidas de archivos, documentos e información por conflagración, 
sustracción o pérdida en el marco de situaciones de orden público. 
 

 Realizar un diagnóstico sobre las actuaciones de las entidades públicas del Distrito 
derivadas de las disposiciones del artículo 11 del Decreto 491 del 2020, con el propósito de 
conocer el estado de cumplimiento de características de autenticidad, integridad y no repudio 
de las firmas de documentos públicos. 
 

 La Administración Distrital, en cabeza del Departamento Administrativo del Servicio Civil 
Distrital, diseñará un plan de capacitaciones para servidores públicos con objeto de 
fortalecer sus habilidades en manejo y protección de documentos públicos. 
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 Generar un plan de trabajo para que el Consejo Distrital de Archivos convalide las Tablas de 
Retención y Valoración Documental de las entidades distritales que no cuentan con este 
proceso o que se encuentren en proceso de actualización, para que el 100% de las 
entidades tengan estos instrumentos archivísticos convalidados al terminar el 2024. Sobre 
su avance, se rendirá un informe con corte al 31 de diciembre de cada vigencia.   
 

 
ARTÍCULO 5. VIGENCIA. El presente Acuerdo rige a partir de su publicación.  

 
PUBLÍQUESE Y CÚMPLASE 
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