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Bogotá,D.C., martes 04 de agosto de 2020

Doctora
CLARA INES PARRA ROJAS
Subsecretaria de Despacho
correo-e:comision_tercera@concejobogota.gov.co
COMISION TERCERA PERMANENTE DE HACIENDA Y CREDITO PUBLICO - CONCEJO DE
BOGOTA
CALLE 36 # 28A - 41
comision_tercera@concejobogota.gov.co

Asunto:
RESPUESTA: PROPOSICIÓN 620 ADITIVA A PROPOSICIÓN 081: PREVENCIÓN
FRENTE A LA OCURRENCIA DE CRÍMENES CIBERNÉTICOS QUE AMENAZAN O
VULNERAN LOS DERECHOS DE LAS NIÑAS, NIÑOS, ADOLESCENTES Y
JÓVENES DEL DISTRITO CAPITAL 20205410357461

Respetada doctora Vanegas:

Reciba  un  cordial  saludo.  De  manera  respetuosa  le  informamos  que  la  Secretaría  Distrital  de
Seguridad, Convivencia y Justicia –SDSCJ de acuerdo con lo dispuesto en el Acuerdo Distrital No. 637
de 2016 “Por el cual se crean el Sector Administrativo de Seguridad, Convivencia y Justicia, la
Secretaría Distrital de Seguridad, Convivencia y Justicia, se modifica parcialmente el Acuerdo Distrital
257 de 2006 y se dictan otras disposiciones “y en el Decreto 413 de 2016 “Por medio del cual se
establece la estructura organizacional y las funciones de las dependencias de la Secretaría Distrital
de  Seguridad,  Convivencia  y  Justicia  y  se  dictan  otras  disposiciones”,  en  este  sentido,  se  da
respuesta a las preguntas del cuestionario dirigido a la Secretaría Distrital de Seguridad, Convivencia
y Justicia de acuerdo con su competencia de la siguiente manera:

“1. Indique durante los años 2018, 2019 y el primer semestre de 2020 hasta la fecha, qué
presupuesto fue asignado y ejecutado para dar cumplimiento al acuerdo 702 de 2018
“Por  el  cual  se  adoptan  lineamientos  para  la  definición  de  estrategias  de  prevención
frente a la ocurrencia de crímenes cibernéticos que amenazan o vulneran los derechos las
niñas,  niños,  adolescentes  y  jóvenes  del  distrito  capital”,  en  las  20  localidades  de
Bogotá.”

Respuesta: Se informa que de conformidad con el artículo 21 de la Ley 1437 de 2011, modificado
por el artículo 1 de la Ley 1755 del 2015, esta Secretaría trasladó por competencia el numeral a la
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Fiscalía General de la Nación y a la Policía Metropolitana de Bogotá para que, de acuerdo con la
naturaleza y funciones, se sirva brindar respuesta definitiva y de fondo con copia a esta Secretaría.

“2.  Describa de qué manera durante lo  corrido del  primer semestre de 2020 y con
especial atención a partir de marzo en el contexto de aislamiento y cuarentena por el
Covid-19 su despacho, previene y sanciona la potencial ocurrencia de delitos informáticos
y/o crímenes cibernéticos que amenazan y vulneran los derechos de las niñas, niños,
adolescentes y jóvenes de Bogotá.”

Respuesta: De manera respetuosa conforme a su petición, se informa que el objeto y funciones de
esta Secretaría Distrital de Seguridad, Convivencia y Justicia – SDSCJ acorde al artículo 2 del Acuerdo
Distrital No. 637 de 31 de marzo de 2016 “Por el cual se crean el Sector Administrativo de Seguridad,
Convivencia  y  Justicia,  la  Secretaría  Distrital  de  Seguridad,  Convivencia  y  Justicia,  se  modifica
parcialmente  el  Acuerdo  Distrital  257  de  2006  y  se  dictan  otras  disposiciones”  son:  

a. Orientar, liderar y ejecutar la política pública para la seguridad ciudadana, convivencia y acceso a
los sistemas de justicia; 

b. Mantener y preservar el orden público en la ciudad; 

c.  Proporcionar  bienes  y  servicios  a  las  autoridades  competentes,  con  el  fin  de  coadyuvar  en  la
efectividad  de  la  seguridad  y  convivencia  ciudadana  en  Bogotá.  D.C.  

d.  Coordinar  el  Sistema  Integrado  de  Seguridad  y  Emergencias  NUSE  123,  la  integración  y
coordinación los servicios de emergencia; 

e. Adelantar la coordinación interinstitucional para mejorar las condiciones de seguridad a todos los
habitantes del Distrito Capital, en sus fases de prevención, promoción, mantenimiento y restitución
y; 

f. Articular los sectores administrativos de coordinación de la Administración Distrital en relación con
la seguridad ciudadana y su presencia transversal en el Distrito Capital.” 

Por otro lado, el acuerdo 702 de 2018 en su artículo 5 “Articulación Distrital y Nacional”, establece
que: “Las Secretarías Distritales de Educación, y Seguridad, Convivencia y Justicia coordinarán con la
Secretaría General de la Alcaldía Mayor de Bogotá, para llevar a cabo las acciones pertinentes para
la prevención y vigilancia de los ataques cibernéticos que amenacen o vulneren los derechos de las
niñas, niños, adolescentes y jóvenes del Distrito Capital, así como el respectivo restablecimiento del
derecho de ser el caso. Para esto, en caso de requerirse deberán solicitar el respectivo apoyo a las
Entidades  Públicas  del  Orden  Nacional,  para  que  articuladamente  se  diseñen  estrategias  que
permitan superar la problemática.”
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Teniendo en cuenta lo anterior, la Secretaría de Seguridad, Convivencia y Justicia, durante el primer
semestre del 2020 ha incorporado aciones en el Plan Integral de Seguridad, Convivencia y Justicia
PISCJ 2020 – 2024, para la prevención de los delitos cibernéticos, especialmente en el marco de la
contingencia generada por la pandemia del COVID – 19, teniendo en cuenta el incremento en el uso
de las plataformas virtuales, así:

Creación de un comité de expertos contra el ciberdelito a cargo de actualizar líneas claras de
respuesta.
Propiciar  la  articulación  entre  instituciones  como  el  Ministerio  de  las  Tecnólogas  de  la
Información y las Comunicaciones, el Ministerio de Educación y la Policía Nacional para la
mitigación de ciberdelitos en contra de Niños, Niñas, Adolescentes y Jóvenes.
Fortalecimiento  y  mayor  capacidad  tecnológica  de  los  organismos  de  seguridad  para  la
inspección de la red.
Campañas de comunicación en ciberseguridad para la prevención y mitigación de posibles
fraudes (políticas de seguridad de la información, antivirus, paredes de fuego, sistemas de
detección de intrusos).
Incrementar el  número de operaciones de impacto por diferentes modalidades de delitos
informáticos.
Campañas pedagógicas dirigidas a la ciudadanía y orientadas a reconocer las modalidades
más utilizadas por los ciberdelincuentes (phishing. Skimming, Malware, entre otros).
En  relación  con  las  estrategias  de  prevención  de  violencias  en  espacios  virtuales  y
específicamente  de  ciberdelitos,  el  Acuerdo  No.  702  de  2018  del  Concejo  de  Bogotá  "Por  el
cual  se  adoptan  lineamientos  para  la  definición  de  estrategias  de  prevención  frente  a  la
ocurrencia de crímenes cibernéticos que amenazan o vulneran los derechos de las niñas,
niños, adolescentes y jóvenes del Distrito Capital" en su artículo 3. Articulación institucional
establece que la Secretaría Distrital de Seguridad, Convivencia y Justicia liderará la definición y
lineamientos de acciones para prevenir la ocurrencia de crímenes cibernéticos.

Así mismo, esta Secretaría como parte de las acciones adelantadas, en el transcurso del primer
semestre de la vigencia, elaboró un documento insumo para abordar el enfoque,  los lineamientos y
estrategias de prevención y control de los delitos cibernéticos, dicho documento se llevará a la mesa
de  trabajo  conjunta  para  la  retroalimentación  con  la  Secretaría  General  de  la  Alcaldía  Mayor,
Secretaría  de  Distrital  Educación,  Secretaría  Distrital  de  Integración  Social,  la  Policía  Nacional,
Fiscalía General de la Nación y las Organizaciones de la Sociedad Civil como Red Papaz.

De igual forma, dentro de las estrategias implementadas por ésta Secretaría, para sensibilizar sobre
los delitos informáticos que amenazan y vulneran los derechos de las niñas, niños, adolescentes y
jóvenes en el Distrito Capital, articuló con el Gaula acciones contra el sexting y la extorsión, donde se
realizó  sensibilización para  el buen uso de los equipos y dispositivos con acceso a internet y redes
sociales.
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Através de éstas campañas se ha liderado el enfoque de prevención y cultura ciudadana para que las
niñas, niños, adolescentes y jóvenes eviten compartir información personal, fotografías y videos con
contenido íntimo, especialmente con personas desconocidas, que posteriormente puedan ser usadas
en su contra. Se entregó una pieza comunicativa que incentiva la denuncia de éstos casos y difundió
el número telefónico de atención permanente para la asesoría en la ruta de atención en caso de ser
víctima o tener conocimiento de algún hecho relacionado con este delito.   

“3. Describa mediante qué programas, proyectos y metas durante los años 2018, 2019 y
el primer semestre de 2020 hasta la fecha, se ha dado seguimiento y cumplimiento al
acuerdo 702 de 2018 para “(…) (prevenir) la ocurrencia de crímenes cibernéticos que
amenazan o vulneran los derechos las niñas, niños, adolescentes y jóvenes del distrito
capital”.”

Respuesta: Se informa que de conformidad con el artículo 21 de la Ley 1437 de 2011, modificado
por el artículo 1 de la Ley 1755 del 2015, esta Secretaría trasladó por competencia el numeral a la
Fiscalía General de la Nación y a la Policía Metropolitana de Bogotá para que, de acuerdo con la
naturaleza y funciones, se sirva brindar respuesta definitiva y de fondo con copia a esta Secretaría.

“4. Describa qué elementos y/o servicios durante los años 2018, 2019 y 2020 a la fecha
ha adquirido y/ contratado su despacho para “(…) (prevenir) la ocurrencia de crímenes
cibernéticos que amenazan o vulneran los derechos las niñas,  niños,  adolescentes y
jóvenes del distrito capital” fueron adquiridos, rentados o contratados.”

Respuesta: Se informa que de conformidad con el artículo 21 de la Ley 1437 de 2011, modificado
por el artículo 1 de la Ley 1755 del 2015, esta Secretaría trasladó por competencia el numeral a la
Fiscalía General de la Nación y a la Policía Metropolitana de Bogotá para que, de acuerdo con la
naturaleza y funciones, se sirva brindar respuesta definitiva y de fondo con copia a esta Secretaría.

Cordialmente,

HUGO ACERO VELASQUEZ
DESPACHO SECRETARIO DE SEGURIDAD
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Anexos: SIN ANEXOS

Copia:

Proyectó: ZAYRA MERCEDES CASTILLO ACOSTA




