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ANEXO 1, CARACTERISTICAS TECNICAS DEL SISTEMA NUSE 123 DE BOGOTA

ITEM COMPONENTES

PRIMER PISO: Disefio y distribucion del mobiliario de la Sala Unificada de Recepcion, zonas de
1 archivo y oficinas. Debe ser una propuesta de libre inspiracién y estética original que se articule al
resto de la edificacién, incorporando los equipos y elementos que aqui se solicitan. considerar e
indicar si existen temas de derechos de autor asociados.

SEGUNDO PISO: Disefio y distribucion del mobiliario de la sala de crisis ubicada en el piso 2,
contemplando, entre otros, video wall, zona de impresioén y ploteo, zona de mesa de ayuda y
2 sala de juntas. Debe ser una propuesta de adecuacién arquitectonica de libre inspiracién y
estética original que se articule al resto de la edificacion, incorporando los equipos y elementos que
aqui se solicitan.

TERCER PISO: Disefio y adecuacion de la sala de gabinete, proponiendo modificaciones al
disefio actual y teniendo en cuenta que existe un helipuerto en la placa superior justo encima
de la sala de crisis. Debe ser una propuesta de adecuacion arquitecténica de libre inspiracion y
3 estética original que se articule al resto de la edificacion, incorporando los equipos y elementos
que aqui se solicitan, Incorporando los equipos y elementos que aqui se solicitan. Considerar e
indicar si existen temas de derechos de autor asociados a eventuales modificaciones del disefio
arquitectonico original.

Suministro, instalacion y adecuacién arquitectdonica de una zona de comedor en la parte
4 anterior del segundo piso que incluya mobiliario, 4 hornos. microondas industriales, adecuacion
de energia eléctrica para zona de cafeteria. La propuesta de adecuacién arquitectonica y de
mobiliario debe armonizar con la propuesta estética para todo el edificio.

Suministro, instalacion y adecuacion de una zona de descanso con: sala de television (televisor
LED con servicio de cable, sonido y reproductor de video), mesa de ping pong, futbolin, u otras
5 alternativas seglin el espacio de la parte anterior del segundo piso de acuerdo a planos). El
oferente seleccionado debe suministrar los equipos y desarrollar las obras civiles que
correspondan.

6 Suministro, instalacién y adecuacion de 300 casilleros en el primero y segundo piso de acuerdo Q
con espacios disponibles. AN
Suministro e instalaciéon de minimo 65 puestos de trabajo en la sala de recepcién, ubicados en el

primer piso - drea central; 18 de los cuales, como minimo, deben estar acondicionados para \
personal en condicion de discapacidad (en silla de ruedas ). incluye muebles y sillas ergonémicas \g\

7 de ultima tecnologia, con los mas altos indices de calidad para personal que labora bajo altos
niveles de estrés, de acuerdo con lo establecido en el numeral 1.1.1, cuyo disefio armonice
estéticamente con el espacio propuesto (anexar catalogos de muebles ofrecidos).

Suministro e instalacion de 45 puestos de trabajo en la sala de crisis, del segundo piso. Incluye
3 muebles y sillas ergonémicas de ditima tecnologia y con los mas altos indices de calidad para
personal que labora bajo altos niveles de estrés, cuyo disefio armonice estéticamente con el
espacio propuesto (anexar catdlogos de muebles ofrecidos).

Suministro e instalacién de un (1) puesto de trabajo disefiados para la supervisiéon por cada 15
puestos de operadores de recepcién o fraccion, en la sala de recepcién (primer piso), ubicaciéon a
definir por el cooperante. Incluye muebles y sillas ergonémicas de Ultima tecnologia. Suministrar e
instalar (1) un puesto de trabajo para el Supervisor Operativo de la sala Unificada de Recepcion
(primer piso) con todas las herramientas de software y hardware, cuya ubicacién debera definir el
oferente, de acuerdo con el disefio de la sala unificada de recepcién propuesto. Muebles vy sillas
ergondmicas de Ultima tecnologia, con los mas altos indices de calidad para personal que labora
bajo altos niveles de estrés. Suministrar e instalar 6 (seis) puestos de trabajo para labores de
analisis de monitoreo y seguimiento, con su respectivo mobiliario, y hardware y software en calidad

de servicio.
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10

Suministro, instalacion y adecuacion de la sala de control del primer piso como oficina del Jefe
Operativo de la sala de recepcion. Incluye muebles y sillas ergondémicas de acuerdo a las
exigencias de la ARL, cuyo disefio armonice estéticamente con el espacio propuesto, y suministro

de 1 computador de ultima tecnologia con licencias de office. De acuerdo con el disefio presentado.

11

Suministro, instalacion y adecuacién de |a zona de archivo de acuerdo a la normatividad vigente.
La propuesta debe armonizarse con el disefio presentado. Los espacios disponibles para el
archivo estan la parte posterior del primer piso, y en funcién del espacio disponible se deberan
adecuar dos puestos de trabajo, una mesa auxiliar de trabajo, un casillero para clasificacion con
casillas de 40 X 25 X 20. Por lo tanto, el proponente debera ofertar el armario que contara como
minimo de 6 cuerpos (2 fijos, 4 méviles) y 6 entreparnos. Las dimensiones son 1.35 de ancho. 3
metros de alto y el largo total de la oficina asignada para el archivo. Se debe adecuar una
ventanilla accesoria a la puerta existente, para la atencién de las solicitudes de documentos.

12

Suministro, instalacion y adecuacién de dos oficinas para personal de apoyo, ubicadas en la
parte posterior del edificio, cada una con cinco puestos de trabajo, cuya ubicacién exacta se
sefialara en el plano final entregado al cooperante.

13

El operador tecnolégico debera realizar Ia Instalacion y configuracién de la red telefénica IP de la
Secretaria Distrital de Gobierno-SGD de minimo 10 teléfonos que seran suministrados por esta
Entidad, que deberan estar conectados a la central telefénica de la SDG en el Palacio Liévano a
través de un enlace dedicado por el cual también se accedera a los servicios de internet e
intranet de la Entidad.

14

Suministro e instalacién de sistema de audio en ascensores conectado al centro de monitoreo del
edificio.

15

Suministro e instalacién de minimo 30 puestos de trabajo en el tercer piso para el personal
administrativo, coordinacion del NUSE 123 y el FVS. Incluye muebles y sillas ergonémicas de gama
media y suministro de minimo 20 computadores de dltima tecnologia con licencias de office. La
propuesta debe armonizarse con el disefio presentado en el item 3

16

Suministro e instalacién para la sala de crisis del piso 2 del edificio del COE de un arreglo de
video Wall como minimo de 5X4 monitores de uso continuo de 52 pulgadas cada pantalla o el area
equivalente de visualizacion, en el espacio establecido para ello desde la sala situacional.

17

Suministro e instalacién para la sala de Gabinete ubicada en el piso 3 de un arreglo de video
Wall de 2X1 monitores de uso continuo de 32" o el area equivalente de visualizacion

18

Suministrar e instalar 1 (un) puesto de trabajo en la sala de Gabinete ubicada en el piso 3.

19

Suministrar e instalar un sistema de informacion de video donde se visualice y lea la
informacién desde cualquier punto de Ia Sala Unificada de Recepcién en el piso 1.

20

Suministrar e instalar un sistema de altavoz para impartir instrucciones al personal operativo,
que pueda ser audible desde cualquier punto de la Sala Unificada de Recepcién en el piso 1,
tras la adecuacion acustica entregada por el FONDO.

21

Suministrar e instalar los puestos de trabajo para la sala de crisis teniendo en cuenta las

condiciones ergondmicas y de espacio disponibles. La propuesta debe armonizarse con el disefio
presentado en el item 3

22

Adecuacién salas de despacho agencias NUSE-123

23

Agencia IDIGER: se adecuara la sala de despacho de IDIGER con el disefio y suministro del
mobiliario para 4 puestos de trabajo, con su respectivo mobiliario, cableado estructurado,

potencia regulada y no regulada segun puestos de trabajo, que estaran ubicados en el Piso 3 del
COE-Centro Operativo de Emergencias.
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Agencia MOVILIDAD: Se dotara la sala de despacho de la Central de telecomunicaciones de la
Secretaria de Transito con licencias, hardware y software de los subsistemas requeridos de la
plataforma tecnolégica para despacho, para minimo12 puestos de despacho con su respectiva red

24 |4e datos. La agencia proveera la energia regulada y no regulada, asi como la UPS y la planta
eléctrica, de acuerdo a las caracteristicas necesarias.
CRUE: Se dotara la sala de despacho del Centro Regulador de Urgencias de la Secretaria
Distrital de Salud con minimo 43 puestos de despacho con licencias, hardware y software de los
05 subsistemas requeridos de la plataforma tecnolégica para despacho, con su respectiva red de

datos. La agencia proveera la energia regulada y no regulada, asi como la UPS y la planta
eléctrica, de acuerdo a las caracteristicas necesarias.

CAD: adecuacion de minimo 46 puestos de despacho con licencias, hardware y software de los
subsistemas requeridos de la plataforma tecnolégica para despacho, mobiliario, sillas ergonémicas
de acuerdo al requerimiento de la ARL, cableado estructurado, potencia regulada y no regulada,
26 |UPS, planta eléctrica de acuerdo con la potencia requerida para la operaciéon de los equipos de
este capitulo durante minimo 24 horas. El cooperante debera realizar las obras civiles necesarias, y
la agencia debera proveer los espacios requeridos para su instalacién y funcionamiento.

27 |Sistema de Energia Eléctrica Centro Operativo de Bomberos, edificio de crisis.

Suministro e instalacion de los tanques para la planta principal que ya se encuentra instalada, cuya
28 |potencia es de 630 kva, de una capacidad tal que esta planta pueda funcionar 7 dias en régimen
continuo, de acuerdo al estudio que se realice para tal efecto.

Suministro, instalacion y puesta en operacién de un (1) sistema de UPS y Bancos de baterias
para 10 minutos de autonomia, de alta gama. Esta es una UPS para el soporte tecnologico, el
29 [proponenete debe realizar calculo de cargas para el edificio Sala de Crisis y si va una segunda
UPS para todo lo de tecnologia. El cooperante debe realizar las adecuaciones fisicas y civiles
necesarias para la instalacion de las UPS.

Instalaciéon para video Wall Piso 2 anclado en la Sala de Crisis 2 piso, para esta instalacion se
30 [debe realizar un disefio del soporte de Video Wall y el sistema de anclaje teniendo encuenta la
carga concentrada y la carga distribuida.

31 |Instalacién pantalla translucida Piso 3 Solucién de video sala situacional
32 Instalacién en el piso 3 de un arreglo de video Wall de 2X1 monitores de uso continuo de 32"

33 [Sistema Interno de Seguridad

Seguridad fisica: Sistema de control biométrico de acceso para todo el edificio COE-NUSE123
34 |incluyendo el parqueadero al edificio sala de crisis, puentes entre edificios y puertas principales N
(para minimo 500 personas).

Suministro, instalaciébn y adecuacién de un sistema interno de video vigilancia con minimo 40
camaras (que incluya ascensores) estratégicamente distribuidas, hardware y software de

grabacion.

El sistema debe tener disponible las consulta de 3 meses de grabacién en linea y se debe

35 |Preservar la informacién en los medios adecuados para ser entregados a la Coordinacién
General del NUSE cada tres meses o cuando se requiera por parte de dicha coordinacién. Las
camaras deberan ser IP PoE. Las camaras de exteriores deberan tener capacidad IR para vision en
baja luminosidad, el sistema de grabacion debera ser en Videoservers. 4 Camaras de las 40
deberan ser PTZ para exteriores.

36 Suministro e instalacion de talanqueras con su respectivo sistema de control de acceso para tener
control de acceso vehicular en el parqueadero. Total de 4 talanqueras .
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Adecuacion del cuarto de Monitoreo y Control del sotano con mobiliario para cuatro Operadores,
con computadores ultima generacion, office, instalacién de los software necesarios para la
adecuacion del sistema de Monitoreo y control, pantallas de visualizacion en formato de videowall

37 de 2x3 con tamano de 47" o su area equivalente y matriz de video respectiva para el manejo de
estas. Todo el hardware necesario para una solucion integral y funcional de todos los sistemas a
monitorear debera estar incluido.

38 [Sistema de Telecomunicaciones

39 [Red interna de datos

40 Suministro e instalacion piso en el primer piso de las mismas caracteristicas del piso existente en
el segundo piso.

Suministro e instalacién de la red de datos Categoria 7A con el niumero de puntos requeridos en
el primer piso. Este sistema debe cumplir la norma TIA942, se debe hacer uso de escalerilla tipo
canastilla, ducteria EMT, y cajas de paso segun se requiera, el sistema de cableado jacks deben

41 |ser compatibles con los patch pannel existentes. Cada punto de cableado debe ser certificado y
sostener la garantia del fabricante no inferior al tiempo de duracion del convenio, exceptuando caso
fortuito, vandalismos, desastre natural o fuerza mayor.

Conexion redundante del back bone de la red de datos del NUSE al data center de UAECOB. Se

42 deben realizar los ajustes necesarios y las instalaciones nuevas que de a lugar para garantizar la
alta disponibilidad, garantizando la tecnica, la certificacién y garantia de los materiales.
conexion de la red de datos existente a los equipos requeridos en el piso 2 Sala de Crisis. Incluye

43 |patch cord, perforaciones, canaletas y demas elementos necesarios. De ser necesario se instalaran
nuevos puntos de datos, categoria 7A.

Suministro, instalacién de una solucién inalambrica, adaptada al ultimo protocolo inalambrico

44 |disponible a la fecha de instalacion, para las areas especificadas determinadas en la ingenieria de
detalles.

45 |Sistema de Telefonia

46 |Al Sistema propuesto se puede acceder a través de los servicios de Internet.

47 _ |El Sistema propuesto permite contar con un grado de servicio mayor o igual a 90/10.

48 Sistema de Recepcion de llamadas: La plataforma de telefonia permite recibir lamadas desde
diferentes medios de contacto.

49 Sistema Distribuido: El Sistema propuesto de contact center puede ser centralizado, con agentes
de atencién distribuidos. .

50 Screen Pop: El Sistema propuesto permite la activacion de screen pop de aplicaciones
manejadoras de bases de datos.

Enrutamiento por perfiles: El Sistema propuesto permite el enrutamiento por perfiles o habilidades,

51 |control de colas por tiempos, por cantidad de llamadas en cola y por desborde; asi como
enrutamiento por el origen de la llamada.

52 Integracion CTI: El Sistema propuesto permite ofrecer compatibilidad CTI (Computer Telephony
Integration) con diferentes plataformas, CSTA, RSI, TAPI, TSAPI.

53 Restablecer llamada: Ei Sistema propuesto permite que en casos de caida de una llamada en
curso, esta pueda ser restablecida con el mismo agente que la estaba atendiendo.

54 Integracién modulos outbound: El Sistema propuesto soporta la integracién futura de médulos de
outbound.

Terminales softphone: Los agentes de la Sala Unificada de Recepcién cuentan con terminal tipo

55 softphone, para las demas extensiones o usuarios el Sistema propuesto permite contar con
terminal SIP tipo hardphone con doble puerto ethernet, POE, display y teclas programables.
ldentificacion automética: El Sistema propuesto permite la identificacién automatica de los

56 abonados llamantes externos e internos, de acuerdo a la regulacion legal vigente. Como minimo,
se debe identificar nombre, numero y direccién registrada del abonado llamante. EI cooperante
definird la plantilla que se utilizara para cargar la informacién al sistema.

57 El Sistema propuesto permite enrutamiento de llamadas al operador 6ptimo a través de algoritmos

de enrutamiento.
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58 |El Sistema propuesto permite el reenvio de la llamada entrante externa a la central.
59 |EIl Sistema propuesto permite el rechazo de una llamada entrante interna.

El Sistema propuesto permite el acceso a gestién de llamadas en espera, en cola, en conferencia,
60 [con la posibilidad de gestionar todas las llamadas y visualizar sus datos (origen, ANI y ALI).

61 El Sistema propuesto permite tener cronémetros que muestran el tiempo hasta el descuelgue y el
tiempo de permanencia de la llamada en cola.

62 El Sistema propuesto permite contar con alertas para cuando una llamada lleva mas de un tiempo
determinado en la cola, segun Parametrizacion. "
Se debe proveer un enlace dedicado de un ancho de banda de acuerdo a la capacidad requerida, ‘
63 |entre el edificio del NUSE y el Palacio Liévano, para acceso a la red de la Secretaria de Gobierno
(voz, videoconferencia y datos).

64 |Otras especificacione Sistema de Telefonia

El Sistema propuesto incluye una solucién de software y hardware (agentes, licencias, médulos

65 especiales) necesarios que garanticen que el NUSE 123 cuente con las Ultimas funcionalidades de
telefonia disponibles para centros de atencién de emergencias y que se puedan integrar al sistema
de informacién.

Integracion con ACD: El Sistema propuesto permite integrar la tecnologia ACD (Automatic Call

66 |Distributor) de tal forma que se pueda distribuir las llamadas de forma eficiente en la Recepcién y
en el Despacho.

El Sistema propuesto de telefonia es abierto, robusto, escalable y estable y permitara la gestion de
las llamadas de entrada y salida para la atencién de emergencias, cumpliendo con las dltimas

67 |tendencias y estandares del mercado y brinda una confiabilidad del 99.999%. El fabricante debera
demostrar experiencia en sistemas de telefonia para sistemas de emergencia, con confiabilidad de
99.999% funcionando.

68 Soporte de troncales digitales. El Sistema propuesto debe soportar troncales digitales (PRI/MFC
R2), analogas e IP (SIP) para conexiones hacia las redes publicas PSTN.

Soporte de troncales SIP. El Sistema de telefonia propuesto soporta troncales SIP, para la

69 |interconexién con la planta existente, asi como Ia interconexién con plantas de otros fabricantes.

Funciones basicas telefonia: El Sistema propuesto debe permitir funciones basicas de telefonia
70 |tales como recepcion, transferencia, conferencia, llamada en espera, y recuperacion de llamadas,

etc.
71 Funciones extra telefonia: El Sistema propuesto de telefonia debera contar con funciones de } N
operadora automatica, musica en espera, guias de voz dinamicas. \
72 Especificaciones Hardphone: Los terminales tipo hardphone permiten contar con doble puerto h

ethernet, alimentacién POE, display, teclas programables. !
73 Conferencia multiple: El Sistema propuesto de telefonia, soporta conferencias multiples
simultaneas de 5 participantes. '

74 IVR: El Sistema propuesto de telefonia debera soportar la conexién con IVRs propios o de terceros. ~

75 |El Sistema propuesto permite almacenar informacion estadistica.
76 |EI Sistema propuesto permite configurar el ACD con numeracién de longitud flexible.

El Sistema propuesto permite el despliegue de alarmas de ocupacién parcial y total de
recepcionistas y despachadores, troncales y extensiones.

77

Lineas de operacién: El Sistema propuesto permite varias lineas de operacién o configurar mas de
un nimero de arranque.

El Sistema propuesto permite enrutamiento por perfiles o habilidades, control de colas por tiempos,
79 |por cantidad de llamadas en cola y por desborde; asi como enrutamiento por el origen de la
llamada.

78

El Sistema propuesto permite monitoreo silencioso de llamadas asi como la grabacion a solicitud

del supervisor de la operacién.

-80
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El subsistema soporta los cambios en configuracion de troncales, agentes, grupos y tablas de

81 enrutamiento manteniendo el servicio en linea.

El Sistema propuesto permite el registro de todas Ias llamadas realizadas (fecha, hora, origen,
82 |duracién) entrantes y salientes con disponibilidad inmediata de la informacion por un periodo
minimo de 1 afio.

Interconexién de la planta telefénica del NUSE a la troncal de telefonia publica definida por el
83 [cooperante a través de cuatro primarios (2 Principales, 2 de contingencia en un punto alterno),
cuatro primarios de salida.

84 |Dos (2) plantas digitales de contingencia, una principal y otra en un sitio alterno.

85 |El servidor de llamadas propuesto debe tener capacidad hasta de 40.000 endpoints IP

El servidor de llamadas propuesto debe poder usar protocolos de senal de red H.323v4, MCDN,
86 |SIP, LDAP, QSIG, QSS en banda y DPNSS

El servidor de llamadas propuesto debe poder tener soporte de trunking IP usando red IP de par
87 |sobre H.323 o SIP o Digitall DTI, ISDN-PRI, ISDN-BRI. Igualmente sistemas analogos de inicio de
tierra CO, FX, WATS, DX, DID, TIE, RAN. '

88 |Los switch de comunicaciones propuesto debe poder ofrecer PoE 802.3af.

89 |Sistema de transmisién de datos

90 |Disponibilidad del Sistema propuesto: 99,95%

91 Operacién distribuida: El Sistema propuesto tiene redundancia geogréfica en dos datacenter.

92 |Alta disponibilidad. Debe estar configurado en Alta Disponibilidad.

93 |Modularidad de la Infraestructura Tecnolégica

94 |Balanceador de Cargas para alta disponibilidad

95 |Crecimiento de la Infraestructura segtn requerimiento.

96 Singronizacién: Itos componentes_dgl Sistema propuesto permiten ser sincronizados mediante un
reloj externo al sistema de transmision de datos.

97 |[Sistema de almacenamiento a través de soluciones tipo RAID 6.

98 [Recuperacion ante desastres: RTO y RPO < 10 min.

99 Se dgbe anexar el diagrama o diagramas de la arquitectura en lenguaje estandar para disefio de
arquitecturas de Tl y software.

100 (Sistema de fibra 6ptica

Anexar la topologia de red y las caracteristicas del sistema interconexion redundante entre
agencias, NUSE y datacenter, que ofrece el cooperante, teniendo en cuenta la ubicacion de las
agencias, el edificio del Centro Operativo de Emergencias determinadas en ese documento y los
101 |data center propuesto, teniendo en cuenta que en caso de que una Agencia salga de operacion por
aspectos tecnologicos, el sistema debe continuar operando con sus caracteristicas de sistema
integrado sin esa agencia. Todo, minimo de acuerdo al diagrama No. 1 anexo, que se considera
parte integral de este anexo técnico.

102 Arquitectura de la solucion propuesta incluyendo ademas de telecomunicaciones, los
demas componentes.
103 [La solucién esta disefiada sobre arquitectura distribuida.

104 |La solucién corre en ambiente seguro WEB ENABLE, tales como https, certificados SSL.

La solucién esta disefiada, como minimo, en tres niveles: Bases de datos. Aplicacién Server,
105 |Visualizador (Browser). El cooperante debe anexar la arquitectura de la solucion ofrecida

106 |[La solucién cumple y garantiza el modelo o estandar de integridad referencial.
107 La solucion garantiza las regla de ACID (Atomicity, Consistency, Isolation and Durability) en su /
base de datos

1’05 La solucién cuenta con un sistema de replicacién automatica a través de soluciones de
Almacenamiento o Bases de datos.

6 de 22




r
.

‘ANEXO No. 1 CARACTERISTICAS TECNICAS DEL SISTEMA NUSE 123. CONVENIO 0561 DE 2014

La solucién garantiza la disponibilidad de datos por medio de los siguientes conceptos:
. Manejabilidad

109 |. Recuperabilidad

. Fiabilidad

. Facilidad de servicio.

110 |La solucién debe contar con un esquema (modelo) de Backup y Restore.
111 La solucion utiliza como mecanismo de Almacenamiento Histérico una base de datos externa SQL.

112 |La solucién (sistema de informacién) controla la concurrencia de usuarios
113 La solucién cuenta con un sistema de contingencia a nivel de bases de datos, aplicacion server, etc.

114 |La solucién se puede configurar o parametrizar la base de Datos (Activo-Activo)

La solucién permite asociar el numero del incidente (incidente) con la grabacion de voz
115 corresponde al incidente reportado.

116 Data Center. En el sitio donde opere el Datacenter fisico externo alterno, se cuenta con:

Sistemas de Control de Acceso Fisico y Seguridad Perimetral.

a) Control de ingreso al Edificio del datacenter mediante porteria y sistema de autorizacién
personal, con seguridad fisica 7x24x365.

b) Control de acceso a las areas técnicas del datacenter a través de puertas bajo el esquema de
esclusas, blindadas y provistas de sistema de seguridad.

c) Sistema de circuito cerrado de television (CCTV) y sensores infrarrojos en la seguridad
perimetral del area del datacenter.

d) Monitoreo de movimiento de personal en sitio 7x24x365.

e)Centro de Operaciones del datacenter con personal en operacion 7x24x365.

117 |f)Sistema de acceso al datacenter a través de control biométrico y clave (PIN).

g)Sistema de CCTV con camaras en areas de circulaciones dentro del datacenter.

h) Listas definidas para acceso de clientes.

i) Control de accesos con posibilidades de asignacién por horarios y por zona.

i) Construccion de area de datacenter bajo normas y parametros de sismo resistentes y contra
inundaciones sin visibilidad exterior(ventanas)

k)Salida de Emergencias. )]
Se debe especificar los niveles de TIER catalogados por le UPTIME Institute de acuerdo al sistema
de respaldo electromecanio que cumpla el Data Center.

m) el Data Center debe cumplir las normas TIA/EIA 942 y la BICSI002. n)Debe estar

Sistema de Deteccion y Extincion de Incendios.
Basado en caracteristicas TIER |l

118

Sistema Eléctrico con Autonomia.
Basado en caracteristicas TIER Il

120 Sistema de control de condiciones ambientales.

Basado en caracteristicas TIER 11l

Cable Estructurado de Datos y voz .

121 |a. Debe ser minimo UTP Categoria 7.

b. El cableado debe estar debidamente certificado, marquillado y codificado.

119

122 |Caracteristicas de Administracion y Configuracion

Procedimiento de ingreso al sistema.

123 La solucion cuenta con un procedimiento de sesién de ingreso al sistema (autentificacion doble
mediante sistema biométrico de huella y nombre de usuario, rol y contrasefia), con el fin que sea
reconocido por este sobre cualquier terminal. ;X
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124

Configuracion de perfiles.
La Solucion Permite configurar diversos perfiles de usuario, Recepcionista,
despachador,supervisor, entre otros.

125

Mantenimiento a perfiles.
La Solucién Permite hacer mantenimiento a los usuarios del sistema: crear, modificar, eliminar,
actualizar, etc.

126

Estados para usuario

La solucion cuenta con diferentes estados para los usuarios del sistema, como:

. Disponible: usuario que se encuentra libre para atender una solicitud o incidente.

. Ocupado: Usuario que se encuentra libre para tender una solicitud o incidente.

- Ausente: usuario que ha iniciado sesion en el sistema pero no se encuentra en puesto de trabajo.
- Fuera de linea: usuario no ha iniciado sesién en el sistema.

127

Cambios de estado de usuario.
La solucion permite a un usuario cambiar su estado y si cuenta con el permiso requerido, cambiarle
el estado a otro usuario.

128

Administracién de recursos y elementos.
Solucién permiten a los usuarios que tengan los permisos requeridos: crear, modificar,actualizar y
eliminar un recurso dado a sus elementos.

129

Administracién de tipos de Eventos/ Incidentes.
La solucion debe permitir a los usuarios que tengan los permisos requeridos: crear, modificar,
actualizar los incidentes creados en el sistema.

130

Médulo de auditoria.
La solucién cuenta con un médulo de auditoria, el cual registra todas las acciones llevadas a cabo
por los usuarios del sistema.

131

Consulta de auditoria.

La solucion permite ver las acciones llevadas a cabo por los usuarios desde el médulo de
administracién con los siguientes criterios de busqueda:

. Fecha

.Usuario

Acciones realizadas

.Terminal

132

Configuracién Alarmas Sonoras y visuales.

La herramienta permite la configuracién de alarmas sonoras y / o Visuales para seguimiento de
actividades.

133

Carga de Informacion.
La solucion permite cargar (subir) al sistema archivos tipo . Pdf, video, otros tipos de archivos.

134

Mantenimiento Base de datos.
El sistema permite el mantenimiento de diferentes bases de datos.

135

Monitoreo del Sistema.

La solucion cuenta con herramientas de gestién (Monitoreo y alarmas de la capacidad tecnolégica
del sistema)

136

Médulo de respaldo.
El sistema incluye herramientas de administracion y recuperacion de Backups.

137

Administracion Remota.
La solucién incluye funcionalidades para la administracién remota del sistema.

138

Médulo de contingencia.
La solucién incluye funcionalidades de recuperacién en casos de desastre, dario fisico de la

magquina, dario fisico del disco, del disefio,etc.
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Informes disponibilidad del servicio.

La solucién permite generar reportes por periodo de tiempo, es decir:

. Disponibilidad del servicio.

139 |[. Niveles de servicio

Reportes de fallas y fallas criticas del sistema

. Estadistica de comparacién de funcionamiento de la plataforma tecnolégica, por subsistema.

140 |Se debe describir la propuesta de datacenter alterno que servira de redundancia.
141 |Sistemas de Informacion

142 |Sistema de recepcién y despacho

143 |Médulo de Recepcion

144 |El sistema debe ser tipo multiagencia

El sistema ofrecido permite configurar jurisdicciones por agencia y areas por jurisdicciones en
concordancia con las divisiones geograficas en que las Agencias tienen dividida la ciudad para la

145 atencion de los incidentes reportados en materia de seguridad y emergencias.
El sistema permite asignar de manera automatica un incidente debidamente georeferenciado,
146 también de manera automatica, a una determinada jurisdiccion o divisién de la jurisdiccion de una

agencia en particular, y que dicho incidente solo sea visto por el despachador de dicha jurisdiccion
0 area y no por los demas.

147 |Permite configurar un nimero ilimitado de jurisdicciones por Agencia.
148 |Permite configurar el nimero de Agencias de Despacho en el momento que se requiera.
149 |El sistema ofrecido es cliente / servidor basado en webservices platforms

150 El sistema ofrecido permite interactuar con el llamante a través de diferentes canales tales como:
llamadas telefénicas desde fijo y mévil, mensajeria de texto y redes sociales.

El sistema ofrecido permite enviar mensajes SMS u otros sistemas de mensajeria de datos a un
151 |grupo de usuarios ubicados en el area de cubrimiento de una determinada celda de telefonia
celular.

152 El sistema ofrecido permite configurar la interfaz de usuario para crear, modificar o eliminar campos
de captura de datos con los cuales se puedan generar reportes estadisticos.

El sistema cuenta en la interfaz de usuario de recepcion con campos para ingresar establecida por
153 |el administrador mediante la implementacion del protocolo de captura de datos que defina la
agencia. ’ }1
154 |Fechay hora de creacién -automaticamente generado por el sistema

155 |ID del operador recepcionista- -automaticamente generado por el sistema

156 ANI /AL La cual sera proveida por las empresas de telefonia movil o fijas, dependiendo del caso.

157 |Numero de caso o incidente (generado automaticamente con la apertura del formulario)

158 |Direccién, barrio, localidad donde se suscité el incidente.

159 |Generacion automatica de llamadas cuando el caso lo amerite.

160 |Descripcién del incidente

161 |Prioridad del Incidente

162 |Tipificacién del incidente en arbol

163 |El sistema permite asociar las agencias en funcion del tipo o clasificacién del incidente.
164 |Agencias activadas para la atencién del incidente

Integra en la interface la funcionalidad de ubicacién geografica de la localizacién de incidentes.
165 |lgualmente debe poder generar busquedas a traves de cualquier sistema de mapeo.

166 Los campos deberan ser parametrizables y configurables y permitir la actualizacién de la base de

datos.
e
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Despliegue automatico de la informacién del histérico de llamadas realizadas (nimero de veces
167  [llamadas, tipos de incidentes o codigos de cierre de llamada) desde el mismo numero / persona

168 Aporte las especificaciones técnicas de la base de datos que soporta el sistema de informacién
para recepcion y despacho.

El sistema debe contar con la funcionalidad para la identificacion y control de incidentes

169 |duplicados, que combine informacién tiempo, tipificacion, ANI, ALl y nombre del abonado llamante.

El sistema debe permitir la asociacion de los incidentes duplicados al incidente seleccionado para
170 |sy tramite de atencion.

Los controles de telefonia estan integrados con Ila interface de usuario, y estan disponibles
para su uso desde la interface de modo que no se requiere el despliegue de ventanas

171 |adicionales para responder una llamada. cumple con NENA NExtGen, completamente integrado
con el resto de las funcionalidades de todo el producto, incluido los informes sin necesidad de
acceder a un softphone de la plataforma de telefonia.

172 El sistema permite la configuracién de los datos de identificacién de los operadores del sistema

El sistema debe georeferenciar la posicién del abonado llamante en el médulo de informacion
geografica de la plataforma, cualquiera que sea, a través de un normalizador de direcciones. La
base de datos de referencia sera suministrado por la Secretaria de Gobierno, gestionado por el
FONDO.

El sistema debe geolocalizar Ia posicion del abonado llamante, suministrada por los operadores de
174 |telefonia mévil, en el médulo de informacién geografica de la plataforma, cualquiera que sea.

173

175 Permite configurar campos para determinar la existencia de atrapados o heridos por protocolo
definido en el sistema

176 Permite la asignacion automatica de agencias dependiendo de la tipificacion o clasificacion del
incidente.

Permite asociar el tipo de incidente mediante seleccién obligatoria de los mismos, los cuales son
177 |desplegados una vez se registra alguna palabra asociada al arbol de clasificacion de incidentes.

178 El arbol de clasificacion incidentes permite Ia agrupacion por diferentes niveles: grupos
subgrupos vy otras divisiones.

179 El sistema permite ingresar en un solo campo la direccién del incidente y de forma simultanea va
mostrando direcciones posibles, para acelerar la localizacion

180 La interface de usuario cuenta con un campo parametrizable para registrar el codigo de cierre
de la etapa de recepcion.

181 |El sistema permite realizar busquedas de incidentes por diferentes criterios de consulta.

El sistema cuenta con campos configurables parala configuracién de preguntas de acuerdo con el
182 (tipo de incidente, para desarrollar el protocolo de atencién de acuerdo con el tipo de incidente
reportado.

183 Cuenta con un contador de tiempo para determinar la duracion de Ia atencién del incidente.

184 El sistema cuenta con alertas visuales para identificar el estado de los incidentes,
especialmente incidentes no atendidos, en espera de atencién, demorados.

185 El sistemg permite anexar fotografias, audios, videos en archivo y ofro tipo de registro y soporte
que permita apoyar el _registro_y atencién de los incidentes. .

186 El §istema permite la configuracion de los datos de identificacion de los operadores del sistema
se integra con Directorio Activo.

187 El sistema permite configurar la priorizacién de los incidentes de acuerdo con su tipificacion.

R
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El cooperante debe tener en cuenta una cantidad de diademas, profesionales de los mas altos
188 indices de calidad, minimo la cantidad de puestos de trabajo entre recepcion y despacho. El
cooperante debera garantizar la existencia de diademas para reposicién continua y permanente a
lo largo del convenio.

189 |El cooperante debe garantizar la cantidad de hard phone necesarios.

190 |El sistema debe permitir la integracién con el sistema de videovigilancia de la ciudad.
191 El sistema debe permitir la visualizacién de informacion con la pantallas auxiliares y video wall.

192 El sistema debe tener la gestion de telefonia, recepcion de llamada y despacho en un solo producto
completamente integrado

193 |El sistema debe cumplir con estandares NENA o EENA.

194 El sistema debe contar con la capacidad de configuracién multifuncion tanto para puestos de
trabajo de recepcién de llamadas como de despacho)

195 |El sistema debe contar con capacidad en modo cloud.

196 |Mddulo de Despacho
197 |El sistema debe ser tipo multiagencia y multijurisdiccion

El sistema permite asignar de manera automatica desde el médulo de recepcion un incidente
198 debidamente georeferenciado, a una determinada jurisdiccién o division de la jurisdiccién de una
agencia en particular, y que dicho incidente solo sea visto por e! despachador de dicha jurisdiccion
0 area y no por los demas.

199 |El sistema permite reasignar unincidente entre jurisdicciones o division de jurisdiccién

200 El sistema permite reasignar un incidente entre una jurisdiccién de una Agencia a otra
jurisdiccion de otra Agencia.

Integra en la interface de despacho la funcionalidad de localizacion grafica de incidentes, los
201 {recursos disponible por cada agencia, y diferentes capas de informacién geogréafica que se
requieran para la construccion de reportes

Integra en la interface de despacho la funcionalidad de localizacién grafica de incidentes, los
202 [recursos disponible por cada agencia, y diferentes capas de informacion geogréafica que se
requieran para la construccion de reportes.

203 Existen funcionalidades para la ubicacién automatica de los recursos mas cercanos a la
localizacién del incidente y en funcién de su tipificacion.

204 |El sistema debe soportar distintos tipos de dispositivos moéviles.

Las aplicaciones web que se soportan en los dispositivos moviles deben ser como minimo:

gestion del incidente por el recurso (vehiculo policial, ambulancia, bombero, etc), con listado de &
205 incidentes asignados, reporte de su estado de actuacion, mapa con calles y rutas, consultas a
BBDD del CAD o externas (DNI, placas,SIJIN, DIJIN, SEVIC, etc). Los permisos de acceso a las ‘

bases de datos seran proporcionadas por la Secretaria de Gobierno, gestionados por el FONDO.

206 Forjmulario Unico o carta tnica de incidentes en el que repose la informacién de todos los
incidentes creados por las agencias para un mismo caso.

207 El sistema permite consultar incidentes o casos dependiendo de su estado. Por ejemplo:
Creado, con recurso asignado, cerrado etc.

208 El sistema permite la configuracién de los datos de identificacion de los operadores del sistema

209 El sistema permite la configuracién de los datos de los recursos disponible para la atencién de
los incidentes por cada agencia segun sus areas de jurisdiccion.

210 |El sistema permite realizar bisquedas de incidentes por diferentes criterios de consulta. f
211 El sistema debe contar con funcionalidades de monitoreo y control para la atencién in situ de
incidentes. /

El sistema debe poder implementar alarmas o avisos para tiempo limite de atencion o para indicar
212 |[cambios / nueva informacion asociada a un incidente. Las alarmas pueden incluir sonido e

indicaciones visuales configurable por el cliente.
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213

El sistema prioriza de manera automatica la cola de incidentes de acuerdo con la prioridad
establecida en la etapa de recepcion. También, el operador de despacho de recursos puede
manejar varios incidentes de forma concurrente

214

El sistema permitira enviar mensajes SMS u otros a un grupo de usuarios ubicados en el area de
cubrimiento de una determinada celda de telefonia celular.

215

El sistema permite el almacenamiento y asociacion a un incidente, de los datos provenientes de
mensajes de texto, aplicaciones web, correos electronicos, chats, en la base de datos que
soporta el sistema.

216

El sistema dispone de interoperabilidad mediante el empleo de webservices, conectores abiertos y
de desarollo de interfazes especificas a la necesida del NUSE y sus Agencias. El sistema puede
mandar incidentes a otros sistemas o recibir incidentes de otros sistemas. Los servicios de
interoperabilidad para el desarrollo de interfaces se describiran en el capitulo respectivo de este
anexo.

217

Respecto a la interoperabilidad entre sistemas de informacion, es responsabilidad del operador
tecnologico proponer la arquitectura adecuada para garantizar la disponibilidad, confidencialidad
e integridad de la informacién, de conformidad con las normas ISO 27001 relacionadas con
seguridad informatica, y normas internaciones equivalentes.

218

Sistema de Informacion Geografica-GIS

219

Permite configurar las capas de informacion cartografica basica de Bogota y los municipios de
la zona de frontera - ciudad region en formato ESRI.

220

Permite configurar las capas de informacién tematica de acuerdo con la misionalidad de cada
una de las agencias. Las capas seran proveidas por la Secretaria de Gobierno, por gestion del
FONDO.

221

El usuario puede visualizar el ALI sobre el mapa, validar una direccion o un lugar comun que se
despliege sobre la mapa o hacer click directamente sobre un punto en la mapa para identificar el
lugar del incidente.

222

Permite asociar fotografias, videos, audios, a un sitio a un incidente previamente
georeferenciado.

223

Integra la visualizacion de video en tiempo-de real del sistema de video vigilancia urbano de la
ciudad, asociado a un incidente en particular.

* El sistema debe ser una solucion de software de nivel enterprise altamente escalable y modular
* El sistema debe ser de arquitectura abierta, soportando integracion con aplicaciones de terceros.
* El sistema debe tener una Arquitectura / Disefio orientado a objetos

* El sistema debe tener la capacidad de integrar un ilimitado numero de servidores de video
unificados en una red como minimo con el protocolo ONVIF. El servidor de video unificado es
provisto por el FONDO.

* El sistema debe permitir un ilimitado nimero de sitios y camaras para visualizarse como un Unico
sitio al usuario final.

Los permisos de acceso a la plataforma de video vigilancia urbana seran gestionados por la
Secretaria de Gobierno, gestionado por el FONDO.

224

Generar la hoja de vida Unica por incidente, donde se identifique entre otros, el mapa de
localizacion, los registros fotograficos, el listado de videos o grabaciones asociadas al
incidente, y todos los registros ingresados por todas las agencias que participaron en la
atencion del mismo. Estos reportes deben ser dinamicos y consultable por cada agencia,

visualizando los contenidos que son de su competencia. Se debera poder exportar en formato PDF
el incidente completo

225

Permite Ia creacion de mapas teméaticos de manera dinémica en funcion de la cartografia
disponible, por multiples variables, como mapas de calor, geoestadisticas, entre otros..

226

La base de datos debe ser compatible con ESRI.
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La estandarizacion de informacion y creacion de geoservicios debe ser compatible con ESRI,
227 |siguiendo los estandares establecidos por la Infraestructura de Datos Espaciales del Distrito
IDEC@

El sistema cuenta con servicios basados localizacién para sugerencia de rutas optimas, y GPS
228 |para guiar el desplazamiento sobre los dispositivos moviles con acceso o app de la solucion.

El sistema permite la visualizacién de la actividad de la gestién de emergencias de la ciudad y
229 |por areas geograficas de interés, y por areas seleccionadas, y ubicacion por topénimoy /o
direccioén.

230 Al seleccionar sobre el mapa un incidente se debe desplegar la informacién basica del mismo
como por ejemplo, el tipo, direccion, teléfono.

231 |Permite la consulta de la informacion a través de dispositivo méviles.

Permite la consulta de los estados de los recursos de los vehiculos (por ejemplo, disponibilidad,
232 |en desplazamiento, en sitio del incidente, etc, parametrizados en despacho) y su ubicacion en
tiempo real.

233 |Permite el envio de mapas y o reportes a correos electrénicos.

Lista de identificacion de usuarios por mal uso de lalinea 123

234 Cuando sea necesario identificar un abonado fijo 0 mévil por mal uso de la linea 123, la plataforma
debera permitir su inclusiéon en una “lista negra” de tal forma que se generen reportes dinamicos
por diversos criterios.

235 |Interoperabilidad entre sistemas de informaci6n

Definir junto con cada agencia los modelos de datos que se requieren por parte de las agencias
para actualizar sus sistemas misionales. Para la interoperabilidad entre el sistema NUSE y las
aplicaciones de las agencias que lo conforman, el cooperante debe desarrollar las sesiones
técnicas pertinentes con cada una de las agencias e implementar la interfaz entre el sistema NUSE
123 y los siguientes sisteas misionales de informacion: a) SIDECRUE (médulos de control de
ambulancias - unidireccional hacia SIDECRUE y de retencién de camillas - unidireccional de

236 [SIDECRUE hAcia NUSE), b) SISTEMA MISIONAL DE BOMBEROS (formato unico de registro de
emergecias del médulo operativo, ¢) SIVICC DE LA MEBOG (médulo de recursos humanos -
unidireccional de MEBOG HACIA nuse y SIOPER (médulo de antecedentes - unidreccional de
MEBOG hacia NUSE,de ser aprobado por la MEBOG), y el sistema de informacidn misional del
IDIGER (50 campos, unidireccional - unidireccional hacia IDIGER.). Los permisos seran provistos
por la Secretaria de Gobierno con la gestion el FONDO.

237 El sistema requiere de Bus de datos (servicios) al ser una solucion integral. Se debe suministrar un
servicio web de intercambio.
238 |Lenguaje de datos comiin con protocolos estandarizados abiertos.

Para el sistema de informacion, se aplicaran los Protocolos de emergencias:(Emergency Services

239 |Alerting Protocolo), que formaliza la informacion de detalle de una emergencia necesaria para la

estion de la emergencia.

240 Protocolo comun para la notificacion de alertas y avisos de emergencia, entre recepcion y

despacho.

Todas las agencias que son parte del NUSE123 emplearan el mismo producto, de la plataforma de

241 linformacion, por lo que todas son interoperables sin necesidad de realizar intercambios de

informacion o middleware para comunicarse. {
La plataforma tecnolégica ofrece servicios de interconexion con capacidad de gestion de la

242 - . Y ) -

seguridad, auditorias, distribucion de la informacién, etc.

243 La plataforma tecnolégica apoya el intercambio de informacion y servicios asi como alertas

mediante protocolos estandarizados.

244 |La plataforma permite asegurar que la informacion se distribuye en un tiempo critico.

245 [La plataforma garantiza la integridad, la seguridad y la entrega de los mensajes.
246 |[Caracteristicas de Seguridad
247 El Sistema propuesto de Seguridad Informatica - usuario y password, integracién con directorio

activo.
N &
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248 |El Sistema propuesto permite gestionar contrasefias cifradas.

249 [El Sistema propuesto genera log de las actividades de todos los usuarios.

250 |El Sistema propuesto se integra con diferentes tipos de antivirus.

251 |El producto permite el bloqueo automético de usuarios por intentos de autenticacién.

El producto permite el bloqueo automatico de usuarios por acciones sospechosas, como por
252 |ejemplo, intentos de SQL Injection, Cross-site scripting, ingreso no autorizado a recursos
restringidos.

253 Los archivos generados incluyen identificadores de trazabilidad como fecha y hora, usuario,
maguina desde donde se ejecutd la transaccion, tipo de evento.

Es posible configurar la longitud minima de la contrasefia de usuario, y las caracteristicas de la
254 |complejidad de la misma. Uso de caracteres especiales, nimeros y letras, caracteres repetidos.

255 Las funcionalidades de administracion remota pueden ser autorizadas o denegadas de manera
especifica.
256 Las funcionalidades de administracion remota soportan conexiones seguras con certificado SSL.

257 |El sistema realiza control sobre los campos, asegurando longitud minima y maxima.

258 El Sistema propuesto de Seguridad Informatica - SI- esta conformada por Software y Hardware
integrados.
259 |La solucion debe incluir un sistema de Firewall.

260 |La solucion S.I. debe incluir un sistema IPS e IDS.
. |El Sistema S.I. debe permitir encripcion de datos entre agencias, como minimo FIPS 140-2.

261

262 |Sistema de reportes

El Despacho del Alcalde Mayor, la Secretaria de Gobierno, el Fondo de Vigilancia y Seguridad o
quien éstos autoricen a través de la Coordinacion del NUSE, debe tener disponibilidad, acceso y
uso de los repositorios de datos, para generar tableros de monitoreo y control, indicadores,
geoestadisticas, y demas reportes tanto estaticos como dindmicos. Asi mismo, permitir el anélisis
263 | a partir de datos estructurados y no estructurados, analisis que se soportaran con las herramientas
que se provean para realizar mineria de datos, inteligencia de negocios con un médulo de
prediccion, y toma de decisiones sobre datos no estructurados. la cual debe ser parte integral de la
solucion informatica propuesta y no una aplicacion de terceros.

Se debe tener en cuenta un licenciamiento de minimo 7 (siete) unidades para uso de la
herramienta de inteligencia de negocios y analisis de la informacién, y 3 (tres) para el desarrollo
(generacion) la cual debe ser parte integral de la solucion informatica, en caso de ser una
aplicacion de terceros debe estar certificada.

Se debe tener en cuenta un licenciamiento de minimo 3 (tres) unidades para desarrollo
(generacion) del sistema de reportes y estadisticas, y 7 (siete) licencias para visualizacion, la cual
debe ser parte integral de la solucion informatica, en caso de ser una aplicacion de terceros debe
estar certificada.

264

265

Se debe tener en cuenta un licenciamiento de minimo 10 (diez) unidades para generacion de
reportes del sistema de informacién geografico (mapas y ofros) la cual debe ser parte integral de la

266 |solucion informatica propuesta, en caso de ser una aplicacion de terceros debe estar certificada.

Se sobre entiende que el acceso a los reportes estaticos o dindmicos que se solicitan deben ser
267 | accesibles desde cualquiera de los equipos donde se encuentre el sistema de informacion, y el
acceso dependera de los privilegios de cada usuarios.

268 |Reportes predefinidos:

269 El Sistema cuenta con informes preconfigurados que permitan conocer la operacion diaria de tanto
para la Recepcién como Despacho y  Seguimiento de un evento o incidente. ///
' @ %
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Creacion de Nuevos Reportes: El Sistema cuenta con una interfaz conectada a la BD para la

270 creacion c!e informes y reporteg de tal manera que el equ.ipo‘de profesionales de la Coordinacion y
los profesionales de las Agencias puedan crear sus propios informes y reportes, de acuerdo con
sus necesidades.

271 |Generacion de Reportes y Estadisticas.

272 El Sistemg permitiré la Genergcién de Reportes.y Estadisticas Operativas y de la atencién de la
emergencia por periodos de tiempo, rol y agencia.

273 |Mapas tematicos

El Sistema permitira generar mapas tematicos en los cuales se puedan plasmar estadisticas sobre
274 |los mismos (informes gréaficos), seglin se detalld en el capitulo del sistema de informacion
geografico.

275 |Clases de reportes y consultas

276 El Sistema debe permitir la creacién de consultas y reportes tanto de histéricos, como de eventos
en linea.

277 |Reportes de operador

278 El Sistema propuesto perm!te entrege_xr repprtes discriminados de un operador o de un grupo de
operadores, como se describe a continuacion:

279 |Estadisticas de tiempo de respuesta de un operador.

280 |Estadisticas de problemas mas comunes de los operadores con el Sistema.

281 |Estadisticas de uso promedio del Sistema.

282 |Reporte de recurso

283 |E! Sistema propuesto permite entregar reportes discriminados de cada recurso por Agencia..

284 | Estadisticas de uso de los recursos

285 |Estadisticas de uso de un recurso individual.

286 |Estadisticas de atencién y servicio en los recursos.

287 |Estadisticas de atencién y servicio de un recurso individual.

288 |Reportes de mapas

A manera de estadistica, el Sistema propuesto permite visualizar en el mapa digital la ubicacién de
los eventos histéricos por diversos conceptos, tales como tipo de evento, eventos sucedidos en un

289 |periodo de tiempo determinado (fecha inicial, fecha final), informes graficos de un evento individual
y combinacién de estos.

A manera de estadistica, el Sistema propuesto permite generar mapas de calor de la concentracion
de los eventos historicos por diversos conceptos, tales como tipo de evento, eventos sucedidos en

290 (yn periodo de tiempo determinado (fecha inicial, fecha final), informes gréficos de un evento
individual y combinacién de estos. e
201 El sistema debe mostrar reportes sobre mapa en tiempo real, conforme a lo definido en el capitulo 3

de sistema de informacién geografica.

292 |Parametrizacion de informes de mapas

La informacion incluida en el informe grafico, asi como la simbologia utilizada, se podra
293 |parametrizar y se podran guardar los disefios de informe grafico para ser utilizados posteriormente.

294 |Mébdulo de consultas
295 |El Sistema permite hacer consultas de incidentes, alarmas, emergenmas y demas por:

296 |Incidentes cerrados y abiertos. Q
297 Ubicacion, tanto por regiones predefinidas como regiones que el usuario puede enmarcar mediante l
la construccién de una cerca en un mapa.

298 |Rango de fechas, desde un rango pequefio como pocas horas, como un rango de varios afios.
299 |Modulo de edicion de consultas 9
e &
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El Sistema permite al usuario editar el formato de presentacion de las consultas, en varios tipos de
300 |formato, permitir la creacion de nuevos tipos, de tal forma que el usuario pueda mostrar la
informacién de la forma mas conveniente posible en sus informes.

Debe haber plantillas discriminadas por areas para poder realizar consultas predefinidas y sin
301 [embargo la aplicacion debe poder crear nuevas plantillas, permitir editarlas y guardarlas para
futuros usos.

302 |Clases de reportes y consultas

El Sistema permite la creacion de consultas y reportes tanto de histéricos, como de incidentes en
linea. ‘

303

El Sistema cuenta con un médulo de busqueda fonética que permita encontrar facilmente por
304 |palabras en un grupo de grabaciones.

305 (Reportes - Telefonia

306 El Sistema de telefonia cuenta con un médulo de estadisticas y reportes tal que permita la
eneracion de reportes graficos predefinidos y personalizados.

El Sistema permite que la informacion especifica generada por los eventos gue atienden cada una

307 |de las agencias sea almacenada en la misma Base de Datos garantizando la integridad de la

informacion.

308 |Estadisticas e informes sistemas de recepcion

309 |Informe de inventario de recurso humano

310 Grafica de cantidad de llamadas en intervalos de tiempos parametrizable por operador, grupos de

operadores y tipo de cierre.

311 Gréafica de comportamiento de incidentes en intervalos de tiempos parametrizable por operador,

rupos de operadores, tipo de cierre y tipo de incidente.

312 |Llamadas para un mismo caso

313 [Tiempo de tramite en la etapa de recepcion por operador o grupo de operadores.

314 |ESTADISTICAS E INFORMES SISTEMA DE DESPACHO

315 |Estadisticas de tiempos de incidente recibido en recepcion a incidente despachado.

316 |Cantidad de incidentes para los cuales se han despachado recursos

317 Estadisticas de tiempo de incidente despachado a incidente atendido, por recurso, grupo de

recursos y por agencia.

318 Estadisticas de incidentes atendidos o despachados por recurso, grupo de recursos y por agencia.

319 Estadisticas de tiempo de recurso asignado a recurso en el sitio por recurso, grupo de recursos y

por agencia.
320 |[Cantidad de casos abiertos

321 |Bitacora detallada de incidente

322 [Informe de incidentes no atendidos por no tener recursos disponibles.
323 |Reportes de recursos por Agencias

324 |Reporte de incidentes pendientes por asignacion de recursos.

325 |Reporte de incidentes activos

326 |Reporte de resumen diario

327 |Reporte de estadisticas por evento

328 |Reporte de tipos de incidente por Agencia

329 |Reporte por perfiles de usuarios segtin rol de operador en el NUSE123
330 ([Reporte de acciones adelantadas por unidad (vehiculo) por Agencia
331 |Reporte de la cronologia del incidente

332 [Reporte de tipos de incidente por Agencia por barrio

333 [Reporte de tipos de incidente por Agencia por localidad

334 |Reportes de Estado de Red, Sistemas y Conexiones
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El sistema debe contar con un modulo de reportes del estado de los servidores, discos duros,
335 |estado de conexiones, trafico, entre otros, para asegurarse de que la infraestructura tecnologica
funciona adecuadamente y reportar posibles fallas.

336 |Caracteristicas basicas de integracion de los sistemas

La solucién permite integrar diferentes medios de recepcion de incidentes, en una Unica interfaz o
frente de informacién proveniente de los siguientes canales..
Telefonia fijos y Méviles.

*Mensajes de texto (SMS)
337 *Mensajeria instantanea

*Correo electrénico.

*Recepcion de Eventos a través de una pagina web.

*Sensores de alertas.

*Botones de panico.
La solucion integra en la misma interfaz de sistema de informacién de emergencias las
338 |funcionalidades de CTl (Computer Telephony integration) para cada uno de los operadores del
sistema.
La solucion integra en la misma interfaz de sistema de informacion de emergencias las
339 |funcionalidades de grabacion de voz (escuchar, adelantar, devolver,etc.) las Ultimas llamadas
atendidas por un operador.
La solucién permite asociar el nimero del evento (incidente) con su correspondiente grabacion de
voz y al consultar por tipo de evento enlazar la grabacion de voz y viceversa.
341 La solucion correspondiente al sistema de informacion para recepcion y atencion del incidente esta
totalmente integrada con el médulo de GIS.
El sistema de informacién para Emergencias y el sistema de informacién geogréfica debe permitir
la integracion de las funcionalidades de AVL (Localizacién Automética de vehiculos) de los
recursos que cuenten con el dispositivo respectivo, para conocer en tiempo real la posicién
geografica de estos.

340

342

343 La solucién debe contar con un sistema para el manejo de casos considerados como NO
Emergencia totalmente integrado al Sistema de Emergencias.

344 |[Sistema Urbano de Video vigilancia

345 Integrar el servicio urbano de video vigilancia existente con la operacién del NUSE 123, segun se
detallé en el capitulo de interoperabilidad.

346 |Sistema AVL Automatic Vehicle Location

347 La solucién permite seguir la evolucién de la posicion (fisica) de los vehiculos equipados con
dispositivos AVL.

La solucién permite que los recursos (vehiculos) provistos de AVL sean mostrados graficamente -~
348 [sobre los mapas de los despachadores de forma independiente (por agencia) y / o de forma
general de acuerdo a la configuraciéon del sistema.

349 La solucién debe contar con una conexién a la red de Transmisién de Datos, de acuerdo con lo
estipulado en el capitulo del sistema de transmision de datos.
350 |La solucién prevé la conexién a la red de transporte de forma segura a través de VPN
351 Los equipos AVL deben cumplir con estandares de durabilidad y resistencia a humedad, polvo y
radiacién solar '
352 [Los equipos AVL proveen una velocidad minima de transmision de datos 1 Mbps.
353 La solucién debe contar con una interfaz para comunicarse con el sistema de Localizacion
Automatica de Vehiculos
354 k::/ Ifoluci()n permite obtener de forma inmediata la posicion de uno o mas recursos provistos de
355 La solucion debe permitir configurar los tiempos de envio de informacién (posicién) de los equipos
AVL al sistema de informacién geografica.
356 La solycién debe permitir conocer el kilometraje recorrido y la velocidad de los vehiculos de las
agencias. .
357 Sistema de gestion de flotas para monitorear y controlar los recursos disponibles tales como las
ambulancias que soportan la operacion del Centro Regulador de_Urgencias.-CRU
By &
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358

Envio de alarmas al sistema de informacién geografica:

Botén de pénico, desconexion de bateria, conexion de bateria, apertura de puertas (si esta
conectada), cierre de puertas (si esté conectada), excesos de velocidad, final de exceso de
velocidad, ingreso y salida de zonas (geocercas o zonas), alerta de mantenimiento, peticiones de
posicion, apagado remoto, reportes programados, histéricos del dia, posicion actual de flota,
reportes programados.

359

Generacion de reportes:

Distancia recorrida, inicio de actividad, fin de actividad, horas de trabajo, excesos de velocidad,
ingreso a zonas, salida de zonas, tiempo en zonas, puntos de control, calificacion de conductores,
consumo de combustibles (promedio 70% - 75%), paradas, cumplimiento de rutas o itinerarios,
trazabilidad de la ruta, busqueda de méviles cercanos

360

Manejo de historicos:
Exportables a XLS y PDF, almacenamiento de informacion del tiempo total de uso

361

Funcionalidades-Herramientas geograficas y/o cartograficas

Creacién de puntos y zonas virtuales, blusqueda de mévil cercano, capas cartograficas, capas
personalizadas, sistema de medida, visualizacién en mapa de toda la flota, visualizacién en mapa
por vehiculo, actualizacion de la ubicacion.

362

Soporte permanente 7 por 24 de los equipos AVL
Se contempla la reinstalacion de dispositivos en caso de siniestro o renovacion instalados en el
parque automotor.

363

El sistema permite la generacion de mapas de los recorridos realizados por los vehiculos de las
flotas de las agencias.

364

Reportes de gestion de las variables que miden los AVL de cada recurso (vehiculo) por Agencia

365

Reporte de kilometraje recorrido y velocidad promedio por vehiculo (ambulancias, patrullas,
magquinas de bomberos, etc.) por agencia

366

Para esta primera etapa se tendra como base un numero inicial de 500 AVL, cantidad que se
dimensionara en el documento bianual de aspectos economicos

367

Servicios basados en localizacién (Estas fuuncionalidades se deberan proveer en caso de no
ir en contravia de la legislacion vigente con respecto a la geolocalizacion del abonado
llamante en caso de emergencia).

368

El sistema implementado debe estar preparado para usar Servicios web basados en localizacién
de celulares.

369

El sistema cuenta con sistema de localizacion de celulares mediante sistema utilizando software
que localicen un movil en cualquier plataforma sin importar su antigiiedad.

370

El sistema debera poder localizar cualquier equipo movil conectado a la red celular independiente
de su marca o modelo.

371

El sistema debera entregar coordenadas de Iatitud y longitud al sistema de recepcion de llamadas
de emergencias.

372

La solucién debe tener la capacidad de auto reconfiguracion, es decir de reconocer cambios o
inserciones de nuevas celdas en las redes celulares y adaptarse en forma dinamica

373

El tiempo maximo de localizacién del terminal mévil es de 30 segundos, transcurridos desde el
momento de la solicitud de localizacién, hasta la entrega de la informacion de localizacion en la
interfaz convenida

374

La solucién debe tener un minimo de capacidad de procesamiento de 10 TPS — Transacciones por
Segundo iniciales y capacidad de crecimiento modular que se incrementara anualmente, de ser
necesario, en funcién del crecimiento de trafico que se curse en la red

375

La solucién que se implemente debe garantizar una disponibilidad del 88,888%

376

La conexion de la solucién de localizacion geografica de los terminales méviles con los CAE, debe
ser realizada a través de la interface estandar Le — definida por 3GPP - 3rd Generation Partnership
Project, y OMA MLP V3.1 o versién superior (Open Mobile Alliance - Mobile Location Protocol)
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377

La solucion debe ser flexible y escalable para integrar futuras tecnologias que puedan llegar a ser
implementadas en las redes de los Proveedores de Red y Servicios de Telecomunicaciones
méviles -

378

La solucion debe tener la capacidad de localizar cualquier tipo de terminal mévil que tenga una
llamada establecida con el NUSE, en cualquier medioambiente interior o exterior

379

El sistema integra servicios basados en localizaciéon para identificar congestion de vias. Describa
qué servicios ofrece.

380

El sistema propuesto debera demostrar que la plataforma de localizacion ha sido implementado
cumpliendo con los estandares exigidos por la FCC €911 Fase Il

381

La plataforma debera tener la capacidad de localizar masas o grupos de moviles en geocercas
seleccionadas.

382

La plataforma debera tener la capacidad de enviar mensajes SMS a las zonas o masas
seleccionadasdesde la misma aplicacion.

383

La plataforma debera haberse integrado y probado con Huawei, ZTE, Ericson, Nokia, Alcatel y
Nortel.

384

la arquitectura de la aplicacion de localizacion podra ser descentralizada y estar localizada en las
instalaciones de cada uno de los operadores moviles con el animo de generar mayor integracion y
cooperacion con el NUSE.

385

Sistemas maviles de datos

386

La solucion para Dispositivos Méviles cuenta con interfaz o software que le permitan tener todas las
funcionalidades de Recepcion y Atencion de incidente en un equipo Tipo tablet o smart phone,
deacuerdo con la directriz que se imparta por parte del FONDO, para trabajo pesado, esto significa
que a través de la terminal mévil, un operario puede ingresar incidentes o requerimientos de forma
inmediata, asi como contar con las funciones de Despacho como (visualizar y asignar eventos y
recursos entre otros). La cantidad inicial se determina en 500 terminales moviles de datos de
trabajo pesado, cantidad que sera revisada en el documento bianual de aspectos economicos del
presente convenio.

387

La solucién de Datos Moviles permite que a través del equipo terminal el Operador "ingrese” de
forma segura al sistema NUSE.

388

La solucién de Datos Moviles permite que a través del-equipo terminal el Operador "se desconecte”
de forma segura del sistema NUSE.

389

La Solucion permite la interaccion entre los terminales de datos méviles y el sistema siempre y
cuando el terminal de datos mévil esté identificada y autorizada por el sistema

390

El sistema de datos méviles auditara toda la informacién enviada o recibida desde terminales de
datos moviles, registrado la fecha/ hora, la informacion transferida, y la identidad de la terminal de
datos moviles.

391

La solucién de datos méviles permite que los recursos equipados con terminales de méviles
actualicen su estatus de forma automatica. (Disponible, fuera de servicio, en progreso, en sitio, etc.)

392

La solucién de dispositivos méviles permite que las terminales méviles, teléfonos inteligentes, PDA,
etc. cuenten con integracion a las redes de datos con una velocidad de acceso de minimo 1 Mbps.

393

Sistema de grabacion de llamadas

394

Opcionalmente, sin ser el acceso principal, el Sistema propuesto puede habilitarse para ser
accedido a través de internet via VPN.

395

El Sistema propuesto permite la grabacién tanto de llamadas entrantes, salientes (troncales y
extensiones). :

396

El Sistema propuesto permite la grabacion de radio troncalizado, anélogo y digital con que cuentan
las Agencias integrantes del NUSE.

397

El Sistema propuesto de Grabacién permite una blisqueda selectiva de las llamadas a través de
una pantalla en la cual se podra escoger un evento para su analisis.

398

El Sistema propuesto permite que la busqueda selectiva de la informacién pueda realizarse por
numero de evento, por recepcionista, por despachador, por hora del dia, por periodo de tiempo, por
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399

El Sistema propuesto permite que la informacién del evento consiste tanto de la grabacion de la
llamada como del despliegue simultaneo en pantalla de cada uno de los pasos que el recepcionista
0 despachador realiz6 para atender el incidente.

400

El Sistema propuesto (equipo) permite escuchar la informacién grabada manipulando la velocidad
de la comunicacion hacia adelante o hacia atras (menor o mayor velocidad de la normal), aumentar
su volumen o crear una rutina continua de grabacién.

401

El Sistema propuesto permite que en cualquier instante se pueda realizar la blUsqueda, despliegue
o escucha de la grabacién sin interferir con la informacion que este siendo grabada en tiempo real
por El Sistema propuesto.

402

El Sistema propuesto permite que el Operador de Recepcion escuche el (iltimo evento atendido
permitiéndole devolver o adelantar la comunicacion de la ultima llamada: Asi mismo, permitiéndole
visualizar en pantalla los datos de la llamada (ANI, ALI u otro dato del llamante).

403

El Sistema propuesto permite la sincronizacion en la grabacion y recuperacion de voz y datos (en el
incidente).

404

Servicios de implementacion, operacién tecnolégica, soporte y mantenimiento

405

Migracion de datos

406

Migracién de datos derivados de la operacion del NUSE a la nueva plataforma tecnolégica. Se
migrara la informacion de todo el histérico del NUSE asociada a los registros de los incidentes
reportados a la linea 123; se migraran las grabaciones de pantalla de! ditimo mes; se migraran
las grabaciones de voz de los ultimos 6 meses. El operador tecnoldgico debe proveer el sistema
de lectura para toda la informacion histérica que se encuentra en cintas.

407

Las grabaciones de audio existentes del sistema NUSE 123, y las nuevas grabaciones, deben ser
custodiadas por el cooperante, en condiciones que cumplan con el protocolo para conservar la
cadena de custodia.

408

Capacitacion y entrenamiento

409

Son cursos formales con materiales ya preparados, evaluaciones, ejercicios.

410

Se pueden tomar cursos por internet.

411

El sistema debe contar con tutoriales escritos que expliquen paso a paso cémo usar cada una de
las partes de la herramienta.

412

E! sistema debe contar con documentos de las mejores practicas sobre cémo usar cada una de las
partes de la herramienta.

413

El cooperante debe proponer y desarrollar, previa aprobacion de la coordinacion del NUSE, un
proceso de capacitacion y entrenamiento, para todo el software de que trata el presente anexo, en
ambiente de “ training”, en el uso de las soluciones informéticas, aun grupo de 20 personas
(formador de formadores) del NUSE, quienes deberan ser certificados por el operador

tecnol6gico para posteriormente desarrollar las capacitaciones al personal de recepcion y
despacho.

La coordinacién del NUSE informara la asignacion de usuarios a las soluciones informaticas a las

personas que hayan aprobado los respectivos cursos impartido por el personal de capacitacion del
NUSE.

De acuerdo con lo anterior, el cooperante debera realizar una capacitacién anual para las 20
personas (formador de formadores) que designe la Coordinacion del NUSE que como se indicado
seran los encargados de realizar la transferencia de conocimiento, y cada vez que se incorporen
nuevas funcionalidades al sistema que ameriten actualizacion del material entregado por el
cooperante que apoya las capacitaciones.

Se acondicionara una sala de entrenamiento con 20 puestos de trabajo, de los cuales 3 seran
adecuados para personas en condicién de discapacidad, con su respectivo mobiliario, hardware y
software, cableado estructurado y potencia regulada y no regulada, en el sitio designado por el

FONDO para tal efecto.
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Y

415 |Soporte y Mantenimiento

416 El cooperante debe proveer personas que hablen espafiol y que den soporte en sitio para el NUSE
123 Bogota.

417 |La solucién debe estar en espariol.

418 |E! cooperante debe proveer soporte en Colombia sobre la solucién propuesta

419 El fabricante de la solucion o su representante en Colombia garantiza soporte técnico presencial
7*24*365 en Bogota Colombia

el cooperante realizara el mantenimiento por la vigencia del convenio para los elementos
entregados en calidad de suministro.

420 |Propuesta de respaldo para la sala unificada de recepcién

La sala unificada de recepcion de respaldo, que debera estar ubicado en el perimetro urbano de
Bogota que sera aprobado por el FONDO, previo al inicio del montaje de la misma, la cual debera
contar con 15 de puestos con hardware y software necesario, espacios administrativos, bafios y
cumplir con normas de seguridad industrial y salud ocupacional (iluminacién, areas minimas de
trabajo, alturas, etc.). Esta sala de contingencia podra ser usada para el desarrollo de sus procesos
de capacitacion y otras actividades. “Se trata de una Sala de Respaldo Externa del 123. Este sitio
421 podra utilizarse como complemento de la principal de manera simultédnea en el caso de que hubiera
una situacion extraordinaria en Bogota que fuera necesario aumentar la capacidad de respuesta
del 123. La Sala de Respaldo cuenta con 15 puestos de trabajo con todas las aplicaciones
informaticas necesarias para poder gestionar los incidentes, entre puestos de ofimatica, pantalla de
plasma para proyeccién y tablero, monitores terminales telefénicos, tomas de voz y datos, acceso a
internet general, telefonia y wifi, asi como puestos dotados con equipos de cémputo.

422 |Experiencia del Fabricante

Experiencia de los fabricantes de software de recepcion y despacho, en haber culminado proyectos

423 |multiagencia exitosos en el mundo usando la herramienta ofertada, con poblaciones superiores a 2
(dos) millones de habitantes. :

424 El fabricante debe acreditar una experiencia minima de por lo menos 10 afios en la implementacion

de proyectos similares al requerido, con por lo menos 10 instalaciones.

425 |Equipos de computo

Se suministraran en calidad de servicio los equipos de computo que se requieran para el

426 [funcionamiento de la plataforma tecnolégica, de acuerdo a las condiciones establecidas en este

anexo.

427 |Equipos de impresion y ploteo

Se suministraran en calidad de servicio 4 impresoras multiusos y robustas que deberan ser

instaladas y configuradas en cada uno de los pisos del COE-Edificio de Crisis donde funcionara el
NUSE. Asi mismo, en la zona de ploteo e impresion: 2 ploter para impresiones de cartografia a

428 . . . - )

color, de minimo 36 x 48 pulgadas. Asi mismo se deben garantizar los insumos - tintas o tonner

para este tipo de equipos durante el tiempo de ejecucién del convenio.

429 |Renovacion tecnolégica

El cooperante, previo aval del fondo, debe garantizar la renovacién tecnolégica de los equipos de
escritorio, a los 30 (treinta) meses contados a partir de su entrada en funcionamiento, de tal forma
430 |que estén acordes al desarrollo tecnolégico del momento. El cooperante debe presentar un estudio
técnico sobre la actualizacion tecnoldgica, que sera un insumo para la toma de decision de la
actualizacién o renovacién tecnolégica.

431 |Adecuacion de Agencias

El proponente debe garantizar la renovacién tecnolégica de los equipos instalados, a los 30
(treinta) meses de su entrada en funcionamiento, de tal forma que estén acordes al desarrollo
tecnolégico del momento, de todos los componentes de hardware y software de la solucion.

432
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ANEXO No. 1 CARACTERISTICAS TECNICAS DEL SISTEMA NUSE 123. CONVENIO 0561 DE 2014 - .. ’

NOTA 1: CONFORME A LAS DISPOSICIONES PLASMADAS EN EL CONVENIO No. 561 DE 2014,
SUSCRITO ENTRE LAS PARTES, EL PRESENTE ANEXO TECNICO DE CARACTERISTICAS GENERALES Y
ESPECIFICAS QUE SUSTENTAN EL OBJETO DE DICHO CONVENIO, SOLO PODRAN MODIFICARSE CON
LA AUTORIZACION ESCRITA DEL SUPERVISOR Y EL INTERVENTOR CONTRATADA POR EL FONDO DE
VIGILANCIA' Y SEGURIDAD.

NOTA 2: Entiendase puesto de trabajo como el mobiliario, mesa, silla, cableado estructurado Yy
potencia regulada y no regulado

NOTA 3: la ingenieria de detalle precisard los detalles técnicos que se requieran para la
implementaci6n efectiva, asi como la definicién de suministros y servicios, sin afectar lo
establecido en la nota 1

PARA CONSTANCIA, SE FIRMA EN BOGOTA CON LA INTERVENCION DE LAS PARTES:

-POR EL FONDQ DE VIGILANCIA Y SEGURIDAD:

AN

T RAMIR/EZ MORENO

GALLEGQ BLOREZ -SECRETARIA DE GOBIERNO
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