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MANUAL DE ROLES Y RESPONSABILIDADES EN SEGURIDAD DE LA INFORMACION
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

El Concejo de Bogota D.C., cuenta con una estructura organizada la cual permite iniciar, controlar
la implementacion de seguridad de la informacion asi como mejorarla y mantenerla al interior de la
Corporacién; con una adecuada comunicacién en donde la Presidencia puede aprobar los
lineamientos de seguridad de la Informacion, mediante la asignacion de responsabilidades vy
coordinacion de la implementacién y mejora continua de la seguridad en todos los niveles de la
entidad. De acuerdo a lo anterior se definieron los roles y responsabilidades que deben participar
en la oportuna y eficaz gestién del Subsistema de Gestién de Seguridad de la Informacion (SGSI),
como se describe a continuacion.

1. COMITE TECNICO DE SEGURIDAD DE LA INFORMACION

El cual es conformado y reglamentado mediante la Resolucién Nro. 0934 del 31 de diciembre del
afio 2016 o la que se encuentre vigente. ‘

1.1. Funcionarios que Conforman el Comité

El Comité de Seguridad de la Informacion del Concejo de Bogoté D.C., de acuerdo al articulo
segundo de la Resolucidon No 0934 del 31 de Diciembre del afio 2016 esta integrado por los
siguientes funcionarios:

El Presidente de la Mesa Directiva o su delegado, quien lo presidira.

El Director Juridico.

El Director Financiero.

El Director Administrativo.

El Secretario General de Organismo de Control.

El Jefe de la Oficina Asesora de Planeacion.

El Jefe de la Oficina Asesora de Comunicaciones.

Los tres (3) Subsecretarios de las Comisiones Permanentes.

El Profesional encargado del proceso de Sistemas y Seguridad de la Informacion, quien
ejercera como secretario técnico.

1.2. Funciones del Comité

Este comité de acuerdo al articulo tercero de la Resolucién No 0934 del 31 de Diciembre del
arfio 2016 es responsable de lo siguiente:

e Aprobar y revisar permanentemente el diagndstico de la seguridad de la informacion en el
Concejo de Bogota D.C.

e Coordinar la implementacién, seguimiento, operacion, mantenimiento y mejora continua del
Subsistema de Gestion de Seguridad y privacidad de la informacion, que garantice la
proteccién de los activos de informacién del Concejo de Bogota, teniendo en cuenta los
pilares de confidencialidad, integridad y disponibilidad.
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Definir los lineamientos, directrices y controles de seguridad necesarios para que los
activos de informacion del Concejo de Bogotd, se encuentren protegidos de manera
adecuada.

Gestionar los recursos humanos, técnicos y financieros requeridos para garantizar la
proteccion de los activos de informacién institucionales.

Revisar los compromisos de la Alta Direccion, con el fin de asegurar la conveniencia,
adecuacion, eficacia, eficiencia e impacto del mismo y aportar los cambios oportunos para
prevenir y corregir desviaciones y mejorar sus resultados.

Realizar las actividades necesarias para garantizar que en el Concejo de Bogota D.C., se
cumplan las Politicas de Seguridad de la Informacion vigentes.

Establecer las estrategias para la divulgacion y comunicacion de las politicas y normas que
el Concejo de Bogotd D.C., defina e implemente, en materia de seguridad de la
informacion.

Recomendar roles y responsabilidades especificos que se relacionen con la seguridad de
la informacion.

Aprobar el uso de metodologias y procesos especificos para la seguridad de la
informacion.

Participar en la formulacién y evaluacion de planes de accion para mitigar y/o asumir
riesgos de seguridad de la informacion.

Dictar su propio reglamento.

Las demas funciones inherentes a la naturaleza del Comité.

RESPONSABLE DE SEGURIDAD DE LA INFORMACION

Se propone nombrar un responsable de la seguridad de la Informacién quien debera velar por la
integridad, confidencialidad y disponibilidad de los activos de informacion del Concejo de Bogota
y tiene como funciones:

Participar en la formulacién de politicas,. lineamientos, controles y procedimientos
encaminados a fortalecer la seguridad de la informacion.

Participar en la definicion de roles y responsabilidades propias de la implementacion,
operacion, mantenimiento y mejora del SGSI.

Generar del plan de trabajo para la implementacién y mantenimiento del SGSI, cronograma
de desarrollo, entregables, fechas, responsables, asi como realizar seguimiento a la
ejecucion del mismo.

Realizar el diagnéstico de Seguridad de la Informacion de la entidad.

Identificar las necesidades de la entidad frente a la implementacion del Modelo de
Seguridad y privacidad de la informacion del MINTIC, ejerciendo control y monitoreo en
aspectos fundamentales como calidad y costos del Subsistema.

Coordinar las actividades correspondientes a la gestion de Incidentes de Seguridad.
Coordinar las actividades relacionadas con la gestion de activos y la gestion de riesgos de
seguridad de la informacion.

Garantizar que exista la documentacion relacionada con el SGSI, considerando control de
cambios de versién, aseguramiento, clasificacion y disponibilidad.

Documentar los procedimientos de seguridad informatica y someterlos a decision del
Comité de Seguridad, realizando la implementacion y seguimiento de los mismos.
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e Desarrollar, mantener y comunicar las politicas, estandares, procedimientos, manuales,
instructivos y guias de seguridad de la informacién, especialmente, aquellas con enfoque
tecnolégico.

e Realizar seguimiento y monitoreo a la ejecucion de la metodologia de administracion de
riesgos de seguridad de la informacion.

e Realizar capacitacion y socializacion sobre el SGSI.

2.1. Perfil Requerido para el Responsable de Seguridad de la Informacion

2.1.1. Formacién Académica

El oficial de seguridad de la informacion deberia tener alguna de las siguientes profesiones:
Ingeniero de Sistemas
Ingeniero Informatico
Ingeniero de Telecomunicaciones

Ingeniero Electronico
Ingeniero Industrial

2.1.1.1. Formacioén Especializada

El oficial de seguridad de la informacién deberia contar con alguna de las siguientes
especializaciones o afines:

e [Especialista en Seguridad Informatica o Seguridad de la Informacién
o Especialista en Auditoria de Sistemas
e [Especialista en Administracion Tecnoldgica

2.1.1.2. Formacion Complementaria Minima

Auditor y/o Implementador Lider ISO 27001, con al menos tres afos de experiencia en
actividades relacionadas con la seguridad de la informacion.

2.1.1.3. Formacién Complementaria Deseable

Certificaciones tales Como: Ceriified Information Security Manage (CISM), Certified
Information Systems Security Professional (CISSP), Certified in Risk and Information Systems
Control (CRISC), Certified Ethical Hacker (CEH), Offensive Security Certified Professional
(OSCP), Project Management Professional (PMP).

3. EQUIPO DE SEGURIDAD DE LA INFORMACION

Teniendo en cuenta la naturaleza de la entidad, debe conformarse un equipo para la
implementaciéon, mantenimiento y mejora continua del SGSI al cual deben pertenecer miembros
directivos y representantes de las areas misionales que conforman el alcance del mismo, con el
propdsito de asegurar que toda la informacién relevante de la entidad esté disponible
oportunamente. Una de las tareas principales del Oficial de Seguridad es entregar y dar a
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conocer los perfiles y responsabilidades de cada integrante del grupo de trabajo e identificar las
personas idéneas para tomar cada rol. De esta forma, se propone la participacion de:

Personal de Seguridad de la Informaciéon: Administrador(es) del firewall, administrador(es)
de redes, administrador(es) de servidores, personal de mesa de ayuda y equipo de
desarrollo.

Un representante del area de Sistemas.

Un representante del area de Control Interno.

Un representante del area de Planeacién.

Un representante de Gestién Documental.

Un representante del area Juridica.

Funcionarios, proveedores, y ciudadanos.

.Responsabilidades del Equipo de Seguridad de la Informacion

Apoyar al Responsable de Seguridad de la Informacion al interior de la entidad.

Oficiar como consultores de primer nivel en cuanto a las dudas técnicas y de procedimiento
gue se puedan suscitar en la ejecucion de actividades de implementacion, mantenimiento y
mejora continua del SGSI.

Ayudar al Responsable de Seguridad de la Informacion designado, en la gestion de
proveedores de tecnologia e infraestructura en lo que respecta a Seguridad de la
Informacion.

Asistir a las reuniones de seguimiento o de cualquier otra naturaleza planeadas por el
Oficial de Seguridad de la Informacion.

Las que consideren el Responsable de Seguridad de la Informacion, el Comité Técnico de
Seguridad de la Informacion o el Comité Directivo del Sistema Integrado de Gestidn.

El nivel de participacion del Comité Técnico de Seguridad de la Informacion, el Oficial de
Seguridad de la Informacién y el Equipo de Seguridad de la Informacioén, se puede ver en la
llustracion 1.
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Estratégico

°Comité Directivo del SIG

e Comité Técnico de Seguridad de la
Informacién

e Responsable de Seguridad de la
Informacidn

2 et °Responsable de Seguridad de la
Ta ctico Informacién
O pe rativo e Equipo de Seguridad de la Informacién

Participantes

Poblacién

e Funcionarios y contratistas
o Ciudadanos
°Proveedores

llustracion 1. Nivel de participacion de las partes que conforman el SGS/
Fuente: Adaptado de la Guia No. 4. Roles y Responsabilidades. Modelo de Seguridad y Privacidad
de la Informacion - MinTIC

3.2.Lideres de Procesos

o Identificar y valorar los activos de informacion dentro de su area de responsabilidad con el
acompafamiento del Responsable de Seguridad de la Informacién y un abogado de la
Oficina Asesora Juridica.

e Participar en la identificacion y valoracion de riesgos de seguridad de la informacién dentro
de su area de responsabilidad.

e Aceptar los riesgos residuales y el plan de tratamiento de riesgos producto de las
actividades de gestion de riesgos de seguridad de la informacion coordinadas por el

Responsable de Seguridad de la Informacion.

3.3. Funcionarios y Contratistas

e Aceptar y dar cumplimiento a las politicas de seguridad de la informacion.
e Reportar eventos de seguridad de la informacién que sean identificados, siguiendo las
directrices del procedimiento de gestion de incidentes [SSI-PR0O07].

7
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e Etiquetar y manejar la informaciéon del Concejo de Bogota D.C. de acuerdo con las
directrices del procedimiento Clasificacion, Etiquetado y Manejo de Informacion [SSI-
PR008].

REVISO: APROBO:
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Profgsional Especializado 222-04 /
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