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1. OBJETIVO

Proporcionar las directrices para un adecuado etiquetado y manejo de la informacion fisica y
digital, de acuerdo con su clasificacion de la misma y, de este modo dar cumplimiento a los
requisitos de la norma ISO/IEC 27001:2013 y la Ley 1712 de 2014.

2. ALCANCE

Este procedimiento inicia con el etiquetado de la informacion, teniendo en cuenta su clasificacion, y
termina con el uso adecuado de la informacién fisica y digital, de acuerdo con las precauciones
descritas por cada tipo de informacion.

3. DEFINICIONES

3.1. CLASIFICACION DE LA INFORMACION: Es el ejercicio por medio del cual se determina que,
la informacion fisica y/o digital de la entidad pertenece a uno de los niveles de clasificacion
estipulados por esta. Tiene como objetivo asegurar que la informacion recibe el nivel de proteccion
adecuado.

3.2. CONFIDENCIALIDAD: propiedad que determina que la informacién no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados. ISO/IEC 27001:2013.

3.3. DISPONIBILIDAD: Propiedad de que la informacién sea accesible y utilizable por solicitud de
una entidad autorizada. ISO/IEC 27001:2013.

3.4. ETIQUETADO DE LA INFORMACION: Poner un identificador a la informacién que permita ver
la clasificacion de la misma con el fin de darle un manejo adecuado.

3.5. INFORMACION: Datos relacionados que tienen valor para la entidad. La informacion es un
activo que, como otros activos importantes del negocio, es esencial para las actividades de la
entidad y, en consecuencia, necesita una proteccion adecuada. ISO/IEC 27001:2013

3.6. INFORMACION PUBLICA: Informacion gue puede ser entregada o publicada sin restricciones
a cualquier persona dentro y fuera de la entidad, sin que esto implique darios a terceros ni a las
actividades y procesos de la entidad (Guia No. 5. Guia para la Gestién y Clasificacion de Activos -
MinTIC).

3.7. INFORMACION PUBLICA CLASIFICADA: Informacién disponible para todos los procesos de
la entidad y que en caso de ser conocida por terceros sin autorizacion puede conllevar un impacto
negativo para los procesos de la misma.

Esta informacién es propia de la entidad o de terceros y puede ser utilizada por todos los
funcionarios de la entidad para realizar labores propias de los procesos, pero no puede ser
conocida por terceros sin autorizacion del propietario (Guia No. 5. Guia para la Gestion vy
Clasificacion de Activos - MinTIC).

Ej: Historias Laborales"
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3.8. INFORMACION PUBLICA RESERVADA: Informacion disponible sélo para un proceso de la
entidad y que en caso de ser conocida por terceros sin autorizacion puede conllevar un impacto
negativo de indole legal, operativa, de pérdida de imagen o econdémica (Guia No. 5. Guia para la
Gestion y Clasificacion de Activos - MinTIC).

Ej: Procesos disciplinarios o judiciales de la entidad."

3.9. INTEGRIDAD: Propiedad de salvaguardar la exactitud y estado completo de los activos.
Norma 27001:2013.

4. APLICATIVOS, INSTRUCTIVOS, DOCUMENTOS Y FORMATOS UTILIZADOS

- ORIGEN DEL
< DOCUMENTO
a
: . > e) o
TIPO TITULO DEL DOCUMENTO CODIGO 5 > é
2 |0 L]
o = ;
Z Z £
Formato Tabla de Retencién Documental GD—::(F){5001— 6.1 X
. . SSI-PR0O08- 6.1,
Formato Inventario de Activos F01 6.2 X

Compromiso de confidencialidad vy SSI-PROS-
Formato aceptacién de politicas de seguridad de la £02 6.4.2.1 X
informacién — servidor publico

Compromiso de confidencialidad vy SSI-PROOS-
Formato aceptacion de politicas de seguridad de la FO3 6.4.2.1 X
informacién — contratista

indice de informacién reservada vy | SSI-PRO8-

Formato | clasificada o |6421] X
Formato Esquema de publicacién de informacion SSI;';';OS' 7. X
Guia Guia para la Identificacién y Valoracion SSILGU5 p X

de Activos

5. RELACION DE EMPLEOS QUE INTERVIENEN EN EL PROCEDIMIENTO

EMPLEO cODIGO GRADO AREA

Todos los funcionarios y contratistas del Concejo de Bogotd D.C. deben gestionar, clasificar,
etiquetar y proteger la informacién de la Corporacién de acuerdo con las directrices aqui
establecidas.
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6. DESCRIPCION DE ACTIVIDADES (RESPONSABLES Y FORMATOS)

6.1 CLASIFICAR LA INFORMACION: Teniendo en cuenta la informacién contenida en las Tablas
de Retencion Documental (TRD) de cada uno de los procesos del Concejo de Bogota D.C., el
responsable de cada dependencia/area, con el apoyo del Oficial de Seguridad de Ila
Informacion y un abogado de la Oficina Asesora Juridica deben definir y registrar la
clasificacion de la informacion y demas elementos que conforman el inventario de activos de
tipo informacion. Las directrices para llevar a cabo esta actividad se encuentran en la guia para
la identificacion y valoracion de activos [SSI-GUS5].

6.2 ETIQUETAR LA INFORMACION: Teniendo en cuenta el inventario de activos de tipo
informacion de cada proceso, se realiza el etiquetado de los documentos de la siguiente
manera:

CONFIDENCIALIDAD

IPC --> Informacioén Publica Clasificada

IPR --> Informacion Publica reservada
NOTA: La informacién publica no se etiqueta.

INTEGRIDAD
A --> Alta

M --> Media
B --> Baja

DISPONIBILIDAD
3> Alta

2 --> Media
1-->Baja

El etiquetado de los documentos se realiza al pie de pagina o al final del documento, asi:
Tipo de Informacion: [Nivel de confidencialidad]-[Nivel de Integridad]-[Nivel de Disponibilidad].
Ejemplo:

Tipo de Informacion: IPC-A-2

Tipo de Informacién: IPR-M-3

6.3 VERIFICAR ETIQUETADO DE LA INFORMACION: Los jefes de dependencia son los
encargados de verificar que la documentacién que se genere dentro de su area de
responsabilidad sea etiquetada de forma adecuada. En caso de errores se devuelve
documento fisico o digital al responsable del etiquetado de la dependencia.

6.4 MANEJO DE INFORMACION: Los funcionarios y contratistas del Concejo de Bogota D.C.
deben manejar adecuadamente la informacién de la Corporacion. Para ello deben tener en
cuenta las siguientes precauciones segun la clasificacion de la informacion.

6.4.1 INFORMACION PUBLICA: Las directrices para el manejo de la informacion publica son las
siguientes:

6.4.1.1 Nivel de acceso: Todos (Cualquier persona interna o externa).
6.4.1.2 Métodos de distribucion
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6.4.1.2.1 Distribucion interna: Esta informacion puede distribuirse en cualquier medio al publico en
general.
6.4.1.2.2 Distribucion externa o hacia terceros: Esta informacion puede distribuirse en cualquier
medio al publico en general, incluso a cualquier ente o persona por fuera del Concejo de
Bogota D.C.
6.4.1.3 Almacenamiento y archivado: La informaciéon impresa no requiere precauciones
especiales.
La informacién digital no requiere precauciones especiales.
6.4.1.4 Disposicion y destruccion: La informacion impresa no requiere precauciones especiales.
La informacion digital no requiere precauciones especiales.
El reciclaje en papel es permitido sin restricciones.
Los medios de almacenamiento que contienen informacion publica no requieren
precauciones especiales.

6.4.2 INFORMACION PUBLICA CLASIFICADA: Las directrices para el manejo de la informacion
publica son las siguientes:

6.4.2.1 Nivel de acceso: Acceso que se le da a todos los funcionarios, contratistas y proveedores
autorizados por el Concejo de Bogota D.C. que por las funciones del cargo requieran
acceso a la informacion y que cuenten con un compromiso firmado de aceptacion de las
politicas de seguridad de la informacién, compromiso de confidencialidad y la autorizacion
del jefe inmediato. Adicionalmente, esta informacion puede ser accedida por las
autoridades o entes de control pertinentes.
6.4.2.2 Métodos de distribucion
6.4.2.2.1 Distribucioén interna (fisica): La distribucién de informacion fisica debe hacerse siguiendo
los lineamientos de los documentos: Procedimiento de distribucion documental (GD-
PR003), procedimiento de tramite documental (GD-PR004), procedimiento de
organizaciéon y transferencia documental (GD-PRO005), procedimiento de consulta o
préstamo de documentos (GD-PRO06) y el procedimiento de disposicion final de
documentos (GD-PR008).
6.4.2.2.2 Distribuciéon interna (digital): A través del correo electronico corporativo, carpetas
compartidas de cada area o aplicaciones de la intranet. Se debe evitar el uso de
dispositivos de almacenamiento externo (memorias USB, pendrive, CD’s, DVD’s, SD,
discos duros externos). En caso de requerir la distribucion de informacion a través de
medios removibles, se debe tener la aprobacion del responsable del proceso y el
dispositivo debe estar cifrado. El cifrado de los medios removibles esta a cargo del
proceso de Sistemas y Seguridad de la Informacion.
6.4.2.2.3 Distribucion externa o hacia terceros (fisica): La distribucion de informacién fisica debe
hacerse siguiendo los lineamientos de los documentos Procedimiento de distribucién
documental (GD-PRO003), procedimiento de framite documental (GD-PR004),
procedimiento de organizacion y transferencia documental (GD-PR005), procedimiento
de consulta o préstamo de documentos (GD-PR0OO06) y el procedimiento de disposicion
final de documentos (GD-PR008).
La informacién publica clasificada solo debe ser entregada a un tercero si es obligaciéon
contractual, o si hay una autorizacion formal del responsable de la informacion para su
debida entrega.
6.4.2.2.4 Distribucion externa o hacia terceros (digital): A través del correo electronico corporativo o
los canales dispuestos por autoridades y mecanismos de control, validando que estos
sean seguros.
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6.4.2.3 Almacenamiento y archivado: La informacién impresa debe almacenarse bajo llave y debe
darse cumplimiento a la politica de escritorio limpio.
Con respecto a la informacién digital debe cumplirse con la politica de pantalla limpia y
equipo de usuario desatendido. Adicionalmente, el almacenamiento en unidades externas
debe ser cifrado (por ejemplo, cintas de backups).

6.4.2.4 Disposicion y destruccion: La informacion impresa puede ser utilizada para reciclaje dentro
del area.
Los medios de almacenamiento que contienen informacién publica clasificada deben pasar
por un proceso de borrado seguro, desmagnetizacion o destruccion antes de su disposicion
(reutilizar o dar de baja) seglin corresponda, con el fin de asegurar que la informacion no
va a ser recuperada por personas no autorizadas.

6.4.3 INFORMACION PUBLICA RESERVADA:
6.4.3.1 Nivel de acceso: Acceso que se le da a todos los funcionarios, contratistas y proveedores
autorizados por el Concejo de Bogota D.C. que por las funciones del cargo requieran
acceso a la informacién y que cuenten con un compromiso firmado de aceptacién de las
politicas de seguridad de la informacién, compromiso de confidencialidad y la autorizacion
del jefe inmediato. Adicionalmente, esta informacion puede ser accedida por las
autoridades o entes de control pertinentes.
6.4.3.2 Métodos de distribucion
6.4.3.2.1 Distribucion interna (fisica): La distribucién de informacion fisica debe hacerse siguiendo
los lineamientos de los documentos: Procedimiento de distribucién documental (GD-
PRO03), procedimiento de tramite documental (GD-PR004), procedimiento de
organizacion y transferencia documental (GD-PR005), procedimiento de consulta o
préstamo de documentos (GD-PRO06) y el procedimiento de disposicion final de
documentos (GD-PR008).
6.4.3.2.2 Distribucidn interna (digital): A través del correo electronico corporativo, carpetas
compartidas de cada area o aplicaciones de la intranet. Se debe evitar el uso de
dispositivos de almacenamiento externo (memorias USB, SD, CD’s, DVD'’s, discos duros
externos). En caso de requerir la distribucion de informacion a través de medios
removibles, se debe tener la aprobacion del responsable del proceso y el dispositivo debe
estar cifrado. El cifrado de los medios removibles esté a cargo del proceso de Sistemas y
Seguridad de la Informacion.
6.4.3.2.3 Distribucion externa o hacia terceros (fisica): Debe hacerse siguiendo los lineamientos de
los documentos: Procedimiento de distribucién documental (GD-PR003), procedimiento
de tramite documental (GD-PR004), procedimiento de organizacion y transferencia
documental (GD-PR0O05), procedimiento de consulta o préstamo de documentos (GD-
PROO06) y el procedimiento de disposicién final de documentos (GD-PR008).
Esta informacion sélo debe ser entregada a un tercero si es obligacion contractual, o si
hay una autorizacién formal del responsable de la informacion para su debida entrega.
6.4.3.2.4 Distribucion externa o hacia terceros (digital): A través del correo electronico corporativo o
los canales dispuestos por autoridades y mecanismos de control, validando que estos
son seguros. Se debe asignar contrasefia a los documentos que se van a enviar y
comunicarle al tercero por un medio diferente al correo en el que se envio la informacion.
6.4.3.3 Almacenamiento y archivado: La informacién impresa debe almacenarse bajo llave y debe
darse cumplimiento a la politica de escritorio limpio.
Con respecto a la informacion digital debe cumplirse con la politica de pantalla limpia y
equipo de usuarios desatendido. Adicionalmente, el almacenamiento en unidades externas
debe ser cifrado (por ejemplo, cintas de backups).
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6.4.3.4 Disposicion y destruccion: No se permite el reciclaje de este tipo de informacion.
Los medios de almacenamiento que contienen informacién publica reservada deben pasar
por un proceso de borrado seguro, des magnetizacién o destruccién antes de su
disposicién (reutilizar o dar de baja), seglin corresponda, con el fin de asegurar que la
informacién no va a ser recuperada por personas no autorizadas. Esta actividad sera
realizada por el proceso de Sistemas y Seguridad de la Informacion.

7. ESQUEMA DE PUBLICACION DE INFORMACION: El drea de comunicaciones reportara las
modificaciones y actualizaciones del esquema de publicaciéon de informacion con el fin de que este
concordante con el indice de informacion reservada y clasificada.

8. BASE LEGAL
Ver Normograma de la Corporacion.
9. POLITICAS DE OPERACION

9.1 Los propietarios de la informacion con el acompafiamiento del proceso de Gestion Juridica
deben clasificar la informacion de su proceso definida en la Tabla de Retencion Documental (TRD).
9.2 Los funcionarios, contratistas y/o proveedores que traten (creen, modifiquen, accedan)
informacién del Concejo de Bogotd D.C. deben dar cumplimiento a las directrices de este
procedimiento, teniendo en cuenta, la clasificacion establecida en el inventario de activos de tipo
informacion del proceso al que pertenece.

9.3 El Oficial de Seguridad de la Informacion es el encargado de mantener actualizado el inventario
de activos de tipo informacion de acuerdo con las TRD.

9.4 Los criterios para clasificar la informacién segtn la Ley 1712 de 2014, son los siguientes:

9.4.1 Informacién Publica Clasificada:

+ El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la condicion
de servidor publico. ’

+ El derecho de toda persona a la vida, a la salud o la seguridad.

+ Los secretos comerciales, industriales y profesionales, asi como los estipulados en el paragrafo
del articulo 77 de la Ley 1474 de 2011.

9.4.2 Informacién Publica Reservada:

+ La defensa y la seguridad nacional.

+ La seguridad publica.

+ Las relaciones internacionales.

+ La prevencién, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras que
no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, segun el caso.

+ El debido proceso y la igualdad de las partes en los procesos judiciales

+ La administracion efectiva de la justicia.

+ Los derechos de la infancia y la adolescencia.

+ La estabilidad macroeconémica y financiera del pais.

+ La salud publica.

9.4.3 La informacion que no esté en ninguna de las categorias anteriores se considera informacion
publica.

9.5 Politicas de Seguridad de la Informacién.
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10. RIESGOS Y CONTROLES
Ver Mapa de Riesgos

11. CONTROL DE CAMBIOS
VERSION DESCRIPCION FECHA

01 Elaboracién de Documento. 29-Sep.-2015

Cambio de nombre del documento a procedimiento de
clasificacion, etiquetado y manejo de informacion.

Reestructuracion del contenido de la seccion 6 del
02 procedimiento. Eliminacién de la guia de clasificacion vy
etiquetado de la informacion; su contenido se actualizé y se
incluyé en este procedimiento.

27-Oct.-2017

Modificacion de la seccion 8.

Se crea numeral 7. Esquema de publicacion de informacion

Se modifica el numeral 4. Aplicativos, Instructivos,
03 Documentos Y Formatos Utilizados, se incluye formatos SSI- | 11-Dic.-2018
PR08-FO2, SSI-PR008-FO3, SSI-PR08-FO4, SSI-PR08-FO5.
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