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CONCEIO DE ,

1. OBJETIVO

Proporcionar las directrices para la elahoracion y mantenimiento del inventario de actives, de
confarmidad con la norma NTC-ISO/IEC 27001:2013 y la Ley 1712 de 2014 {en lo que respecta al
Registro de Activos de Informacion).

2. ALCANCE
Este procedimiento inicia con la identificacion de activos y termina con la actualizacion del
inventario de activos.

3. DEFINICIONES

3.1 ACTIVO DE INFORMACION: Informacion y demas activos asociados tales como hardware,
software, servicios y personas, que aimacenan, manipulan o fransportan informacion, y gue en
caso de verse afectada su confidencialidad, integridad y/o disponibilidad, afectan al Concejc de
Bogota D.C. en mayor o menor medida.

3.2 CLASIFICACION DE LA INFORMACION: Es el gjercicio por medio del cual se determina que,
la informacién fisica y/o digital de la entidad pertenece a uno de los niveles de clasificacion
estipulados por esta. Tiene como objetivo asegurar que la informacion recibe el nivel de proteccion
adecuado.

3.3 CONFIDENCIALIDAD: propiedad gue determina que la informacién no esié disponible ni sea
revelada a individuos, entidades ¢ procesos no autorizadoes. ISO/IEC 27001:2013.

3.4 DISPONIBILIDAD: Propiedad de gue la informacién sea accesible y utilizable por solicitud de
una entidad autorizada. ISO/IEC 27001:20613.

3.5 INFORMACION: Datos relacionados que tienen valor para la entidad. La informacién es un
activo que, como otros activos importantes del negocio, es esencial para las actividades de la
entidad y, en consecuencia, necesita una proteccion adecuada. ISC/IEC 27001:2013.

3.6 INFORMACION PUBLICA: Informacién gue puede ser entregada o publicada sin restricciones
a cualguier persona dentro y fuera de la entidad, sin que esto implique dafos a terceros ni a las
actividades y procesos de la entidad (Guia No. 5. Guia para la Gestion y Clasificacion de Actives -
MinTIC).

3.7 INFORMACION PUBLICA CLASIFICADA: Informacion disponible para todos los procesos de la
entidad y que en casc de ser conacida por tercercs sin autorizacion puede conllevar un impacto
negativo para los procesos de ja misma.

Esta informacién es propia de la entidad o de terceros y puede ser utilizada por todos los
funcionarios de la entidad para realizar labores propias de 108 procesos, pero no puede ser
conocida por terceros sin autorizacion del propietario (Guia No. 5. Guia para la Gestién y
Clasificacion de Activos - MinTIC).

Ej: Historias Laborales
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3.8 INFORMACION PUBLICA RESERVADA: Informacion disponible solo para un proceso de la
entidad y que en caso de ser conocida por terceros sin autorizacién puede conllevar un impacto
negativo de indole legal, operativa, de pérdida de imagen o econdémica (Guia No. 5. Guia para la
Gestion y Clasificacion de Activos - MinTIC).

Ej: Procesos disciplinaries o judiciales de la entidad.

3.9 INTEGRIDAD: Propiedad de salvaguardar |a exactitud y estado completo de los activos. Norma
27001:2013. 2013,

4. APLICATIVOS, INSTRUCTIVOS, DOCUMENTOS Y FORMATOS UTILIZADOS
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5. RELACION DE EMPLEOS QUE INTERVIENEN EN EL PROCEDIMIENTO
EMPLEO CODIGO GRADO AREA

lefes de dependencia, Oficial de Seguridad de la Informacién y Abogados de la Oficina Asesora
Juridica del Concejo de Bogota D.C,

6. DESCRIPCION DE ACTIVIDADES (RESPONSABLES Y FORMATOS)

6.1 IDENTIFICAR LOS ACTIVOS DE INFORMACION: El Oficial de Seguridad de la Informacion en
conjunto con cada uno de los Jefes de dependencia identifica los activos de informacion, con et
fin de dar cumplimientc a los requisitos de la Ley 1712 de 2014 (en lo que respecta al Registro
de Activos de Informacion) y la norma NTC-ISO/AEC 27001:2013.

Las instrucciones para la identificacién de activos se encuentran en la seccion "6.1.
Identificacion de activos de informacion” de la Guia para la Identificacion y Valoracion de
Activos, [SSI-GU005].

6.2 VALORAR LOS ACTIVOS DE INFORMACION: El Jefe de cada dependencia es el encargado

de valorar los actives de informacion en términos de confidencialidad, integridad vy
disponibilidad. Para ello, contara con el apoyo del Oficial de Seguridad de la informacién v un
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abogado de la Oficina Asesora Juridica. Se requiere !a participacidn del abogado en la
clasificacion de los activos de tipo informacion, que seran diligenciados en la seccign "Registro
de Activos de Informacion” del Inventario de Activos de tipo Informacion.

Las instrucciones para valorar los diferentes tipos de activos se encuentran en la seccion "8.2.
Valoracion de Activos” de la Guia para la Identificacion y Valoracién de Activos. [SSI-GUO05].

6.3 ACTUALIZAR EL INVENTARIO DE ACTIVOS: El inventario de activos se debe actualizar cada
afo siguiendo la dinamica de las actividades 6.1 y 6.2 de este proccedimiento, o cada vez que
hayan cambios significativos, para lo cual los Jefes de dependencia deberan notificar las
novedades al Oficial de Seguridad de la Informacion.

7. BASE LEGAL
Ver Normograma de la Corperacion.,
8. POLITICAS DE OPERACION

8.1 Los propietarios de la informacion con el acompafiamiento del proceso de Gestidn Juridica
deben clasificar la informacidn de su proceso definida en la Tabia de Retencion Documental (TRD).

8.2 Los funcionarios, contratistas y/o proveedores que traten {creen, modifiquen, accedan)
informacion del Concejo de Bogotd D.C. deben dar cumplimiento a las directrices de este
procedimiento, teniendo en cuenta, la clasificacion establecida en el inventario de activos de tipo
informacicn del proceso al que perteneace.

8.3 El Oficial de Seguridad de la Informacion es el encargado de mantener actualizado el inventario
de activos de tipe informacion de acuerdo con las TRD.

8.4 Los criterios para clasificar la informacién segin la Ley 1712 de 2014, son los siguientes:

8.4.1 Informacién Pdblica Clasificada:

+ El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone ia condicion
de servidor publico.

+ Ei derecho de toda persena a la vida, a la salud o la seguridad.

+ Los secretos comerciales, industriales y profesionales, asi como los estipulados en el paragrafo
del articulo 77 de la Ley 1474 de 2011.

8.4.2 Informacion Publica Reservada:

+ La defensa y la seguridad nacional.

+ La seguridad publica.

+ Las relaciones internacionales.

+ La prevencion, investigacion y persecucion de los delitos vy fas faltas disciplinarias, mientras que
no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, segun el caso.

+ El debido proceso y la igualdad de ias partes en los procescs judiciales

+ La administracién efectiva de Ia justicia.

+ Los derechos de la infancia y la adolescencia.

“EN Ei. CONCEJO, BOGOTA TIENE LA PALABRA




PROCESQ SISTEMAS Y SEGURIDAD DE LA INFORMACION CODIGO: SSI-PR0O01
VERSION: 01
g PROCEDIMIENTO DE GESTION DE ACTIVOS FECHA: 27-Oct.-2017
CONCEJO DE _
BOGOTA, D.C. PAGINA: 4 de 4

+ La salud publica.

8.4.3 La informacion que no esté en ninguna de las categorias anteriores se considera informacion
publica.

8.5 Politicas de Seguridad de la Informacion.
9. RIESGOS Y CONTROLES
Ver Mapa de Riesgos

10. CONTROL DE CAMBIOS
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