Nombre de la Entidad: CONCEJO DE BOGOTA D.C.
Periodo Evaluado: 01/07/2023 a 31/12/2023
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onclusion aeneral sobre la evaluacion del Sistema de Control Intern

;::‘Z:::do wfﬁms 'DSY et Como resultado de la evaluacion independiente al estado del Sistema de Control Intero del Concejo de Bogoté, el segundo semestre de la vigencia 2023, se concluye que los componentes del Modelo Estandar de Control Interno estén implementados en la
imeoradaz (81 1 en proceso 1 Noy En proceso Corporacion y su operacion se articula con las politicas de gestion del Modelo Integrado de Planeacion y Gestion - MIPG adoptadas por la entidad, lo que permite que el Sistema de Control Interno contribuya a la consecucion de los objetivos estratégicos del
? Concejo de Bogota.
(Qustifique su respuesta):
.‘nfimife:;',";’.oi' :b'ise't?",":s :ve a:::::vl S El Sistema de Control Interno implementado, mantenido y desarrollado por el Concejo de Bogota es efectivo y busca que la gestion y el desempefio institucional cumpla con la normatividad vigente y se genere valor publico, su gestion esta orientada a la)
? | consecucion del logro de los objetivos planteados. Sin embargo, se requiere que la alta direccion tome medidas para superar temas criticos que al mejor fio de la C 6
(Si/No) (Justifique su respuesta):
La entidad cuenta dentro de su Sistema|
de  Control Interno, con una
(Lineas de defensa) . La Corporacion dispone de mecanismos de monitoreo y seguimiento que ayudan para el cumplimiento de las metas y obietivos planeados y se puede concluir que s dispone de un Sistema de Control Interno, donde estn definidas las lineas de defensa para el
que le permita la toma de decisiones Si manejo de los riesgos y el de los objetivos
frente al control (Si/No) (Justifique su
respuesta):

Nivel de
Cumplimiento
componente
presentado en el
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Nivel de
Cumplimiento Estado actual: Explicacién de las Debilidades y/o Fortalezas
componente

¢El componente esta presente y Avance final del

funcionando?
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Estado del componente presentado en el informe anterior componente




Evaluacién de
riesgos

Actividades de
control

Fortalezas:

La Ce continua con la I de los valores i en el
c6digo de integridad, lo cual contribuye a que los funcionarios y comunidad que vistal
la C su con los valores i i Se

cumple el 100% el programa de auditoria, fortaleciendo la mejora continua de los
procesos con la definicion de NC y observaciones de mejora. La Corporacion cuental
con informaci6n real y concreta para la toma de decisiones. Cumplimiento de los
planes de bienestar y capacitacion que promueven el desarrollo integral de los
funcionarios para mejorar sus competencias personales y laborales. Se evaliia el
SCI para verificar el

cumplimiento de planes, metas y objetivos del plan de accién. la Corporacion
cumple con la publicacién de la informacién en el boton de transparencia,
especialmente los reportes financieros de la Corporacién en la pagina Web de Ial
Corporacion - j gov.col4-1 e

Fortalezas:

La Corporacién demuestra compromiso con la integridad y cuenta con un equipo del

gestores de Integridad que adelanta de manera permanente actividades de difusion,
ializaci ibilizacion de los valores i Existen i a el

financieros/cbogota/2021-03-08/101431.php

Debilidades:

El plan de accion para la vigencia 2023 se aprobd en el mes de enero mediante Ia
resolucion 064, sin embargo se evidencia en la red la modificacion (version 04) de|
las metas del plan de accion durante el segundo semestre.

Respecto a las recomendaciones derivadas del analisis del tema de riesgos se|
presenta resistencia para tomar medidas.

y

manejo de conflicto de interés y frente a la deteccion y prevencion del uso inadecuado de|
informacion privilegiada, asi como un monitoreo permanente de los riesgos de corrupcion.
Las méximas instancias de coordinacion del MIPG y el MECI, estan a cargo del equipo)
directivo y los Comités Institucionales de Control Interno y de Gestion del Desempefio. Se|
actualizo la Politica de Administracion del Riesgo acorde con la version No. 5 de la Guia|
para la Administracién del Riesgo formulada por el DAFP e incluye la definicién de los
niveles de aceptacion del riesgo teniendo en cuenta los objetivos establecidos y se cuental
con la matriz de riesgos, elaborada por cada uno de los procesos. La gestion del talento
humano tiene un carcter égico y se planes y para su
desarrollo integral en todo el ciclo de vida del servidor publico ~ingreso, permanencia y|
retiro. Igualmente, la Oficina de Control Interno cuenta con un grupo interdisciplinario|
idéneo que desarrolla la gestién de evaluacién independiente en la entidad.

Debilidades:
Durante el segundo semestre persistieron inconvenientes y demora en la provision de|
encargos y falta de actualizacion del Manual de Funciones que restringe la movilidad del
personal.

Se presenta resistencia por parte de los procesos para i las
derivadas de la evaluacion independiente.

0%

Fortalezas:

La Corporacion defini6 el contexto estratégico de la administracion de riesgos;
finalizando la vigencia anterior efectud revision y actualizacion de la identificacion de|
los mismos, andlisis y valoracion para su adecuada gestion y los responsables de}
los procesos efectuaron la revision y actualizacion de la matriz de riesgos Y|
definieron las responsabilidades para las lineas de defensa. Se ajusts la politica de}
los riesgos de Sistemas y seguridad de la Informacion.

Debilidades:
Se encuentra pendiente terminar el establecimiento de los riesgos de seguridad
digital, para algunos procesos.

Fortalezas:
La Corporacién defini6 el contexto estratégico de la administracion de riesgos, realiz6 la|
revision y actualizacién de la identificacion de los mismos, andlisis y valoracién para su
adecuada gestion. Los responsables de los procesos realizaron la revision y actualizacion
de la matriz de riesgos y definieron las responsabilidades para las lineas de defensa. Se
encuentra pendiente el ajuste de los mapas de calor para los riesgos de Sistemas y
seguridad de la Informacion.

Debilidades:
El acto administrativo que adopta la Politica de Administracion de Riesgos en el Concejo de|
Bogota (Resolucion No. 100 de marzo 3 de 2021), debe analizarse juridicamente si es
pertinente su derogacién, ya que la nueva politica de Riesgos de la Corporacién, se|
presento como la Poliica GMC-PO-001, e incluyé en el Sistema de Gestion de la|
corporacion.

0%

Fortalezas:
Existen procesos que revisan y ajustan los procedimientos y otros documentos de}
acuerdo con la asesoria de la OAP, situacion que contribuye a mantenerl
actualizadas las politicas de operacién y puntos de control. Se destaca en estel
semestre evaluado el avance en la elaboracion del mapa de riesgos de seguridad
digital para la Corporacion.

Debilidades:

El Manual de Funciones y Competencias Laborales en el segundo semestre del
2023, se continu6 actualizando de manera parcial (Resolucion 800 del 27 del
septiembre de 2023) pese a ello se continGan presentado falencias porque no}
incorporan los criterios de flexibilidad definidos en la ley 909 de 2004, lo que afectal
la movilidad del personal de carrera.

En la contratacion de Prestacion de Servicios, se presentan debilidades porque los
perfiles provistos no corresponden con los requeridos para las necesidades de los
procesos.

El Proceso de Sistemas y Seguridad de la Informacion (SSI) no realizo el monitoreol
a los riesgos de seguridad digital, incumpliendo lo establecido en la Politica de}
Administracion del Riesgo. También, se determinG que este Proceso continua con|
12 de los 13 procedimientos que lo componen desactualizados, pese a que la No|
Conformidad se encuentra en plan de mejoramiento que debio culminar en junio de}
2021.

Se estableci6 que el mapa de riesgos publicado en PLANEACION_SIG del proceso
de Di é no presenta los

Valoracion de controles, determinacion del riesgo residual y plan de tratamiento. Lo|
mismo ocurre con el Proceso de Anales, Publicaciones y Relatoria el cual solof
muestra la descripcion del riesgo y del control. Situacion que impide verificar laf
aplicacion de la metodologia.

Fortalezas:
Existen procesos que revisan y ajustan los procedimientos y otros documentos de acuerdo|
con la asesorfa de la OAP, situacion que contribuye a mantener actualizadas las politicas
de operacion y puntos de control. De igual manera, la OCI al examinar los mapas de riesgos.
de los Procesos ha icado No C i y Oportuni de Mejora con el
propésito que se mejore la aplicacion de la metodologia de riesgos.

Debilidades:
Se estableci6 que pese ala modificacion parcial del Manual de Funciones y Competencias
Laborales en el primer semestre de 2023, presenta falencias porque no incorpora los
criterios de flexibiidad definidos en la ley 909 de 2004, lo que afecta la moviidad del
personal de carrera.

En la contratacion de prestacién de servicios, se presentan debilidades porque los perfiles
provistos no corresponden con los requeridos por los responsables de los procesos.

El Proceso de Sistemas y Seguridad de la Informacion (SSI) no realizé el monitoreo|
cuatrimestral de los riesgos de seguridad digital, incumpliendo el compromiso que se le|
asignd en la Poliica de Administracion del Riesgo. También, se determind que este
Proceso continua con 12 de los 13 procedimientos que lo componen desactualizados, pese
aque la No Conformidad se encuentra en plan de mejoramiento que debi6 culminar en junio
de 2021.




Informacién y

comunicacién

Monitoreo

Fortalezas: Durante el segundo semestre de la vigencia 2023 se observ que se|
mantuvo las mejoras  realizadas en el componente, ya que de los requisitos

se obtuvo referidas a la definicién de
procedimientos para el manejo de la informacién entrante, la evaluacién periédica de|
la efectividad de los canales de comunicacién, los resultados frente a la evaluacion
de percepcion por parte de los usuarios, mecanismos que permiten dar a conocer|
los objetivos y metas estratégicas, el establecimiento de canales de informacion
internos para la denuncia anénima y la existencia de procedimientos para facilitar]
una comunicacion interna efectiva.

Fortalezas:
Durante el primer semestre de la vigencia 2022 se observd mejoras frente a Ia
Comunicacién con el exterior a causa de la 6n del CI-PR0O01 C

Interna y externa y sus polmcas de Operacion; ya que de los 6 requisitos evaluados 4

a la definicion de procedimientos
para el manejo de la informacion entrante, la evaluacion periddica de la efectividad de los
canales de comunicacién y los resultados frente a la evaluacion de percepcion por parte de|
los usuarios.

También se identificé fortalezas frente al lineamiento de comunicaciones interna; ya que de|
los 4 requisitos evaluados se observd que 3 son calficativos de forma superior:
destacandose mecanismos que permiten dar a conocer los objetivos y metas estratégicas,
el de canales de i internos para la denuncia anénima y la
existencia de procedimientos para facilitar una comunicacion interna efectiva.

Si 71% Debilidades: Durante el segundo semestre de la vigencia 2022, no se observaron| 71% 0%
mejoras en Ias falencias del componente, asociadas a debilidades frente a defini "
° Debilidades
politicas de operacién con la de la en
ouants nives o aLtondad y Tesponesbildad, Ia ausencia de a contiaes. o Durante el primer semestre de Ia vigencia 2022 subsistes Ias falenclas frente a definir
g . v oliticas de operacion con la en cuanto)
incluyan y de servicios . asi como la definicion P P
o canalos exteos, e comunicacion. acouados ton 8 ipe o informacion o niveles de autoridad y responsabilidad, la ausencia deacunlroles que incluyan contratistas
Gl diseno de sistemas o, mfomacion para caplurer 5 procesd datos. 1o y proveedores de senvicios tercerizados asi como la definicion de canales extemos de
gar, r - datos, comunicacién, asociados con el tipo de informacién a divulgar.
definicion del inventario de informacion relevante y al control sobre la integridad, on e I macion .
e los daton o o ot o et En forma general, se evidenci6 que el lineamiento que se evalué de forma menos
Vo diias o o) ot do loe linbns o doforen T  sered significativa fue el de la utiizacion de informacion relevante; ya que de los 4 requisitos
o evaluados 3 presentas falencias; referidas al disefio de sistemas de informacion para
capturar y procesar datos, ala denmuun del inventario de informacién relevante y al control
sobre la integridad, isponibilidad de los datos e i i6n, por lo tanto,
se requiere actividades dirigidas en o marco de 1 Ineas do defensa.
Fortalezas:
Fortalezas Las actividades de monitoreo se han fortalecido con a integracién de elementos propios del
Lo de monitoreo se seqtin la ol de la oficina de Control Interno, se elabor6 la Politica de Administracion del riesgo de la|
ool livaus, d deferca. s g ha fo nalec;go Con I tommatitn da demmort Corporacion, documento que contribuye a que este componente se fortalezca en la entidad.
ﬁ";’r‘r’"“:‘;g:ﬁ:‘l’; ie""‘:::s ‘:e"l':'g:r“s:c?g‘;""cg::zr‘;é f;;?;‘g:"fs\'i;‘::‘;ca;: En el primer semestre de 2023 se mantienen las actividades de monitoreo cumpliendo de|
ot ata cmsecuc%n delos cbe”ﬁm ' P P manera adecuada y se cuenta con los soportes que evidencian el cumplimiento de las
si Jetivos. mismas. La Oficina Asesora de Planeacion, asi como, la Oficina de Control Interno tiene| 0%

Debilidades:
La baja cultura organizacional para formular de planes de mejoramiento producto de}
actividades de amoevaluauon acargo de las Segunda Linea de Defensa.

En los en el Comité de Gestion y|
Desempefio.

documentadas las acciones por medio de resoluciones, manuales, procedimientos y
politicas, adicional a los informes de auditoria interna y seguimientos de ley.

Debilidades:
Se establece como debilidad la falta de formulaci6n de planes de mejoramiento producto de|
actividades de autoevaluacion a cargo de las Segunda Linea de Defensa.

Se evidencia debilidad en la eficiente toma de decisiones con relaci6n al mejoramiento de|
los Sistemas de Control Interno y de Gestion.













