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Bogota D.C.,

Doctora . 1

ILBA YOHANNA CARDENAS PENA
Secretaria General Organismo de Control
CONCEJO DE BOGOTA, D.C.
secretariageneral@concejobogota.gov.co
Calle 36 No. 28 A -41

Ciudad

Asunto: Respuesta a la Proposicion No. 468 — Respuesta Cuestionario Tema Manejo de
informacion GABQ y Creacién Agencia Analitica de Datos

Respetada doctora Cardenas,

Reciba un cordial saludo. En atencién a su solicitud de respuesta frente al cuestionario de
la Proposicion No. 468 — Respuesta Cuestionario Tema Manejo de Informacion GABO y
Creacion Agencia Analitica de Datos, la Secretaria General de la Alcaldia de Bogota D.C
se referiré sobre el particular, a partir de la informacién aportada por la Alta Consejeria
Distrital TIC, dando respuesta en los siguientes términos;

L Respecto de la Agencia de Analitica de Datos Distrital.

1.2 Qué tipo de sociedad por acciones sera fa Agencia Analitica de Datos del Distritc
consagrada en el articufo 146 del Proyecto de Acuerdo 123 del 2020 (Plan de
Desarrolio Distrital), aprobada por ia plenaria del Concejo de Bogota?

Respuesta: Sea lo primero precisar que la creacién y constitucion de la Agencia Analitica
de Datos esta sefialada en el Articulo 145 del Plan de Desarrollo Distrital. Ahora bien, segun
lo indicado en el precitado articulo, la Agencia de Analitica de Datos del Distrito sera una
sociedad por acciones vinculada a la Secretaria General de la Alcaldia Mayor, de la cual
podrén hacer parte la Empresa de Telecomunicaciones de Bogotéd S.A. ESP - ETB, la
Empresa de Acueducto y Alcantarillade de Bogotd ESP, el Grupo de Energia de Bogota, la
Unidad Administrativa Especial de Catastro Distrital, ia Secretaria Distrital de Plansacién,
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Transmilenio S.A., la Empresa Metro de Begota S.A. vy las demas entidades publicas del
orden Distrital, del sector central y descentralizado que, por competencia, estatutos y
productos, estén autorizadas para hacer parte de esquemas societarios.

El régimen juridico de la sociedad, asi como el relativo a sus aportes, sera el dispuesto por
ia Ley 489 de 1998, tas normas comerciales y demas disposiciones aplicables, asf como en
sus estatutos sociales, Ios demas slementos se definirédn durante la etapz de disefio
instifucional de la Agencia.

2. ;Qué estudios técnicos, juridicos y financiercs se tienen a la fecha para realizar Ia
validacion, recoleccion, integracion, almacenamiento, depuracion, estandarizacion,
tratamiento, procesamiento, enriquecimiento, visualizacion y analitica multifinalitaria
de datos estructurados y no estructurados del Distrito Capital e informacién publica
y privada?

Respuesta: Se ha definido una hoja de ruta para la conformacion de la Agencia, la cual
consta de un cronograma de trabajo que plantea la realizacion de un Estudio de Factibilidad
que debe plasmar el contexto técnico y tecnoldgico, infraestructura requerida, plan y modelo
de negocios, disefio institucional, estructura organica y modelo de operacién de la Agencia
Analitica de Datos.

Para este estudio, se tendra como referencia lo establecido en el Conpes 3920 por medio
del cual se establecidé la Politica Nacional de Explotacion de Datos, asi coma los
lineamientos de la Polilica de Gobierno Digital frente al uso y aprovechamiento de la
informacién para la toma de decisiones basadas en datos, y se incorporaran las
recomendaciones y los resultados de los estudios realizados por [a Alta Consejeria Distrital
de TIC enfocados a la transformacién de Bogota en una ciudad inteligente y BogoTIC 2018,
donde se midid el estado del Ecosistema y la Economia digital de la Ciudad, estos estudios
se encuentran disponibles en la siguiente ruta: hitp:/fticbogota.gov.cofestudios

3. ;Qué garantias y proteccion de toda clase de datos tienen Jos privados,
especialmente ios operadores gue son competencia de la ETB si es esta la que lidera
la conformacién de la Agencia y utiliza su infraestructura?

Respuesta: Al respecto, es imporiante destacar que el mismo articulo 145 preve gue el
desarrollo de las actividades industriales y comerciales de |la Agencia se llevaran a cabo
observande los principios v normas de proteccion de datos personales, de conformidad con
io dispuesto en las Leyes 1581 de 2012 y 1712 de 2014, y demas normas que regulan la
materia.

£n este sentido el referido articulo dispuso:
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ASUNTO: RESPUESTAS PROPOSICION NO, 463-2020
a8s:

“Articulo 145. Agencia de Analitica de Datos del Distrite. Autorizar la conformacion de una
sociedad por acciones vinculada a la Secretaria General de la Alcaldia Mayor y domiciliada
en la ciudad de Bogota D. C., denominada Agencia de Analitica de Datos, encargada de
los procesos inherentes a la analitica de datos como la validacién, recoleccién, integracion,
almacenamiento, depuracion, estandarizacion, tratamiento, procesamiento,
enriquecimiento, visualizacién y analitica muitifinalitaria de datos estructurados y no
astructurados del Distrito Capital e informacién publica y privada, preservando [a
chservancia de_los principics v normas de proteccidon de datos personales, de
conformidad con lo dispuestc en las Leyes 1581 de 2012 y 1712 de 2014, y demds
normas que regulan la materia, Igualmente, la Agencia de Analitica de Datos tendra a su
carge la integracién, articulacion, centralizacién del almacenamiento de datos y analitica de
estos entre los seclores de la administracion distrital, las empresas privadas y la ciudadania,
aportando a fa visién de Smart City y de fransparencia de la Bogoté del siglo XXI. Asi mismo,
la Agencia podra comercializar 108 servicios de analitica. (...)" (SNFT)

Sobre el particular, las normas de proteccidn de datos personales aplicables en Colombia
prevén una serie de principios reciores. Particularmente la Ley 1581 de 2012 “Por /a cual
se dictan disposiciones generales para la proteccion de datos personales”, contemnpla en
su articulo 4 los principios aplicables al tratamiento de datos personales, entre los cuales,
se encuentran el principio de seguridad y confidencialidad.

Los principios en cita, se orientan a manejar los datos con las medidas técnicas, humanas
y administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento; y a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de (as
labores que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion
de datos personales cuando elle corresponda al desarrolio de las actividades autorizadas
en la ley y en los términos de la misma.

En ese sentido, es importante aclarar que la Agencia de Analitica de Datos actuara
incorporando fodas las medidas de control necesarias para garantizar la seguridad,
confidencialidad e integridad de ia informacioén, incluidas aguellas definidas en el Modelo
de Seguridad y Privacidad de la Informacion de la Politica de Gobierno Digital, y buenas
practicas internacionales tales como evaluaciones de impacto de privacidad y medidas de
seguridad y privacidad por disefio y por defecto.

Adicionalmente la Agencia, atendiendo a los postulados del principio de maxima pubilicidad
establecido en el articulo 2 de [a Ley 1712 de 2014 publicara toda la informacién que se
trate, que esté en su posesidén, o que se encuentre bajo su control o custodia, y asi mismo
dara a conacer las condiciones de seguridad que estd implementando y las finalidades para
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de los analisis, promoviendo y generando una cultura de fransparencia y la toma de
decisiones gue estaran basadas en evidencias.

4. ;Estan preparados todos los sectores de la administracién central para realizar la
migracion de daitos que requiera esta Agencia?

Respuesta: En la hoja de ruta de |a conformacion de la Agencia, se considera la realizacion
de la actividad “Definicidn tecnoldgica de la Agencia Analitica de Datos”, |a cual tiene como
alcance desarroltar el estado del arte en materia de tecnologia de los socios de ia Agencia
y demas entidades de la Administracién Distrital.

Conforme a lo anterior, el intercambio y suministro de informacion para su tratamiento por
parte de la Agencia se hara de manera gradual atendiendo a los resultados del documento
de diagnostico y teniendo en cuenta las necesidades de analitica del Distrito, al grado de
madurez de las Entidades y sus sisternas de informacién y a la definicién de las
necesidades que se establezcan en las agendas de transformacion secterial,

8. ;Cuenta la administracion con datos ciertos respecto de fos cosfos para proceder
a fa creacién de la Agencia? y 6. ;Se tiene claro y definido el origen y forma de
financiacion de esta agencia analitica de datos?

Respuesta: El articulo 145 del Plan Distrital de Desarrolio sefialo que el régimen juridico
de la sociedad gue se pretende crear, asi como el relative a sus aportes, sera el dispuesto
por la Ley 489 de 1998, las normas comerciales y demas disposiciones aplicables, asi como
en sus estatutos sociales; adicicnalmente sefiala que ta Agencia podra comercializar los
servicios de analitica y que en todo caso desarrollara actividades industriales y comerciales.

Los costos para proceder a la creacién de la Agencia y el origen y forma de su financiacion
se precisaran a partir de los estudios técnicos y financieros necesarios para su creacion,

7. (En qué consiste la facultad de la Agencia de comercializar los servicios de
analitica?

Respuesta: La Agencia generara las capacidades técnicas, humanas y administrativas
necesarias para que el Distrito pueda tratar datos haciendo uso herramientas de ultima
tecnologia, que faciliten fa toma de decisiones basadas en evidencias, Ia identificacion de
necesidades a partir de la analitica predictiva y prospectiva, la identificacion de soluciones
= estas necesidades, la priorizacidn en la inversidn de recursos, todas estas capacidades y
servicios que pueden ser cfrecidos a ofras entidades plblicas o privadas que requieran
realizar este tipo de elercicios.
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En todo caso es importante aclarar que el uso y aproveShamiento ae A o AiaRish> %
comercializacién de los ejercicios de analitica de datos que realice Ta Agencia se harad
atendiendo lo dispuesto en las Leyes 1581 de 2012 y 1712 de 2014, y demas normas gue
reguian [a materia, asi como las recomendaciones del CONPES 3920.

i Respecto de la Aplicacién y Plataforma “Bogota Cuidadora”

8. ¢ Cual es a lista de permisos que se solicitan y se obtienen al acceder a todas las
plataformas o aplicaciones que hacen parte de “GABO”? Incluir dentro de esta
respuesta los especificos de “Bogoti Cuidadora” a través de dispositivos
electrénicos.

Respuesta: Para responder a este interrogante en primer lugar, es importante aclarar que
los desarrollos de la plataforma web “Bogeta Cuidadora” y la aplicacion movil Gobierno
Abierto de Bogotd- GABO surgen como respuesta a la emergencia sanitaria ocasionada
por el COVID -19 y con el propositc de servir de canal oficial para atender con agilidad y
eficiencia las necesidades de los ciudadanos, brindar informacién oportuna a la ciudadania
sobre la evolucion de las medidas tomadas por el Distrito, monitorear el impacto de la
propagacién del COVID-19 en Bogota, fortalecer el acompafiamiento a las comunidades
vulnerables de la ciudad y contribuir a la reactivacion econémica gradual y a la movilidad
segura del Distrito.

Ambas soluciones han sido disefiadas y desarroliadas directamente por el recurso humano
de la Secretaria General y en particular con la participacion de |la Alta Consejeria Distrital
de TIC, la Oficina TIC y la Subsecretaria de Servicio al Ciudadano; en este sentido, se
destaca que dichos desarrollos estan alineados con la Politica de Gobierno Digital y con los
propésitos de |a estrategia de Gobierno Abierto de Bogota; asi mismo éstas, se encuentran
soportadas en la infraestructura de T| contratada por la Secretaria General y estan
disefladas para crecer de manera permanente y en cada iteracion mejorar en
funcionalidades y experiencia de usuario.

En su primera version, puesta en produccion el 1 de junio de 2020, la plataforma web
Bogota Cuidadora y la aplicacién Gobierno Abierto Bogota- Gabo- se publicaron con las
siguientes funcionalidades:

Necesito apoye: permite a los ciudadanos para las ayudas que tiene el Distrito para
atender la emergencia sanitaria generada por el COVID-19 (fransferencias monetarias,
bonos canjeables, alimentacion escolar, etc.). Estas solicitudes son validadas y si se
cumplen los requisitos estipuladas se brinda acceso a las mismas.
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Reportar estado de salud. Permite a los ciudadanos reportar su estado de salud. Asi
podemos hacer un mejor seguimiento de la enfermedad en Bogota. A los ciudadanos les
sirve para recibir atencion mas rapida en caso de sintomas agudos. La plataforma arrgja
informacion sobre los puntos de atencidon de salud mas cercanos. Esta informacién la
cruzamos ¢on la que esta disponible en CoronaAPP para combinar esfuerzos.

COVID-19 a2 mi alrededor: accede a los mapas y a los datos proporcionados por Saludata
con el fin del que el ciudadano pueda saber cudntos contagiados hay por localidad y por
edad, asi como el porcentaje de ocupacién de las Unidades de Cuidado Intensivo en
Bogota. Hay un mapa de calor que le ayuda a determinar cuales son las zonas de [a ciudad
con mayor nimero de contagios confirmados.

Ofrezco ayuda: accede a la Red de Cuidado Ciudadano y permite que los ciudadanos que
guieran entregar apoyo lo hagan a través de este mecanismo.

SuperCADE Virtual: (Solo disponible en Gabo APP) para facilitar a las personas
permanecer en casa, GABO APP incluye la APP Super CADE Virtual, que ha estado al
servicio de los ciudadanos desde hace dos afios y en donde se pueden hacer varios
tramites desde el teléfone.

Registro de Movilidad Segura: con el fin de dar cumplimiente a la obligacion de
identificacion o acreditacién de que trata el paragrafo 1° del articulo 3 del Decreto 749 de
2020, y con el objetivo de recolectar informacidn estratégica para ia toma de decisiones en
movilidad y optimizar las formas de {ransporte bioseguras en Bogota.

Hecha la anterior introduccion, a continuacion, se detallan los permisos solicitados en la
aplicacion movil Gobiernc Abierto Bogota — GABO, as! como los datos gue reportan de
manera voluntaria los ciudadanos en Bogota Cuidadora y las funcionalidades que requieren
de estos permisos.

e Acceso a fotos: Se utiliza Unicamente para las peticiones de Bogota te Escucha,
funcionalidad disponible en el SuperCADE Virtual, solo este componente de GABO
APP requiere el acceso & las fotos.

La aplicacion sclicitara permiso para acceder a la camara y al almacenamiento del
equipo, cuando dicha actividad se requiera para realizar un tramite o acceder a un
servicio dentro de las funcionalidades de SuperCADE Virtual, estos permisos
estaran desactivados por defecto y Unicamente se activaran para adjuntar imagenes
o archivos desde el equipo o directamente de ia cédmara, las demas funcionalidades
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+ Ubicacion: Es opcional para el cludadano entoda 1z aplicacion Gabo, su uso permite
a la administracion Distrital, brindar atencién ¢ informacion eficaz y oportuna 2 los
usuarios de la APP. Esta funcionalidad requiere de la autorizacién del usuario, quien
podra revocarla en cualquier momento.

La plataforma web “Bogotd Cuidadora” disponible en: www bogota.gov.co/bogota-
cuidadora no solicita ni hace uso de permisos especificos. Los ciudadanos diligencian de
manera voluntaria los formularios alli disponibles.

9. ¢Cudles son las sanciones que se imponen a una persona que circule estando
dentro de las excepciones del Decreto 131 de 2020, y que no haya realizado el registro
previo segun fo dispone el paragrafe 1 del articulo 2 del citado Decrefo?

Respuesta: Se aclara que a través del Decreto 134 de 2020 se modificd el paragrafo 1° del
articulo 2 del Decreto 131 de 2020, el cual quedd asl:

"Paragrafo 1. De conformidad con fo dispuesto en el paragrafo 1 del articulo 3 del
Decreto 749 de 2020 del Gobierno Nacional "Las personas que desarrollen las
actividades antes mencionadas deberan estar acreditadas o identificadas en el
gjercicio de sus funciones o actividades” y corresponde a las autoridades locales
verificar el cumplimiento de lo dispuesto en fas medidas de aislamiento preventivo
obligatoric.”

Adicionaimente es importante aclarar que el diligenciamiento de los formularios tanto en la
aplicacién digital Gobierno Abierto de Bogotd —~ GABO- como en la pagina web
www.bogota.gov.co/bogota-cuidadora es voluntario y asi lo dejo claro el articulo 2 del
Decreto 134 de 2020 que modifict el articulo 3° del Decreto 131 de 2020, el cual quedd asi:

"ARTICULO 3.- REGISTRO EN GOBIERNO ABIERTO -GABO- Con &l fin de facilitar
a la ciudadania la acreditacion del cumplimiento de una actividad econémica y
laboral exceptuada por el gobiemo nacional, y obtener informacién que permita
adoptar decisiones que reduzcan los riesgos de contagio y propagacion de Ia
epidemia del COVID-18 en la movilidad en Bogotd, D.C., las personas que deban
movilizarse fuera de su domicilio para realizar actividades econdmicas y laborafes,
podrén acreditar por una vez a través del formulario previsto por la Alcaldia Mayor
de Bogoté en la aplicacion digital Gobierno Abierto de Bogotd — GABO- 0 en Ia
pagina web www.bogota. gov.cosbogota-cuidadora la actividad econdmica y la
principal forma de movilidad utilizada para adelantaria. La recoleccién de esta
informacion tiene como objetivo organizar y optimizar formas de transporte
bioseguras para la ciudadania.
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lgualmente en la aplicacion digital Gobierno Abierto de Bogota — GABO- o en la
pagina web www.bogota.gov.co/bogota-cuidadora los ciudadanos podran solicitar
su inclusicn en alguno de los programas de apoyo social y econdomico que brinda la
Administracion Distrital, ofrecer ayuda a otros ciudadanos, y reportar sus sintomas
y estado de salud. La informacion relacionada con estado de salud y sintomas se
consolidara con fa informacion recolectada por el goblerno hacional a traves de
CoronApp para estricios efeclos de cuidado epidemiofogico, que reduzcan fos
riesgos de contagio v propagacion de la epidemia del COVID-19.

£l suministro de cualquier informacion en la aplicacion digital Gobierno Abierfo de
Bogota - GABO- o en la pagina web www.bogota.gov.co/bogota-cuidadora es
voluntaria y su tratamiento esta sometida al principio de habeas data y a los
mandatos establecidos para tal efecto en la Ley 1581 de 2012."

Y en ese mismo sentido el articulo 3 del Decreto 134 adiciond un inciso al articulo @ del
Decreto 131 de 2020, el cuai guedd asi.

Las autoridades de policia deberan enfocar sus actividades de vigilancia y control
an la verificacion del cumplimiento de las normas de bioseguridad establecidas en
los Decretos Distrital 126 y 128 de 2020. En &l caso de los ciudadancs se debera
verificar especialmente el cumplimiento del uso obligatorio def tapabocas y el
distanciamiento sccial, y en el caso de los establecimientos de comercio y
empresas, se vigilard el cumplimiento de los protocolos de bioseguridad, de
iransporte seguro, de fos horarios y turnos, entre otros.

Conforme a todo lo anterior, el diligenciamiento de los formuiarios tanto en la aplicacion
digital Gobiermnc Abiertc de Bogota - GABO- como en la pagina web
www._bogota.gov.co/bogota-cuidadora es veluntario, por lo que la verificacion que podran
realizar las autoridades de policia es sobre el cumplimiento de las normas de bioseguridad
establecidas en los Decretos Distritales 126 y 128 de 2020. En €l casc de los ciudadanos
verificara el cumplimiento del use obligatorio del tapabocas y el distanciamiento social; y
para los establecimientos de comercio y empresas, se vigitara el cumplimiento de los
protocolos de bicseguridad, de transporte segure, de los horarios y turnos, entre otros.

10. Determine desde el punto de vista juridico, ;cual es la relacién que existe entre
of paragrafo 1 del Decreto 749 de 2020 y /a obligacion de aportar datos dentro de /a
plataforma o aplicacién “Bogota Cuidadora”™.

Para la anterior, es precisc que se especifique cémo el estar acreditada o identificada
una persona en el ejercicio de sus funciones como lo indica el Decreto expedido por
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el Gobierno Nacional, justifica la obligatoriedad dg QiIfg8HEIEF“URY IHIBrH4EREH
personal como lo exige Ia plataforma o aplicacion.

Respuesta: Se reitera que con ocasion de las modificaciones al Decreto Distrital 131 de
2020 introducidas por el Decreto Distrital 134 de 2020, el registre en el formulario de
“Movilidad Segura”, es de carécter voluntario, por lo que cada persona es libre de decidir
si desea o no registrar su informacién en el mismo.

De otra parte, es importante seflalar que los desarrollos de la plataforma web “"Bogota
Cuidadora” vy la aplicacidn moévil Gobierno Abierto de Bogota (GABO), surgen para dar
respuesta a la emergencia sanitaria ocasionadz por el COVID -19; en ese contexto es
importante considerar que el Gobierno Nacional a través del Decreto 749 del 28 de mayo
de 2020, ordend el aislamiento preventivo obligatorio de todas |as personas habitantes de
ta Republica de Colombia, a partir de las cero horas (00:00 2.m.) del dia 1 de junio de 2020,
hasta las cero horas (00:00 a.m.) del dia 1 de julio de 2020, en el marco de la emergencia
sanitaria por causa del Coronavirus COVID-19, y se aumentd el nimero de actividades
exceptuadas de la medida de aislamiento preventivo.

En virtud de lo previsto en el paragrafo 7 del articulo 3 del Decreto Nacional 749 de 2020,
la comunicacién con radicado N° 202022000772711 del 27 de mayo de 2020 del Ministerio
de Salud y Proteccion Social y la Circular Externa CIR 2020-62-DMI-1000, del 29 de mayo
de 2020 del Ministerio del Interior; la Alcaldia Mayor de Bogotd, D. C., expidié el Decreto
Distrital 131 del 28 de mayo de 2020, por medio del cual mantuvo las medidas
contempladas dentro del Decreto Nacional 636 de 2020, en virtud de la situacién gue se
presenta en la ciudad de Bogota.

Por lo tanto, con el fin de facilitar la acreditacién e identificacion de las personas que
desarrollen las actividades exceptuadas de la medida de aislamiento, de acuerdo a lo
establecido en el paragrafo 1 del articulo 3 del Decreto Nacional 749 de 2020, la
Administracion Distrital a través del Decreto Distrital 131 de 2020, modificado por el Decreto
Distrital 134 del 2 de junio de 2020, puso a disposicion de la ciudadania la aplicacién digital
(GGobierno Abierto de Bogota — GABO APP- y la plataforma wab www.bogota.gov.co/bogota-
cuidadora

71. ¢En cabeza de quien va a estar el manejo de esta informacién y cudles son los
protocolos de seguridad que va a tener esta?

Respuesta: El tratamiento de los datos recolectados a través del portal web pagina web
www.bogota.gov.co/bogota-cuidadora y de la aplicacion GABO se rigen por lo establecido
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en la Resolucion 777 de 2019 por medio de la cual se adoptd la Politica de Privacidad y
Tratamiento de Datos Personales y el "Manual de Politicas y Procedimientos para el
Tratamiento de Datos Personales” de la Secretaria General de Ia Alcaldia Mayor de Bogota,
D. C., en ese sentide es preciso destacar que la Secretaria General de la Alcaldia de
Bogota, D. C., es la responsable por el fratamiento de la informacidén y de ios datos
recolectados en la aplicacién, los cuales se encuentran alojados en la infraestructura que
tiene contratada esta entidad.

Conforme a lo anterior, los datos suministrados voluntariamente por los habitantes de
Bogota a través de estas plataformas, le permitirén a la Administracién Distrital organizar y
optimizar [a bioseguridad en los medios de transporte publico, mitigando asi los riesgos de
agiomeraciones y contagio masivo de COVID-19, lo que contribuirg en la toma decisiones
informadas que propendan por el mejoramiento de las rutas de Transmilenio y SITP, el
establecimiento de nuevas ciclorutas si es pertinente, entre ofras medidas que garanticen
la proteccidn y seguridad de los ciudadanos que deban movilizarse en Bogota.

Ademas de lo anterior, el diligenciamiento de ios datos en el boton “Necesifo Apoyo” se
utilizara para recibir ias solicitudes de apoyo de los ciudadanos mas vulnerables y que
reguieren asistencia de las iniciativas creadas (transferencias monetarias, bonos
canjeables, alimentacion escolar, atencién a mayores, créditos @ empresarios, etc.) Esta
informacién se recibe, es validada y si es procedente, se otorgara el beneficio.

De otra parte, en cuanto al derecho proteccion de datos personales o Habeas Data de los
ciudadanos, entendido por ia Corte Constitucional como el “derecho fundamental autonomo
que tiene la funcion primordial de equilibrar el poder entre el sujeto concernido por el dato
y aquél que tiene la capacidad de recolectario, almacenarlo, usarlo y transmitirlo™; es
importante sefialar que la Secretaria General de la Alcaldia Mayor de Bogota, D. C., atraves
de la Oficina de Alta Consejeria Distrital de Tecnologias de Informacién y Comunicaciones,
efectua el tratamiento de la informacion recolectada a fravés de la plataforma Bogota
Cuidadora con sujecion a los principios para el tratamiento de datos personales, y
garantizando los derechos de los titulares de los datos con observancia de |as disposiciones
establecidas en la Ley 1581 de 2012 y en et Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo 1074 de 2015.

Para ial efecto, el tratamiento de los datos personales se someie a los lineamientos
previstos en la Politica de Privacidad y Tratamiento de Datos Personales y en el Manual de
Poiiticas y Procedimientos para el Tratamiento de Datos Personales adoptados por la
Secrataria General de la Alcaldia Mayor de Bogota, D. C., mediante la Resolucion 777 de
2019, por tanto, la informacién recolectada a través de la plataforma Bogota Cuidadora es

" Como se cita en Corte Constitucional. sentencia C-328 del 24 de julic de 2019, Expediente D-12928

TXTr-,
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gestionada exclusivamente por los usuarios autorizados, a8 HEEYEIBYUBMANST HE
acceso, gue no permiten que usuarios no autorizados accedan a dicha iRformacion.

Adicional a ello, la infraestructura de T! dispuesta por la Secretaria General para la
administracion de las soluciones, permite un escalamiento de forma automética a medida
gue los usuarios ingresan a registrarse y garantiza la seguridad y privacidad de la
informacion que recolecta, la cual es almacenada en sistemas de informacion segures
gestionados por la Oficina de Tecnologias de la Informacidén y las Comunicaciones de la
Secretaria General, los cuales cuentan con un control de acceso, soportado en una
definicion de perfiles y roles, que permite validar y verificar los usuarios que pueden tener
acceso a la informacion.

De igual manera, dando cumplimiento z lo establecido en el articulo 2.2.2.25.1.3 del
Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo 1074 de 2015, la
Secretaria General de la Alcaldia Mayor de Bogota, D. C., ha dispuesto un aviso de
privacidad al acceder tanto a la plataforma web www.bogota.gov.co/bogota-cuidadora,
como al registro de movilidad segura de la APP, mediante los cuales se le informa al titular
de los datos acerca de la existencia de las politicas de tratamiento de la informacién que le
seran aplicables, la forma de acceder a las mismas v las finalidades del tratamiento que se
pretende dar a los datos personales; asi como los medios dispuestos para solicitar ia
supresién, rectificacion y actualizacion de sus datos personales a la Secretaria General,
asi:
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Imagen 1. Avisc de Privacidad Bogota Cuidadora
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Imagen 2. Aviso de Privacidad Registre de Movilidad Segura en ka APP

Igualmente, cabe mencionar que para el tratamiento de la informacion a traves de! ‘Registro
de Movilidad Segura”, no es necesaria la autorizacion del titular, debido a que se enmarca
dentro de la excepcién prevista en el literal a) del articulo 10 de la Ley 1581 de 2012, toda
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vez que se requiere para el ejercicio de las funciones de la Secretaria General de la Alcaldia
Mayor de Bogota, D. C., especialmente la prevista en el numeral 2 del articulo 2 del Decreto
Distrital 425 de 2016 que consiste en “[flormular, adoptar, orientar y coordinar las politicas
para el fortalecimiento de la funcion administrativa distrital y su modernizacion, a través del
mejoramiento de la gestion y de las estrategias de informacion y comunicacion, de la
utilizacion de los recursos fisicos, financieros, tecnoldgicos e informéticos, y del desarrolio
de fas funciones de organizacion, direccion, control y seguimientc”.

Conforme a lo anterior, se da cumplimienic a lo establecido en la Resolucion 777 de
2019 por medio de la cual se adoptd la Politica de Privacidad y Tratamiento de Datos
Personales v ¢! "Manual de Politicas v Procedimientos para el Tratamiento de Datos
Personales” de la Secretaria General de la Alcaldia Mayor de Bogota, D. C.

12. ¢Cudl es el software que se va a utilizar para realizar el almacenamienic y
tratamiento de los datos recopilados en la aplicacién y plataforma "Bogota
Cuidadora”?

Respuesta: En lo que tiene que ver con el registro de los datos en los formularios de
“Registro de Movilidad segura” y “Registro de necesidad de apoyo™ disponibles en la
plataforma www.bogota.gov.co/bogota-cuidadora, estos se construyeron, en una primera
iteracion, haciendo uso de la solucion Microsoft Forms que hace parie del licenciamiento
de las cuentas de Office 365 E3 gue utilizan los usuarics de la Secretaria General de la
Alcaldia Mayor de Bogotg, D. C.

Bajo esta modalidad de software como servicio (SaaS) en la que funciona Forms, que se
ajusia a lo definido en el lineamiento LI1.ST.04 de Acceso a servicios de la Nube, del Marceo
de Referencia de Arquitectura de la Politica de Gobierno Digital, el proveedor Microsoft se
ocupa de toda la infraestructura y software base para la operacion de los formularios;
garantizando la disponibilidad de la plataforma en un 99.7%. sin que este servicio involucre
el tratamiento de datos personales por parte de Microsoft.

Por su parte, la aplicacién maovil Gobierno Abierto de Bogotd (GABQ) realiza su
comunicacion encriptada mediante https, el componente que recibe el trafico entrante de la
aplicacién movil es un servidor WAF de AZURE del TENANT productivo de los servicios en
la nube contratados por la Secretaria General, este componente ofrece la configuracion de
llaves publicas y privadas para encriptar informacion.

En una segunda iteracion, el desarrollo de les formularios “Registro de Movilidad segura” y
“Registro de necesidad de apoyo” disponibles en |a plataforma www.bogota.gov.co/bogota-
cuidadora se trasladaron a un desarrollo en PHP realizado por el equipo de la Secretaria
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f ﬁUNTCi; ESRUESTAS PROPOSICION NO. 4688-2020
General. Esto en razdn a que un desarrollo PHP permitgwalidacion en los campos de

captura, ofreciendo mayor calidad en la informacién recopilada. También porque tiene un
nivel de concurrencia importante permitiendo hasta 700 personas por minuto.

En ambos casos estc se hace bajo un HTTPS (HyperText Transfer Protocol Secure),
protocolo que protege [a integridad y la confidencialidad de los datos entre el ordenador en
el que los diligencian y el sitio web que los recibe.

Como se ha mencionado, los datos que se estan usando son tratados Unicamente para las
funcionalidades descritas, por lo tanto una vez se supere esta coyuntura, y los efectos que
han llevado a despiegar estas acciones, los mismos seran eliminados de forma segura,
proceso gue se hara siguiendo lo establecido en el procedimiento y/o guia interna de
borrade seguro, el cual se ha definido conforme a las directrices de gestion documental y
de conformidad con lo establecido en la Ley de Proteccion de Datos, asi como en nuestra
Politica de Privacidad y Tratamiento de Datos Personales y nuestro “Manual de Paliticas y
Procedimientos para el Tratamiento de Datos Personales”, garantizando de manera
eficiente la eliminacion o destruccion de informacion, basados en métodos que permitan el
borrado seguro de la informacion almacenada en tas bases de datos, evitando el acceso a
fa informacién contenida en las mismas o su recuperacién posterior.

13. £ Quién va a tener acceso a la informacién Recolectada en “Bogota Cuidadora”?

Respuesta: El tratamiento de los datos y el acceso a la informacién se otorgara Unicamente
a las Entidades Distritales que tienen relacién con las funcionalidades disponibles tanto en
la plataforma web Bogota Cuidadora y la aplicacion Gobierno Abierto Bogota- Gabo- asi:

Necesito apoyo: Esta funcionalidad tiene diferentes servicios que se gestionan de Ia
siguierte manera;

e Registros en “Necesito crédito” se comparten con la Secretaria de Desarrollo
Econdmico.

» Registros en "Necesito transferencias monetarias” se comparten con la Secretaria
de Planeacién;

* Registros en “Bonos canjeables” "Subsidios en especie” y "Ayuda a mayores” se
comparten con la Secretaria de Integracion Social;

» Registros en "Alimentacién escolar” se comparten con la Secretaria de educacion,

En todos los casos |2 informacion se comparte a una Unica persona y se entrega mediante
un enlace seguro y una clave de acceso.
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Reportar estado de salud. Los registros en esta funcionalidad son gestionados
directamente por la Secretaria de Salud. Adicionaimente teniendo en cuenta las directrices
del Gobierno Nacional se esta trabajando en la Integracion con Coronapp para facilitar el
aceceso a esta informacion al Instituto Nacional de Salud.

COVID-19 a mi alrededor: Los registros en esta funcionalidad son gestionadeos
directamente por la Secretaria de Salud Secretaria de Salud,

Ofrezco ayuda: Los registros en esta funcionalidad son gestionados directamente por el
Instituto Distrital de Participacién y Accion Comunai.

CADE Virtual: (Solo disponible enn Gabo APP). Los registros en esta funcionalidad son
gestionados por la Secretaria General.

Registro de Movilidad Segura: Los registros en esta funcionalidad son compartidos con
ia Secretaria de Movilidad

“4. ;s Cudl es el propdsito y destinacién de la informacion obtenida?

Respuesta: Los dates suministrados voluntariamente por los habitantes de Bogoia, le
permitiran a la Administracién Distrital organizar y optimizar la bioseguridad en los medios
de transporte publico, mitigandc asi los riesgos de aglomeraciones y contagio masivo de
COVID-19, lo que contribuird en la toma decisiones informadas.

Ademas de lo anterior, el diligenciamiento de los datos en el botén “Necesito Apoyo” se
utilizaré para recibir las solicitudes de apoyo de los ciudadanos mas vulnerables y que
requieren asistencia de las iniciativas creadas (transferencias monetarias, bonos
canjeables, alimentacion escolar, atencidén a mayores, créditos a empresarios, etc.) Esta
informacion se recibe, es validada por |las siguientes entidades: i) Secretaria de Planeacion,
ii' Secretaria de Integracion Social y iii) Secretaria de Desarrollo Econémico, segun
corresponda y si es procedente, se otorgara el beneficio.

'1§‘~¢ Qué estrategias, planes o programas se espera fortalecer y realizar a partir de la
informacion que se obtenga de los ciudadanos bogotanos?

Respuesta: La informacion recopilada y analizada de manera anonimizada servira para
mejorar la toma de decisiones en diversas areas estratégicas para el desarrollo de la ciudad
como salud, movilidad, atencion a personas rmayores, educacion alimentacion escolar,
antre otros.
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El analisis de informacion, el cruce de variables y la dr§ation de THodelos predicivse
permiten mapear mejor un fendmeno, como por ejemplo el de las necesidades de atencién
de adultos mayores en la capital; identificar poblacién que requiera de ayudas y que no se
encuentre identificada en bases de datos como la del Sisbén; conocer come se desplazan
los trabajadores de los distintos sectores y cdmo garantizar estrategias bioseguras de
rrovilidad en la ciudad.

Adicionaimente y en aras de la transparencia activa se pondran a disposicién de los
ciudadanos, los estudios derivados de estos ejercicios y los datos abiertos a que haya lugar
conforme lo establece la Ley 1712 de 2014.

16. ;Cémo se espera que dicha informacion sea aprovechada para tener un mayor
control epidemiolégico?

Respuesta: Como se ha mencionado, los registros recolectados en la funcionalidad de
‘Reportar mi estado de Safud” son gestionados directamente por la Secretaria de Salud,
gue en el marco de sus competencias hace uso de estos datos para definir su estrategia de
vigilancia, seguimiento, atencion y control epidemiologico.

Cordiaimente:

e T,
MARGARITA BARRAQUER SOURDIS
Secretaria General
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