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OBJETIVOS SESION

Compartir conceptos y metodologias disponibles
para la implementacion del Componente Evaluacion
del Riesgo de la Dimension de Control Interno del
MIPG.

Generar en los auditores de la Oficina de Control
Interno la disposicion de algunos elementos
Importantes a tener en cuenta en las diferentes
auditorias programas para ejecutar en el tema de
riesgos.




CADENA DE VALOR

EFICIENCIA

Relaciéon entre los insumos
y los productos

EFICACIA

Cumplimiento de los

objetivos

EJECUCION

Insumos Procesos

Recursos financieros, Actividades realizadas
humanos y materiales para transformar los
empleados para generar insumos en productos.

los productos.

Productos

Bienes y servicios

elaborados que requiere la
poblacion para satisfacer

una demanda o dar

respuesta a las causas

concretas de un problema.

RESULTADOS

Resultados o efectos Impactos

Cambios en el Cambios en las condiciones
comportamiento o en el de vida en la poblacion
estado de los beneficiarios objetivo. Mayor valor publico
como consecuencia de en términos de bienestar,
recibir los productos prosperidad general y
(bienes o servicios). calidad de vida de la

poblacion.

Fuente: Direccion de Gestion y Desempernio Institucional de Funcién Publica, 2017.




ADMINISTRACION DE RIESGOS

OBJETIVO GENERAL

Facilitar el cumplimiento de la vision, mision y
objetivos Institucionales de una entidad, a
través de la prevencion y administracion de

los riesgos.




ADMINISTRACION DE RIESGOS

OBJETIVOS ESPECIFICOS

- Apoyar latoma de decisiones.

- Involucrar y comprometer a todos los servidores, en la busqueda de
acciones encaminadas a prevenir y administrar el riesgo.

- Introducir la A.R. dentro de los procesos y procedimientos.
- Proteger los recursos del Estado.

- Generar una vision sistemica acerca de la administracion y la
evaluacion de riesgos.

- Asegurar el cumplimiento de las normas, leyes y regulaciones.

- Propender porque cada entidad interactue con otras para fortalecer su
desarrolle.




ADMINISTRACION DE RIESGOS

ROL DE LA OFICINA DE CONTROL INTERNO

Rol Directo:

Asesorar el proceso de administracion de los riesgos institucionales.
Realizar recomendaciones preventivas y/o correctivas.

Hacer seguimiento a la evaluacion de los riesgos.

Rol Indirecto:
Velar por la implementacion de la politica de administracion del riesgo.

La OCI en su funcion asesora y evaluadora debe acompanar y comprometer a
la alta direccion y funcionarios en general, en el ejercicio y cumplimiento de las

acciones programadas para la administracion del riesgo.




EL RIESGO

DEFINICION DE RIESGOS
“Bogota

Evento indeseable con potencial dano.

Efecto de la incertidumbre sobre los objetivos. (3,1
de la ISO 31000 de 2018).

Posibilidad de que suceda algln evento que tendra
un impacto sobre los objetivos institucionales o del
proceso. Se expresa en términos de probabilidad y
consecuencias.




“Bogota

ESTRUCTURA REDACCION DEL RIESGO

LQué? ¢Coémo? ¢ Por qué?

=== Subcausa 1

1 [ | Causa Causa
Rlesgﬂ — Inmediata Raiz i Subc:fusa 2

| l Nota: Los
Lo que puede Ocurrir controles srtran a
atacar estas
CAUSAx

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Publica, 2020.




AUDITORIA

La auditoria se constituye en “una actividad
independiente y objetiva de aseguramiento y
consultoria, concebida para agregar valor y
mejorar las operaciones de la entidad. Ayuda
a las organizaciones a cumplir sus objetivos
aportando un enfogue sistematico vy
disciplinado para evaluar y mejorar Ila
eficacia de los procesos de gestion de

resgos, control y gobierno. a cLosaL. marco internacional
A . . para la practica profesional de auditoria interna, 2017, p 17).

AUDITORIA }




AUDITORIA

AUDITORIA

Entre los factores que el auditor interno debe
incluir en el Plan de Auditoria, estan:

» Riesgos inherentes.

 Riesgos residuales.

« Controles de mitigacion.

 Planes de tratamiento.

* Reqgistros de riesgos: Sistematicos,
completos y precisos.

« Documentacion.




EL RETOS DE LA DIRECCION

Y LA ADMINISTRACION DEL RIESGO

Riesgos cambiantes y
cada vez menos predecibles

(Globalizacion)

Exigencias menor costo
RNO y mayor VA
r responsabilidad
ante el estado

Innovacion y
aseguramiento
del control

Mayores exigencias

de los grupos de interés




HERRAMIENTAS DE ADMINISTRACION DEL RIESGO




ESTANDARES DE ADMINISTRACION DE RIESGOS

La Administracion del Riesgo (AS/NZ 4360) ©

El modelo integral de Control La Auto Evaluacion
Interno basado en el modelo @™ (CRSA)
COSO ®

La Gestion, Control y Auditoria de la Tecnologia de
Informacion, con base en el modelo CobIT ®

El proceso de Auditoria Paso a Paso o basado en la
Administracion del Riesgo,

(Estandares del [IA ®)




AS/NZ - 4360 ®

Estandar de Administracion del Riesgo
(Risk Management Standard)

Proyectos e Inversiones.

Programas de prevencion de fraudes.

Cambios Organizacionales y Tecnoldgicos.
Aspectos ambientales.

Planeamiento de contingencias y desastres de TI.
Salud y Seguridad Ocupacional.

Operaciones en moneda extranjera.

Sistemas de informacion y redes.

Administracion de Activos.

A 2B B 2B 2B 2 20 BB 4




ESTANDAR COSO

® Modelo Internacional de Control Integral,
disefiado para apoyar a la Direccion en un
mejor control de su organizacion.

® Provee un estandar, para la evaluacion del
control interno e identificar las “meJOres

practicas” aplicables.

coso Copyright © 1992. Comité de Organizaciones Patrocinadoras de la Comision Treadway,
con autorizacion para el Instituto Americano de Contadores Publicos Certificados Comité de

Organizaciones Patrocinadoras de la Comision Treadway, con autorizacion para el Instituto Americano de
Contadores Publicos Certificados, Inc. (AICPA).




ESTANDAR COSO

COSO 2017: GESTION DE RIESGOS EMPRESARIALES — INTEGRADO CON ESTRATEGIA Y
DESEMPENO

El marco actual vigente para el control interno de los
riesgos es el llamado COSO ERM 2017, también
conocido como COSO - Gestion de riesgos
empresariales: integracion con estrategia y rendimiento.

Esta actualizacion mantiene el enfogue financiero de sus
predecesores, pero no obstante, su flexibilidad vy
estructura permite que sea utilizado indistintamente por “"“““"“

cualquier tipo de actividad.




ESTANDAR COSO

COSO 2017: GESTION DE RIESGOS EMPRESARIALES — INTEGRADO CON ESTRATEGIA Y DESEMPENO

« Mayor comprension del valor de la gestion de riesgo para definir y ejecutar la
estrategia.

» Alineacion entre desempefio y gestion de riesgos.

 Acondiciona de mejor manera las expectativas de gobierno y supervision.

* Reconoce la globalizacion de los mercados y las operaciones, asi como el
incremento de la volatilidad, complejidad y ambigtiedad de los negocios.
» Presenta nuevos caminos para ver el riesgo, para alcanzar los objetivos en un
contexto de negocios de alta complejidad.

» Mayor transparencia hacia los Stakeholders (Partes interesadas).

* Interpreta la evolucion de la tecnologia y la proliferacion del analisis de datos que
soporta la toma de decisiones.

» Establece definiciones claves, componentes y principios para todos los
de la gestion de riesgos.




“Bogota

COSO ERM 2017

ENTENDIMIENTO DE LA ESTRUCTURA DEL NUEVO "~
COSO ERM 2017

GESTION DE RIESGO EMPRESARIAL

IASION, VISION Y .\\_ DESARROLLO FORIMULACION INPLEMENTACION ¥
VALORES 3 ESTRATEGIA OBJETIVOS DE DESEMPENO AUMENTA VALOR
CORPORATIVOS NEGOCIO

Y

DESARROLLO

DE LA ESTRATEGIA

v Goblemo SN, Estrntegiay Desempeno Revision Informacion,
y Cultura A Establecimiento de y Monitorizacion Comunicacion
Objetivos y Reporte

Fuente: COSO - Enferprise Risk Management - Infagrating with Strategy and Performance




COMPONENTES COSO ERM 2017

Gobierno y
Cultura

El gobierno establece el tono de la organizacion, reforzando la
importancia de, y estableciendo responsabilidades de supervision, para la
gestion de riesgos empresariales. La cultura se refiere a valores éticos,
comportamientos deseados y comprension del riesgo en la entidad.

Estrategia y
objetivos

Gestion de riesgos empresariales, estrategia y objetivos trabajan juntos
en el proceso de planeacion estratégica. El apetito al riesgo es definido y
alineado con la estrategia; los objetivos de negocio ponen la estrategia en
practica mientras sirve para identificar, evaluar y responder a los riesgos.

@ Desempeno

Riesgos que pueden afectar el logro de la estrategia y los objetivos de
negocio pueden ser identificados y evaluados. Riesgos son priorizados por
severidad y en el contexto del apetito al riesgo. La organizacion
selecciona las respuestas al riesgo y toma el riesgo que ha asumido.

Revision

Para revisar el desempefio de la entidad, una organizacion puede
considerar qué tan bien funcionan los componentes de gestion de riesgos
empresariales a lo largo del tiempo a la luz de cambios sustanciales y qué
revisiones se necesitan.

Informacion,
comunicacion
y reporte

La gestion de riesgos empresariales requiere un proceso continuo para
obtener y compartir informacion necesaria, de fuentes internas y
externas, que fluya en todas las direcciones y a través de toda la
organizacion.




PRINCIPIOS COSO ERM 2017

) Gobiernoy
Cultura

@ Estrategia y
objetivos

@ Desempeiio

0 Revision

Informacion,
comunicacion
y reporte

1. La Junta Directiva
ejerce supervision
sobre los riesgos

2. Establece
estructuras
operativas

3. Define la cultura
deseada

4. Demuestra
compromiso con los
valores éticos

5. Atrae, desarrolla y
retiene individuos
competentes.

. Analiza el contexto
empresarial

. Define el apetito al
riesgo

. Evalua estrategias
alternativas

. Formula los objetivos
empresariales

10. Identifica riesgos

11. Evalda la severidad
de los riesgos

12. Prioriza los riesgos

13. Implementas las
respuestas al riesgo

14. Desarrollar un
portafolio de riesgos

15. Evalda los
cambios
sustanciales

16. Revisa los riesgos
y el desempeno

17. Propone mejoras
en la gestion de
riesgos
empresariales

18. Aprovecha la
informacion y la
tecnologia

19. Comunica los
riesgos de
informacion

20. Informes sobre
riesgos, cultura y
desempeio




ISO 31000:2018

PRINCIPIOS

La gestion del riesgo es:

« lterativa y asiste a las organizaciones a establecer su estrategia, lograr
sus objetivos y tomar decisiones informadas.

s Integrada + Parte de la gobernanza y el liderazgo y es fundamental en la manera en
gue se gestiona la organizacion en todos sus niveles. Esto contribuye a
Eoctores Sl la mejora de los sistemas de gestion.

humanosy y
culturales exhaustiva

:;s::::% » Parte de todas las actividades asociadas con la organizacion e incluye
del valor la interaccion con las partes interesadas.

Mejor
inforrenacién Adaptada _ / ; 7 7 7
disponible « Considera los contextos externo e interno de la organizacion, incluido el

comportamiento humano y los factores culturales.

» Esta basada en los principios, el marco de referencia y el proceso
descritos, conforme se ilustra en la Figura.

Estos componentes podrian existir previamente en toda o parte
organizacion, sin embargo, podria ser necesario adaptarlos o mejora




1SO 31000:2018

MARCO DE REFERENCIA

Liderazgo y compromiso

La alta direccion y los érganos de supervision, cuando sea aplicable, deberian asegurar que la
gestion del riesgo esté integrada en todas las actividades de la organizacion.

Integracion Integracion

La integracion de la gestion del riesgo depende de la comprension de las estructuras y el contexto
de la organizacion. El riesgo se gestiona en cada parte de la estructura de la entidad. Todos los
miembros de una organizacion tienen la responsabilidad de gestionar el riesgo.

Liderazgo y Disefio

compromiso

Comprensién de la organizacion y de su contexto. Articulacion del compromiso con la gestion del
riesgo. Asignacion de roles, autoridades, responsabilidades y obligacion de rendir cuentas en la
entidad. Asignacion de recursos y Establecimiento de la comunicacion y la consulta

Implementacion

Implementacion

Valoracion

Mejora

Adaptacion y Mejora Continua.




ANALISIS DEL CONTEXTO

Definicion de los parametros internos y externos que se han de
tomar en consideracion para la administracion de riesgo NTC ISO
31000, Numeral 2,9).

Se debe establecer el contexto tanto interno como externo de la
entidad, ademas del contexto del proceso y sus activos de
seguridad.




LINEAS DE DEFENSA — ADMINISTRACION DE RIESGOS

LINEA ESTRATEGICA

Alta direccion y Comite Institucional de Coordinacion de Control Interno, a
guienes corresponde:

« Establecer objetivos institucionales alineados con el propoésito fundamental, metas y
estrategias de la entidad.

- Establecer la Politica de Administracion del Riesgo.

« Asumir la responsabilidad primaria del SCI y de la identificacion y evaluacion de los
cambios que podrian tener un impacto significativo en el mismo.

» Especificamente el Comité Institucional de Coordinacion de Control Interno, evaluar y
dar linea sobre la administracion de los riesgos en la entidad.

« Realimentar a la alta direccion sobre el monitoreo y efectividad de la gestion del riesgo
y de los controles. Asi mismo, hacer seguimiento a su gestion, gestionar los riesgos y
aplicar los controles.




LINEAS DE DEFENSA — ADMINISTRACION DE RIESGOS

12, LINEA DE DEFENSA

 Identificar y valorar los riesgos que pueden afectar el logro de los objetivos
institucionales.

« A partir de la politica de administracion del riesgo, establecer sistemas de
gestion de riesgos y las responsabilidades para controlar riesgos especificos
bajo la supervision de la alta direccion. Con base en esto, establecen los
mapas de riesgos.

» Identificar y controlar los riesgos relacionados con posibles actos de
corrupcion en el ejercicio de sus funciones y el cumplimiento de sus objetivos,
asi como en la prestacion del servicio y/o relacionados con el logro de los
objetivos.

« Implementan procesos para identificar, disuadir y detectar fraudes; y revisan
la exposicion de la entidad al fraude con el auditor interno de la entidad.




LINEAS DE DEFENSA — ADMINISTRACION DE RIESGOS

22 | [INEA DE DEFENSA

» Definir un area o lider de la gestion de riesgos para coordinar las actividades
en esta materia.

« Informar sobre la incidencia de los riesgos en el logro de objetivos y evaluar si
la valoracion del riesgo es la apropiada.

« Asegurar que las evaluaciones de riesgo y control incluyan riesgos de fraude.

* Monitorear cambios en el riesgo legal, regulatorio y de cumplimiento.

« Consolidar los seguimientos a los mapas de riesgo.

« Seguir los resultados de las acciones emprendidas para mitigar los riesgos,
cuando haya lugar.

* Los supervisores e interventores de contratos deben realizar seguimiento a
los riesgos de estos e informar las alertas respectivas.

« Elaborar informes consolidados para las diversas partes interesadas.




LINEAS DE DEFENSA — ADMINISTRACION DE RIESGOS

32, LINEA DE DEFENSA

 |dentificar y evaluar cambios que podrian tener un impacto significativo en el
SCI, durante las evaluaciones periddicas de riesgos y en el curso del trabajo
de auditoria interna.

« Comunicar al Comité Institucional de Coordinacion de Control Interno
posibles cambios e impactos en la evaluacion del riesgo, detectados en las
auditorias.

» Revisar la efectividad y la aplicacion de controles, planes de contingencia y
actividades de monitoreo vinculadas a riesgos claves de la entidad.

- Establecer el plan anual de auditoria basado en riesgos, priorizando aquellos
procesos de mayor exposicion.

« Alertar sobre la probabilidad de riesgo de fraude o corrupcion en las areas
auditadas.




PROCESO - SO 31000

GESTIO

DEL RIESGO!

Comunicaciéon

y
consulta
(5.2)

A

Establecimiento del contexto (5.3)

Apreciacion dgl riesgo (5.4)

A

Identificaciéon del riesgo (5.4.2)

Analisis del riesgo (5.4.3)

Evaluacion del riesgo (5.4.4)

Tratamiento del riesgo (5.5)

Seguimiento
y
revision
(5.6)




ANALISIS DEL CONTEXTO

POLITICOS: cambios de gobierno, legislacién, politicas publicas, regulacion.

ECONOMICOS Y FINANCIEROS: disponibilidad de capital, liquidez, mercados
financieros, desempleo, competencia.

SOCIALES Y CULTURALES: demografia, responsabilidad social, orden publico.

CONTEXTO

EXTERNO [TECNOLOGICOS: avances en tecnologia, acceso a sistemas de informacién
externos, gobierno en linea.
AMBIENTALES: emisiones y residuos, energia, catastrofes naturales,
desarrollo sostenible.
LEGALES Y REGLAMENTARIOS: Normatividad externa (leyes, decretos,
ordenanzas y acuerdos).
FINANCIEROS: presupuesto de funcionamiento, recursos de inversién,
infraestructura, capacidad instalada.
PERSONAL: competencia del personal, disponibilidad del personal, seguridad
y salud ocupacional.
PROCESQS: capacidad, disefio, ejecucion, proveedores, entradas, salidas,

CONTEXTO |gestion del conocimiento.

INTERNDO TECNOLOGIA: integridad de datos, disponibilidad de datos y sistemas,

desarrollo, produccion, mantenimiento de sistemas de informacian.

ESTRATEGICOS: direccionamiento estratégico, planeacion institucional,
liderazgo, trabajo en equipo.

COMUNICACION INTERNA: canales utilizados y su efectividad, flujo de la
informacidn necesaria para el desarrollo de las operaciones.




ANALISIS DEL CONTEXTO

CONTEXTO
DEL
PROCESO

DISENO DEL PROCESQO: claridad en la descripcién del alcance y objetivo del
proceso.

INTERACCIONES CON OTROS PROCESOS: relacion precisa con otros
procesos en cuanto a insumos, proveedores, productos, usuarios o clientes.

TRANSVERSALIDAD: procesos que determinan lineamientos necesarios para
el desarrollo de todos los procesos de la entidad.

PROCEDIMIENTOS ASOCIADOS: pertinencia en los procedimientos que
desarrollan los procesos.

RESPONSABLES DEL PROCESO: grado de autoridad y responsabilidad de los
funcionarios frente al proceso.

COMUNICACION ENTRE LOS PROCESOS: efectividad en los flujos de
informacion determinados en la interaccion de los procesos.

ACTIVOS DE SEGURIDAD DIGITAL DEL PROCESO: informacidn, aplicaciones,
hardware entreotros, que se deben proteger para garantizarel funcionamiento
interno de cada proceso, como de cara al ciudadano. Ver conceptos basicos
relacionados con el riesgo




METODOLOGIA PARA ADMINISTRACION DE RIESGOS

CONOCIMIENTO | MISION

4. Lineamientos riesgos relacionados con posibles
actos de corrupcidn.

P e BISIOM
ANTES DE : DE LA ENTIDAD BT mees merretiaees
ceod INICIAR CON ’g Planeacion institucional
: § H Car. izaci de L
: LA METODOLOGIA §_“> UF’:%EE:—&]HDPEOR Cflbjaeti::?flgs ?:I.; T::Sprozegzspracesas
E PROCESOS B F’lar‘lqs.d Programas o proyectos
- asociados
E PASO POLITICA DE T 1.1 Lineamientos de la
gee ADMINISTRACION }—- > P | . 3 | politica.
: DE RIESGOS de la politica 1.2 Marco conceptual para
: el apetito del riesgo
2.1 Analisis de Objetivos Estratégicos vy de los
: : PASO | \pENTIFICACION procesos.
METODOLOGIA BBl e cirernme T > | 2.2 Identificacion de los puntos de riesgo
: DE RIESGOS . - - -
PARALA : 2.3 Identificacion de areas deimpacto
ADMINISTRACION 2.4 Identificacion de areas de factores de Riesgo
DE RIESGOS : 2.5 Descripcion del Riesgo

: 2.8 Clasificacion del Riesgo
3.1 Analisis de riesgos
: PA = S :
:.F SO VALORACION 3.2 Evaluacion del riesgo .
: EPF1 o circrae P »| 3.3 Estrategias para combatir el riesgo
: DE RIESGOS : . X
: 3.4 Herramientas para la gestion del riesgo
: 3.5 Monitoreo vy revisidn
:

5. Lineamisntos riesgos de seguridad de la
informacicén

Fuente: Elaborado y actualizado por la Direccidon de Gestion y Desempefio Institucional de Funcidéon Publica,
2020.




IDENTIFICACION ACTIVOS DE INFORMACION

“Bogota

Paso 1. Listar los
activos por cada
Proceso

Paso 2. Identificar ¢l Paso 3. Clasificar los
duefio de los activos act1vos.

Paso 6. [dentificar s1
g cxisten Infraestructuras

Criticas Cibernétcias

Paso 4. Clasificar la Paso 5. Determinar [a

informacion criticidad del activo




IDENTIFICACION ACTIVOS DE INFORMACION

En el modelo se podran identificar los siguientes tres (3) riesgos inherentes de seguridad
digital:

e Péerdida de la confidencialidad.
e Péerdida de la integridad.
e Perdida de la disponibilidad.

Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso,
y conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar

su materializacion.




SR &

CLASIFICACION DE RIESGOS

Ejecucion y
administracion de
procesos

FPérdidas derivadas de errores en la ejecucion y administracion de procesos.

FPérdida derivada de actos de fraude por personas ajenas a |la organizacion (no

Fraude externo participa personal de la entidad).

Feéerdida debido a actos de fraude, actuaciones irregulares, comision de hechos

delictivos abuso de confianza, apropiacion indebida, incumplimiento de
. regulaciones legales o internas de la entidad en las cuales esta involucrado por

Fraude interno

lo menos 1 participante interno de la organizacion, son realizadas de forma

intencional y/o con animo de lucro para si mismo o para terceros.

Errores en hardware, soffware, telecomunicaciones, interrupcién de servicios
Fallas tecnolégicas basicos.

Feéerdidas que surgen de acciones contrarias a las leyes o acuerdos de empl=o,

Relaciones laborales salud o seguridad, del pago de demandas por dafos personales o de

discriminacion.

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que
Usuarios, productos y ] ] ) ) o ) )
practicas impiden satisfacer una obligaciégn profesional frente a éstos.

B . . Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros
Dafos a activos fijos/ ) ) o
e riesgos/eventos externos como atentados, vandalismo, orden puablico.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Pablica, 2020.




ANALISIS RIESGOS - PROBABILIDAD

FRECUENCIA ACTIVIDADES DE GESTON

Actividad Frecuencia de la Probabilidad
Actividad frente al Riesgo
Planeacion estratégica 1 vez al afno Muy baja

Actividades de talento humano, juridica,

. : Mensual Media
administrativa
Contabilidad, cartera Semanal Alta
*Tecnologia (incluye disponibilidad de
aplicativos), tesoreria
*Nota: En materia de tecnologia se tiene en cuenta 1 o
hora funcionamiento = 1 vez. Diaria Muy alta

Ej.: Aplicativo FURAG esta disponible durante 2 meses
las 24 horas, en consecuencia su frecuencia se

calcularia 60 dias * 24 horas= 1440 horas.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccidon de Gestién y
Desempefio Institucional de Funcion Publica, 2020.




ANALISIS RIESGOS - PROBABILIDAD

FRECUENCIA ACTIVIDADES DE GESTON

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta 20%
;. ~ o]
como maximos 2 veces por ano

La actividad que conlleva el riesgo se ejecuta de
. 40%
3 a 24 veces por ano

Muy Baja

La actividad que conlleva el riesgo se ejecuta de

I 0
Media 24 a 500 veces por afo 007
La actividad que conlleva el riesgo se ejecuta

Alta minimo 500 veces al ano y maximo 5000 veces 80%
por ano
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por ano




ANALISIS RIESGOS - IMPACTO

FRECUENCIA ACTIVIDADES DE GESTION

Afectacion Econdémica Reputacional

El riesgo afecta la imagen de algun éarea de la

Leve 20% Afectacion menor a 10 SMLMV . A
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais




MAPA DE CALOR

Impacto

Muy Alta
100% Exiremo
Alta
80%
©
(]
)
- Media
0
= 60% Moderado
=
o
-
o
Baja .
40% Bajo
Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeno Institucional de Funcion Publica, 2020.




ANALISIS CONTEXTO - FODA

Oportunidades Amenazas

Fortalezas Retos ofensivos Retos reactivos
(FO) (FA)

Debilidades  Retos adaptativos Retos defensivos
(DO) (DA)

Fuente: OAP




CONSTRUCCION PLAN ESTRATEGICO 2020-2023

CONSULTA ANALISIS DE LA DIRECCION PLAN DE SEGUIMIENTO
SITUACION ESTRATEGICA ACCION Y CONTROL
Analisis interno
Concejales
UAN Plataforma

Equipo directivo Ejes estratégica:

Funcionarios Anéhs_'s 9 . * Mision
cualitativo estrategicos * Propésito
* Vision

Fortalezas y « Valores
debilidades i
5, FODA, Metaplany EOAEas oD
@ e Plan Estratégico
Analisis Sistémico c ienal
Oportunidades y uatriena 1.Objetivos

Empresarios cuantitativo 3.Logros

Entes de control
ONG's
Influenciadores
Periodistas
Org. internales
Admén Distrital

amenazas estratégicos
o 2.Lineas de
Academia Analisis @ Variables accién

Analisis externo

Fuente: OAP




ESQUEMA PLAN ESTRATEGICO 2020-2023

“Bogota

3 Apuestas L LEOTHEN 19 Lineas ™
Estratégicas 4 Estratégicos PANNNdul]y

57 Logros

Fuente: OAP




PLATAFORMA ESTRATEGICA

Concejo generador de valor publico, transformador de realidades y
vidas

Proposito
fundamental

Como maxima autoridad del Distrito Capital, somos el vocero de los intereses plurales
de la ciudadania, y en su nombre realizamos gestion normativa y ejercemos el control
politico sobre las autoridades distritales, mediante el debate de los asuntos de interés
general para promover el desarrollo integral y armdnico del territorio y de sus
habitantes.

’ [ En el 2023 seremos reconocidos como una corporacion plural, incluyente,

participativa, innovadora, proba y transparente, generadora de valor publico en su
ejercicio de control politico y gestion normativa, para la transformacion de realidades
de la ciudad en armonia con la region, y la mejora de la calidad de vida de la gente.

Correspondientes a los valores establecidos en el Cédigo de
integridad del Servicio Publico para el Concejo de Bogota, D.C.

Valores
estratégicos

G U W 2z




APUESTAS ESTRATEGICAS

yeag

\ Concejo confiable y con credibilidad, que
) genere valor publico y transforme realidades

/

2 Concejo visible, transparente, abierto,
cercano y sintonizado con la ciudadania

Concejo moderno y eficaz, con capacidades de
gestion fortalecidas y generadora de resultados

- 2= }




OBJETIVOS ESTRATEGICOS

Profundizar la
coordinacion
con los
Concejos de la
region

Generar
mecanismos para
enriquecer el
debate y las
iniciativas

Disefar y
desarrollar el
laboratorio de

innovacion

Ly

.
‘@\'

Disenar e
implementar una
estrategia de
comunicacion

o A
. n
==
Profundizar (@]
la incidencia § Fortalecer los
de | mecanismos
particip:cién Moderno y {)o de atencion a
ciudadana eficaz 8\'& . la ciudadania
o= oV ”
i Modernizar la Adecuar la
infraestructura arquitectura
fisica organizacional
] u]
B . | i |
i ooo




ATRIBUTOS PARA DISENO DEL CONTROL

Descripcion

Atributos de
eficiencia

Freventivo

Va hacia 1as causas del nesqo
aseqguran ei resullado Iinal
esperado

Detectivo

see

Melecia que algo ocurre y
devuelve €l proceso a los
controfies prevenlivos

S€¢ pueden generar reprocesos

Dado que permuten reducir el
impacto de fa matenahzacion

~ B
Correctivo del nesgo, hienen un Costo en su 10%
mplementacion
Son actividades de
procesamenio o vahdacidn de
Iimplementaciéon Automatico informacidn Qque se ejecutan por 25%

un sistema y/o aplicativo de
manersa automaliuca san i

intervencidn de personas para
S reahzacion

Manual

Controles Que son gjecutados
POr uny persona, hwene implicito

o8 error humano

15%




ATRIBUTOS PARA DISENO DEL CONTROL

Caracteristicas Descripcion Peso

Controles que estan
documentados en el proceso, ya

Does ntad sSen en manuaglies
ocumeeniaco procedimuentios, NHujogramas o B

cunliguier Ofro documento propio

Documentac-on i del proceso
Identiica a los controles Qque

pese & gque se gjecutan en el
PEOCESsSOo NO se encuentiran -
documentados en nimgun

documento propio del proceso

. - - - e et — . - e e~ — e —————————————————____{

*Atributos ‘ E! control se aphica ssempre gque
informativos Continua se reahza la activvdad que 3
conlleva el nesgo

Frecuencia 1 —
El control se aplica

Aleatona aleatonamentie o Ia acividad -
que conlileva el riesqgo

Sin
documentar

tl control deja un regisiro
Con registro |permite evidencia la ejecucion -
Evidencia del conirol

>

1l control no 'j"‘]-l regmsiro do la

1 Sin registro : -

erecucion del control

Fuente. Adaptado del Curso Riosgo Operalivo Unssverss3ad del Rosand por 1a Dureccion de Gaathn ¥

Desemoefio Inmituconal de Funcion Pobhca, 2020




MOVIMIENTO DEL RIESGO POR CONTROLES

Controles Atacan
Correctivos Impacto

Impacto

Preventivos y Ry
Detectivos
P
E
= Media
Atacan ‘E 60%
probabilidad = -
0%
My Eleja
205
Lewve Menor Moderado M anyor Catarsirafics
20%% 4% B9 B 10050

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempenio Institucional de Funcion Pablica, 2020.




VALORACION RIESGO RESIDUAL

FPosibilidad de
pérdida economica
POr muita y sancion
del ente regulador

dedido a2 la
adquisicion de
bienes y
el cumplimiento de

103 requisitos

normativos.

ServiCios sim

Datos relacionados con la
Datos valoracion de
probabilidad e impacto Calculos requeridos
comtroles
inherentes
| Valoracién B~ -
Probabilidad B R — 60% " 40% = 24%
60% control 1 40%
inherente G0% -~ 24% = 36%
; afe'-.en: Vo
Jalor . o e
| Valoracion 36% " 30% = 10.8%
probabilidad — : i 75 o
Sare:eplicer 2° 36% control 2 S0% 36%% - 10.8% =
' 24y = detectivo 25.2%
. -
Probablilidad 25.2 |
Residual %
—————— . e —— - ———— — > ®-~ — ¢ -
Impacto = '
P 80%
Inherente _
No se tienen ‘
controles para
s - NIA N/A NTA N/A
apiicar al
impacto .
impacto 20° ‘
Residual i

Fuarce

Adapiado el

Desempefio Inshiluciond

g FuncoHn Pablica

2NN
L0020
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»
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ADMINISTRACION DEL RIESGO







