
ADMINISTRACIÓN DEL RIESGO



Compartir conceptos y metodologías disponibles

para la implementación del Componente Evaluación

del Riesgo de la Dimensión de Control Interno del

MIPG.

Generar en los auditores de la Oficina de Control

Interno la disposición de algunos elementos

importantes a tener en cuenta en las diferentes

auditorias programas para ejecutar en el tema de

riesgos.

OBJETIVOS SESIÓN 



CADENA DE VALOR



Facilitar el cumplimiento de la visión, misión y

objetivos institucionales de una entidad, a

través de la prevención y administración de

los riesgos.

OBJETIVO GENERAL

ADMINISTRACIÓN DE RIESGOS



OBJETIVOS ESPECIFICOS

• Apoyar la toma de decisiones.

• Involucrar y comprometer a todos los servidores, en la búsqueda de

acciones encaminadas a prevenir y administrar el riesgo.

• Introducir la A.R. dentro de los procesos y procedimientos.

• Proteger los recursos del Estado.

• Generar una visión sistémica acerca de la administración y la

evaluación de riesgos.

• Asegurar el cumplimiento de las normas, leyes y regulaciones.

• Propender porque cada entidad interactúe con otras para fortalecer su

desarrolle.
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ROL DE LA OFICINA DE CONTROL INTERNO

Rol Directo:

Asesorar el proceso de administración de los riesgos institucionales.

Realizar recomendaciones preventivas y/o correctivas.

Hacer seguimiento a la evaluación de los riesgos.

Rol Indirecto:

Velar por la implementación de la política de administración del riesgo.

La OCI en su función asesora y evaluadora debe acompañar y comprometer a

la alta dirección y funcionarios en general, en el ejercicio y cumplimiento de las

acciones programadas para la administración del riesgo.
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EL RIESGO

Evento indeseable con potencial daño.

Posibilidad de que suceda algún evento que tendrá

un impacto sobre los objetivos institucionales o del

proceso. Se expresa en términos de probabilidad y

consecuencias.

DEFINICIÓN DE RIESGOS



ESTRUCTURA REDACCION DEL RIESGO



La auditoría se constituye en “una actividad

independiente y objetiva de aseguramiento y

consultoría, concebida para agregar valor y

mejorar las operaciones de la entidad. Ayuda

a las organizaciones a cumplir sus objetivos

aportando un enfoque sistemático y

disciplinado para evaluar y mejorar la

eficacia de los procesos de gestión de

riesgos, control y gobierno. (IIA GLOBAL. Marco internacional

para la practica profesional de auditoría interna, 2017, p 17).

AUDITORÍA



Entre los factores que el auditor interno debe

incluir en el Plan de Auditoría, están:

• Riesgos inherentes.

• Riesgos residuales.

• Controles de mitigación.

• Planes de tratamiento.

• Registros de riesgos: Sistemáticos,

completos y precisos.

• Documentación.

AUDITORÍA



EL RETOS DE LA DIRECCIÓN 

Y LA ADMINISTRACIÓN DEL RIESGO

Riesgos cambiantes y 
cada vez menos predecibles

(Globalización)

Mayor responsabilidad 

ante el estado

Mayores exigencias 

de los grupos de interés

Exigencias menor costo 
y mayor VA

Innovación y 
aseguramiento

del control



INTERNACIONALES

HERRAMIENTAS DE ADMINISTRACIÓN DEL RIESGO



La Administración del Riesgo (AS/NZ 4360) ®

La Auto Evaluación 
(CRSA)

El modelo integral de Control
Interno basado en el modelo 

COSO ®

La Gestión, Control y Auditoría de la Tecnología de 
Información, con base en el modelo CobIT ®

El proceso de Auditoría Paso a Paso o basado en la 
Administración del Riesgo, 

(Estándares del IIA ®)

ESTANDARES DE ADMINISTRACIÓN DE RIESGOS



Estandar de Administración del Riesgo
(Risk Management Standard)

Proyectos e Inversiones.

Programas de prevención de fraudes.

Cambios Organizacionales y Tecnológicos.

Aspectos ambientales.

Planeamiento de contingencias y desastres de TI.

Salud y Seguridad Ocupacional.

Operaciones en moneda extranjera.

Sistemas de información y redes.

Administración de Activos.

AS/NZ - 4360 ® 



Modelo Internacional de Control Integral,
diseñado para apoyar a la Dirección en un
mejor control de su organización.

Provee un estándar, para la evaluación del
control interno e identificar las “mejores
prácticas” aplicables.

, Copyright © 1992. Comité de Organizaciones Patrocinadoras de la Comisión Treadway,

con autorización para el Instituto Americano de Contadores Públicos Certificados Comité de

Organizaciones Patrocinadoras de la Comisión Treadway, con autorización para el Instituto Americano de

Contadores Públicos Certificados, Inc. (AICPA).

ESTANDAR COSO



El marco actual vigente para el control interno de los

riesgos es el llamado COSO ERM 2017, también

conocido como COSO - Gestión de riesgos

empresariales: integración con estrategia y rendimiento.

Esta actualización mantiene el enfoque financiero de sus

predecesores, pero no obstante, su flexibilidad y

estructura permite que sea utilizado indistintamente por

cualquier tipo de actividad.

COSO 2017: GESTIÓN DE RIESGOS EMPRESARIALES – INTEGRADO CON ESTRATEGIA Y 
DESEMPEÑO

ESTANDAR COSO



ESTANDAR COSO

• Mayor comprensión del valor de la gestión de riesgo para definir y ejecutar la

estrategia.

• Alineación entre desempeño y gestión de riesgos.

• Acondiciona de mejor manera las expectativas de gobierno y supervisión.

• Reconoce la globalización de los mercados y las operaciones, así como el

incremento de la volatilidad, complejidad y ambigüedad de los negocios.

• Presenta nuevos caminos para ver el riesgo, para alcanzar los objetivos en un

contexto de negocios de alta complejidad.

• Mayor transparencia hacia los Stakeholders (Partes interesadas).

• Interpreta la evolución de la tecnología y la proliferación del análisis de datos que

soporta la toma de decisiones.

• Establece definiciones claves, componentes y principios para todos los niveles

de la gestión de riesgos.

COSO 2017: GESTIÓN DE RIESGOS EMPRESARIALES – INTEGRADO CON ESTRATEGIA Y DESEMPEÑO



COSO ERM 2017



COMPONENTES COSO ERM 2017



PRINCIPIOS COSO ERM 2017



ISO 31000:2018

La gestión del riesgo es:

• Iterativa y asiste a las organizaciones a establecer su estrategia, lograr

sus objetivos y tomar decisiones informadas.

• Parte de la gobernanza y el liderazgo y es fundamental en la manera en

que se gestiona la organización en todos sus niveles. Esto contribuye a

la mejora de los sistemas de gestión.

• Parte de todas las actividades asociadas con la organización e incluye

la interacción con las partes interesadas.

• Considera los contextos externo e interno de la organización, incluido el

comportamiento humano y los factores culturales.

• Está basada en los principios, el marco de referencia y el proceso

descritos, conforme se ilustra en la Figura.

Estos componentes podrían existir previamente en toda o parte de la

organización, sin embargo, podría ser necesario adaptarlos o mejorarlos

PRINCIPIOS



ISO 31000:2018

Liderazgo y compromiso

La alta dirección y los órganos de supervisión, cuando sea aplicable, deberían asegurar que la

gestión del riesgo esté integrada en todas las actividades de la organización.

Integración

La integración de la gestión del riesgo depende de la comprensión de las estructuras y el contexto

de la organización. El riesgo se gestiona en cada parte de la estructura de la entidad. Todos los

miembros de una organización tienen la responsabilidad de gestionar el riesgo.

Diseño

Comprensión de la organización y de su contexto. Articulación del compromiso con la gestión del

riesgo. Asignación de roles, autoridades, responsabilidades y obligación de rendir cuentas en la

entidad. Asignación de recursos y Establecimiento de la comunicación y la consulta

Implementación

Valoración

Mejora

Adaptación y Mejora Continua.

MARCO DE REFERENCIA



Definición de los parámetros internos y externos que se han de

tomar en consideración para la administración de riesgo NTC ISO

31000, Numeral 2,9).

Se debe establecer el contexto tanto interno como externo de la

entidad, además del contexto del proceso y sus activos de

seguridad.

ANÁLISIS DEL CONTEXTO



LINEAS DE DEFENSA – ADMINISTRACIÓN DE RIESGOS

Alta dirección y Comité Institucional de Coordinación de Control Interno, a

quienes corresponde:

• Establecer objetivos institucionales alineados con el propósito fundamental, metas y

estrategias de la entidad.

• Establecer la Política de Administración del Riesgo.

• Asumir la responsabilidad primaria del SCI y de la identificación y evaluación de los

cambios que podrían tener un impacto significativo en el mismo.

• Específicamente el Comité Institucional de Coordinación de Control Interno, evaluar y

dar línea sobre la administración de los riesgos en la entidad.

• Realimentar a la alta dirección sobre el monitoreo y efectividad de la gestión del riesgo

y de los controles. Así mismo, hacer seguimiento a su gestión, gestionar los riesgos y

aplicar los controles.

LÍNEA ESTRATÉGICA



• Identificar y valorar los riesgos que pueden afectar el logro de los objetivos

institucionales.

• A partir de la política de administración del riesgo, establecer sistemas de

gestión de riesgos y las responsabilidades para controlar riesgos específicos

bajo la supervisión de la alta dirección. Con base en esto, establecen los

mapas de riesgos.

• Identificar y controlar los riesgos relacionados con posibles actos de

corrupción en el ejercicio de sus funciones y el cumplimiento de sus objetivos,

así como en la prestación del servicio y/o relacionados con el logro de los

objetivos.

• Implementan procesos para identificar, disuadir y detectar fraudes; y revisan

la exposición de la entidad al fraude con el auditor interno de la entidad.

LINEAS DE DEFENSA – ADMINISTRACIÓN DE RIESGOS

1ª. LÍNEA DE DEFENSA



• Definir un área o líder de la gestión de riesgos para coordinar las actividades

en esta materia.

• Informar sobre la incidencia de los riesgos en el logro de objetivos y evaluar si

la valoración del riesgo es la apropiada.

• Asegurar que las evaluaciones de riesgo y control incluyan riesgos de fraude.

• Monitorear cambios en el riesgo legal, regulatorio y de cumplimiento.

• Consolidar los seguimientos a los mapas de riesgo.

• Seguir los resultados de las acciones emprendidas para mitigar los riesgos,

cuando haya lugar.

• Los supervisores e interventores de contratos deben realizar seguimiento a

los riesgos de estos e informar las alertas respectivas.

• Elaborar informes consolidados para las diversas partes interesadas.

LINEAS DE DEFENSA – ADMINISTRACIÓN DE RIESGOS

2ª. LÍNEA DE DEFENSA



• Identificar y evaluar cambios que podrían tener un impacto significativo en el

SCI, durante las evaluaciones periódicas de riesgos y en el curso del trabajo

de auditoría interna.

• Comunicar al Comité Institucional de Coordinación de Control Interno

posibles cambios e impactos en la evaluación del riesgo, detectados en las

auditorías.

• Revisar la efectividad y la aplicación de controles, planes de contingencia y

actividades de monitoreo vinculadas a riesgos claves de la entidad.

• Establecer el plan anual de auditoría basado en riesgos, priorizando aquellos

procesos de mayor exposición.

• Alertar sobre la probabilidad de riesgo de fraude o corrupción en las áreas

auditadas.

LINEAS DE DEFENSA – ADMINISTRACIÓN DE RIESGOS

3ª. LÍNEA DE DEFENSA



PROCESO – ISO 31000



ANALISIS DEL CONTEXTO



ANALISIS DEL CONTEXTO

XTO



MET0DOLOGÍA PARA ADMINISTRACIÓN DE RIESGOS



IDENTIFICACIÓN ACTIVOS DE INFORMACIÓN



En el modelo se podrán identificar los siguientes tres (3) riesgos inherentes de seguridad

digital:

• Pérdida de la confidencialidad.

• Pérdida de la integridad.

• Pérdida de la disponibilidad.

Para cada riesgo, se deben asociar el grupo de activos o activos específicos del proceso,

y conjuntamente analizar las posibles amenazas y vulnerabilidades que podrían causar

su materialización.

IDENTIFICACIÓN ACTIVOS DE INFORMACIÓN



CLASIFICACIÓN DE RIESGOS



ANÁLISIS RIESGOS - PROBABILIDAD

FRECUENCIA ACTIVIDADES DE GESTÓN



ANÁLISIS RIESGOS - PROBABILIDAD

FRECUENCIA ACTIVIDADES DE GESTÓN



ANÁLISIS RIESGOS - IMPACTO

FRECUENCIA ACTIVIDADES DE GESTIÓN



MAPA DE CALOR



ANÁLISIS CONTEXTO - FODA



CONSTRUCCIÓN PLAN ESTRATÉGICO 2020-2023



ESQUEMA PLAN ESTRATÉGICO 2020-2023



PLATAFORMA ESTRATÉGICA



APUESTAS ESTRATÉGICAS



OBJETIVOS ESTRATÉGICOS



ATRIBUTOS PARA DISEÑO DEL CONTROL



ATRIBUTOS PARA DISEÑO DEL CONTROL



MOVIMIENTO DEL RIESGO POR CONTROLES



VALORACIÓN RIESGO RESIDUAL



ADMINISTRACIÓN DEL RIESGO



Gracias


