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Subsecretario de Despacho

Comision Segunda Permanente de Gobierno

Direccion: Calle 36 No. 28A 41

Correo electronico: comisiondegobierno@concejobogota.gov.co

Ciudad
REFERENCIA: Rad. Concejo de Bogota 2026EE1203 del 27-ene-2026
Radicado DADEP 20264000020532 del 28-ene-2026
ASUNTO: Proposicion 117 de 2026 / Solicitud de informacion Oficina de

Control Interno- Aditiva No. 115 del 2026

Respetado Dr. Garzon, reciba un cordial saludo.

De manera atenta, el Departamento Administrativo de la Defensoria del Espacio Publico,
perteneciente al Sector Central de la Administracion Distrital, se permite dar respuesta a
la Proposicion 117 aprobada en Sesion de la Comision Segunda Permanente de Gobierno
el 26 de enero de 2026, relacionada con los resultados de las auditorias realizadas como
producto de la ejecucion del PAAI — Plan Anual de Auditorias Internas correspondiente a
la vigencia 2025, al respecto damos respuesta en los siguientes términos:

1. Relacion completa y consolidada de los hallazgos u observaciones identificados,
indicando de manera expresa el proceso, dependencia o area auditada, asi como la
incidencia determinada en cada caso (administrativa, disciplinaria, fiscal o penal). En
los eventos en que se haya establecido incidencia fiscal, informar la cuantia estimada
del presunto detrimento patrimonial y el estado de las acciones adelantadas para su
recuperacion.

Respuesta: para la vigencia 2025, el Departamento Administrativo de la Defensoria del
Espacio Publico atendid la Auditoria Financiera de Gestion y Resultados (PDVCF 2025 -
Cddigo de Auditoria No. 39), practicada por la Contraloria de Bogota. Como resultado de
esta auditoria, se generaron dos hallazgos con incidencia administrativa, asi:
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Tabla 1: relacion hallazgos auditoria 2025

No. CODIGO DESCRIPCION DESCRIPCION PROCESO AREA
HALLAZGO | ACCION HALLAZGO ACCION RESPONSABLE
REALIZAR ) LA
HALLAZGO ACTUALIZACIQN Y
ADMINISTRATIVO COMUNICACION
POR DEL LINEAMIENTO
DE RADICACION DE
3241 1 EAI::FIIDCUE[IIE[:EICEE CUENTAS DE GESTION OFICINA
T DE COBRO EN EL JURIDICA JURIDICA
Socuenros | STEHA oRTE0
CONTRACTUALES
EN ELSECOP I SECOP " v
’ COMUNICARLO A
LA ENTIDAD
ACTUALIZAR  DEL
HALLAZGO MANUAL DE
ADMINISTRATIVO | SUPERVISION E
POR INTERVENTORIA EN
DEFICIENCIAS EN | LO QUE RESPECTA .
3241 2 LA PUBLICACION | AL TRAMITE DE JGUEFEI—B?CI\AI J%i{l%:\é:
DE CARGUE DE LOS
DOCUMENTOS DOCUMENTOS
CONTRACTUALES | CONTRACTUALES
EN EL SECOP 1. POR PARTE DEL
SUPERVISOR
HALLAZGO ACTUALIZAR EL
ADMINISTRATIVO
MANUAL DE
POR FALTA DE SUPERVISION E
3240 1 LIQUIDACION DE INTERVENTORIA GESTION OFICINA
T LOS CONTRATOS JURIDICA JURIDICA
RESPECTO AL
DENTRO DEL .
TERMINO TRAMITE DE
PREVISTO. LIQUIDACIONES
REALIZAR UN
REPORTE POR
HALLAZGO PARTE DE LOS
ADMINISTRATIVO SUPERVISORES DE
LOS CONTRATOS GESTION DE £
POR FALTA DE SUBDIRECCION
. DE LA SGI Y OTIC A LA
3.24.2 2 LIQUIDACION DE LA OFICINA | TECNOLOGIA DE GESTION
B LOS CONTRATOS ; INMOBILIARIAY
DENTRO DEL JURIDICA DE LA OTIC
TERMINO BIMENSUALMENTE, | INFORMACION
PREVISTO CON EL ESTADO DE
' AVANCE DE LAS
LIQUIDACIONES A
SU CARGO.

2. Relacion detallada de los traslados realizados como consecuencia de las
incidencias senaladas en el numeral anterior, precisando la autoridad competente a
la cual se efectuo el respectivo traslado, la fecha de remision, el fundamento juridico
y el estado actual de cada actuacion.

Respuesta: en virtud de lo anteriormente reportado, se puede evidenciar que los
hallazgos fueron categorizados con incidencia administrativa, por lo cual no procedio
realizar traslados.
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3. Informar si la OCI, en aplicacion de lo dispuesto en el articulo 62 del Decreto Ley
403 de 2020, ha efectuado reportes al sistema de alertas del control interno a la
Contraloria General de la Republica, relacionados con hechos u operaciones, actos,
contratos, programas, proyectos o procesos en ejecucion en los cuales, en desarrollo
de sus funciones, se haya evidenciado un riesgo de afectacion o pérdida de recursos
publicos y/o de bienes o intereses patrimoniales de naturaleza publica. En caso
afirmativo, indicar el numero de reportes efectuados y una descripcion general de los
mismos.

Respuesta: en lo corrido de la vigencia 2025, la Oficina de Control Interno del
Departamento Administrativo de la Defensoria del Espacio Publico — DADEP no ha
efectuado reportes al Sistema de Alertas del Control Interno de la Contraloria General de
la Republica, en razon a que no se han identificado situaciones que configuren riesgos
relevantes o irregularidades que ameriten su activacion, conforme a la normativa vigente.

4. Relacion de los procesos disciplinarios adelantados durante la vigencia objeto de
consulta, indicando el responsable, el estado actual del proceso, la autoridad
competente y una breve descripcion de los hechos que dieron origen a cada
actuacion.

Respuesta: en archivo adjunto se remite la relacion de los procesos a cargo de la Oficina
de Control Interno Disciplinario, conocidos durante la vigencia 2025. En la tabla anexa se
detalla el numero de radicado, la etapa procesal, la tipologia de la falta y los hechos objeto
de investigacion.

En cuanto a la identificacion del presunto responsable de la accion disciplinaria, esta
Oficina procede a la anonimizacion de los datos personales, en cumplimiento de lo
dispuesto en la Ley 1581 de 2012, el articulo 24 de la Ley 1437 de 2011, los articulos 11y
95 de la Ley 1952 de 2019 (Cdédigo General Disciplinario), relativos a la reserva de las
actuaciones y a la reserva sumarial, asi como demas normas concordantes sobre
proteccion de datos personales y reserva legal. En consecuencia, en caso de requerirse
informacion especifica de algun proceso en particular, debera presentarse solicitud
formal ante este despacho para su respectivo tramite.

5. Relacion de las decisiones de fondo proferidas dentro de los procesos
disciplinarios, serialando el sentido de la decision, la fecha de expedicion y, de ser
posible, las sanciones impuestas o medidas adoptadas.

Respuesta: en el documento referido en el numeral anterior se consigna la decision de
fondo adoptada dentro de los procesos disciplinarios conocidos durante la vigencia
2025, o, en su defecto, el estado actual de tramite de aquellos que aun se encuentren en
Curso.

6. Informar sobre el nivel de cumplimiento de los planes de mejoramiento derivados
de auditorias internas y externas, indicando las acciones correctivas y preventivas
implementadas, los responsables de su ejecucion y el porcentaje de avance a la fecha.
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Respuesta: a continuacion, se presenta el nivel de cumplimiento de los planes de
mejoramiento derivados de auditorias internas y externas.

Auditoria Externas — Contraloria de Bogota

DEPARTAMENTO ADMINISTRATIVO DE LA

DEFENSORIA DEL ESPACIO PUBLICO

Respecto del Plan de Mejoramiento suscrito con la Contraloria de Bogota, la entidad ha
evidenciado un cumplimiento efectivo, conforme al seguimiento realizado por la Oficina
de Control Interno. No obstante, es preciso aclarar que el cierre y la calificacion definitiva
de dichas acciones corresponden al Ente de Control, en el marco de la auditoria que
actualmente se adelanta en la entidad.

Con corte al 31 de diciembre de 2025, las acciones fueron atendidas en un 100%.

Tabla 2: resumen plan de mejoramiento

RESUMEN PLAN DE MEJORAMIENTO CONTRALORIA DE BOGOTA - CIERRE 2025
COD TIPO VALOR COD
AUDITORIA MOl ElRE HALLAZGO CARTIDAD PESOS REFER AN ACCION
N/A 3.2.18 3
N/A 3.2.1.9 3
Administrativo 5 N/A 3422 1
46 FINANCIER'A Y DE N/A 3423 1
GESTION N/A 3411 1
Disciplinario 0 N/A N/A N/A
PAD Pgnal 0 N/A N/A N/A
2024 -
Fiscal 0 N/A N/A N/A
COD TIPO VALOR COD
AUDITORIA MO ERE HALLAZGO ARG PESOS RIEFER AN ACCION
. . N/A 1
ACTUACION Administrativo 1 T 7.4.1 >
44 ESPECIAL DE Disciplinario 1 N/A 7.4.1 N/A
FISCALIZACION Penal 0 N/A N/A N/A
Fiscal 0 N/A N/A N/A
CcOD TIPO VALOR COD
AUDITORIA WOl E HALLAZGO CAWTIDAD PESOS REAERENGR ACCION
N/A 3241 1
PAD Administrativo 2 N/A 3241 2
2025 329 FINANCIER'A Y DE N/A 3.24.2 1
GESTION Disciplinario 0 N/A N/A N/A
Penal 0 N/A N/A N/A
Fiscal 0 N/A N/A N/A
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Tabla 3: Estado plan de mejoramiento externo — Vigencia 2025

No. CODIGO VARIABLES DEL [RESULTADO EFICACIA
HALLAZGO|ACCION HALLAZGO ACCIONES CORRECTIVAS INDICADOR | INDICADOR RESPONSABLE ENTIDAD OBSERVACION
Hallazgo administrativo
por revelar en las notas a |Reportar el avance de ejecucion del Accion pendiente de
3218 3 los estados financieros |plan de trabajo descrito en la accion| REPORTE DE 100 SR| 100% calificacion por parte
e datos que no |2 de este hallazgo, para el periodo| EJECUCION ' ° de la Contraloria de
corresponden con el |julio 2024 a mayo 2025. Bogota.
contenido del SIDEP 2.0.
Hallazgo administrativo
por no registrar Reportar el avance de ejecucion del Accidn pendiente de
contablemente los lan de trabajo descrito en la accién| REPORTE DE calificacion por parte
3219 3 bienes que figuran en el P J . . 1,00 SRI 100% por p
~ |2 de este hallazgo, para el periodo| EJECUCION de la Contraloria de
SIDEP 2.0 con categoria |~ . .
" . o julio 2024 a mayo 2025. Bogota.
de patrimonio e
"inventario”.
Hallazgo administrativo |Adelantar una mesa de trabajo . .
; . . S ; Accion pendiente de
por incumplimiento del |interinstitucional que permita ACTA MESA DE calificacion por parte
3411 1 articulo 46.8 del Decreto |asumir  las competencias de TRABAJO 1,00 SGIEP 1007 de la Contr;)lorl'g de
Distrital 493 de 2023. conformidad con la normatividad )
. Bogota.
legal vigente
Hallazgo administrativo |Adelantar mesas de  trabajo Accidn pendiente de
3420 1 por no liguidacion de [trimestrales con los supervisores a| ACTA MESA DE 100 0J 100% calificacion por parte
T contratos en los términos |fin de monitorear y verificar el TRABAJO ’ ° de la Contraloria de
legales vigentes. estado de los contratos. Bogota.
Hallazgo administrativo Accién pendiente de
por deficiencias en la Realizar seguimiento mensual a los REPORTE DE calificacFi)o'n or parte
3423 1 rendicidn de la cuenta en 9 SEGUIMIENTO 1,00 0J 100% por p
: o . documentos a reportar en SIVICOF. de la Contraloria de
el Sistema de Vigilancia y MENSUAL Bogota
Control Fiscal- SIVICOF gota
Hallazgo Administrativo
con presunta incidencia |Realizar la revision y actualizacion
disciplinaria por |del manual de supervision e MANUAL DE Accion pendiente de
741 1 deficiencias en la |interventoria en el que se incluya un| SUPERVISION E 100 03 100% calificacion por parte
o publicacion de |capitulo referente a los contratos de|INTERVENTORIA ' ° de la Contraloria de
documentos concesidon y su publicacion en el| ACTUALIZADO Bogota.
contractuales en el |SECOP
SECOP II.
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No. CODIGO VARIABLES DEL [RESULTADO EFICACIA
HALLAZGO|ACCION HALLAZGO ACCIONES CORRECTIVAS INDICADOR | INDICADOR RESPONSABLE ENTIDAD OBSERVACION
Hallazgo Administrativo
con presunta incidencia UNA (1)
disciplinaria por |Realizar una (1) capacitacion sobre . Accion pendiente de
NS L CAPACITACION e
deficiencias en la |la publicacion en el SECOP a los o calificacion por parte
741 2 T . . ; DE 1.00 0J 100% ;
publicacion de |contratistas e interventoria para los . de la Contraloria de
documentos contratos de concesion PUBLICACION Bogota
EN EL SECOP gota.
contractuales en el
SECOP II.
Hallazgo administrativo |Realizar la actualizacion Y| Accién pendiente de
por deficiencias en la |comunicacion del lineamiento de| LINEAMIENTO calificacFi)o'n of barte
3241 1 | publicacion de [radicacion de cuentas de cobro enACTUALIZADO Y| 1,00 0J 100% | e e P
documentos el sistema ORFEQO y la plataforma] COMUNICADO Bogota
contractuales SECOP Il |SECOP Il y comunicarlo a la entidad gota.
Hallazgo administrativo |Actualizar del manual de supervision Accion pendiente de
por deficiencias en la |e interventoria en lo que respecta all MANUAL DE calificacFi)én of parte
3241 2 publicacion de |trémite de cargue de los| SUPERVISION 1,00 0J 100% de la Contr;)lorl'g de
documentos documentos  contractuales por| ACTUALIZADO Bogota
contractuales SECOP |l parte del supervisor gota.
Hallazgo administrativo UNA (1) Accion pendiente de
o faﬁta e e [Actualizar el manual de supervision| CAPACITACION Cauﬂcac"i)én e
3242 1 P N e interventoria respecto al tramite DE 1,00 0J 100% porp
de los contratos dentro T . de la Contraloria de
del término orevisto de liquidaciones PUBLICACION Bogota
P ' EN EL SECOP gota.
Realizar un reporte por parte de los REPORTE
Hallazgo administrativo |supervisores de los contratos de la| BIMENSUAL .
por falta de liquidacién [SGI y OTIC a la oficina juridical  CON EL . Accion en curso
5242 2 de los contratos dentro |bimensualmente, con el estado de| ESTADO DE 0.67 OJ 67% den;g:r(—:r;ionsagﬁjrzpos
del término previsto. avance de las liquidaciones a sulAVANCE DE LAS ’
cargo. LIQUIDACIONES
Siglas

SRI -

Subdireccion de Registro Inmobiliario

SGIEP — Subdireccién de Gestion Inmobiliaria y del Espacio Publico
OJ - Oficina Juridica
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Auditoria Internas — Oficina de Control Interno
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Respecto del Plan de Mejoramiento Interno, el comportamiento durante la vigencia 2025 fue efectivo. De las 53 acciones
formuladas como resultado de los 32 hallazgos derivados de 15 informes emitidos por la Oficina de Control Interno, la entidad

evidencio un alto nivel de cumplimiento en su ejecucion.

Tabla 4: Resumen Plan de Mejoramiento

AUDITORIAS INTERNAS - RESUMEN HALLAZGOS OCI 2025

INFORME OCI HALLAZGOS |ACCIONES
OClI-01-2025 1 1
OCI-02-2025 1 3
OCI-03-2025 3 7
OCI-04-2025 2 2
OCI-05-2025 1 2
OCI-06-2025 1 4
OClI-07-2025 5 7
OCI-08-2025 1 5
OCI-09-2025 3 3
0OCI-10-2025 1 1
OCI-11-2025 7 10
OClI-12-2025 3 4
OCI-13-2025 1 1
OCI-14-2025 1 1
OCI-15-2025 1 2
Total 32 53

Por otra parte, en documento adjunto se remite el detalle de las acciones.

7. Relacion de las recomendaciones formuladas por la OCI que se encuentren pendientes de implementacion, indicando
las causas de su no ejecucion y las acciones previstas para su cumplimiento.

Respuesta: la Oficina de Control Interno de esta Defensoria, tiene por politica construir los informes de auditoria con dos
importantes componentes, los hallazgos y las recomendaciones, los primeros de estricto cumplimiento a través de la
formulacion de un plan de mejoramiento; respecto a la recomendaciones, es importante acotar, que para evitar la
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coadministracion por parte de la Oficina en el que hacer institucional, la atencion de estas, no es de estricto cumplimiento por
parte de las areas, pero representan un valor agregado a los productos del Plan Anual de Auditoria.

Anexo a la presente compartimos un archivo en el que se recopilan las recomendaciones dadas por esta Oficina, como resultado
de la ejecucion del Plan Anual de Auditoria 2025.

8. Informar si durante la vigencia 2025 se identificaron riesgos criticos asociados a la gestion institucional, detallando las

medidas de control adoptadas y el seguimiento realizado por la OCI.

Respuesta: producto de las evaluaciones independientes realizadas por la oficina de control interno se identificaron los
siguientes riesgos criticos y su gestion se detalla asi:

Tabla 5: riesgos criticos y su gestion

; MEDIDAS DE CONTROL TIEMPO DE SEGUIMIENTO ENLACE DE
INIFCLbAIE FIZIED ERTIE ADOPTADAS EJECUCION OCI EVIDENCIAS
Se formuld accion en el plan de ZZQUIFrT;Iee_gt;;ligig Seguimiento al plan de
Semestre Il. 2024 mejoramiento institucional, instituciojnal mgjoramiento
T correspondiente a: Fecha de S R )
Segun@ento Pr_oceso dle inicio: Observacion: A la | institucional:
Atenézloln a l.a’ Cludc?dan[a Revisar y fortalecer el | 2025-11-02 fechg ent del httpj'/.t/W\;VJV'fda?t??l'qc;
Gestion de Peticiones, | G4, Posibilidad de | Procedimiento interno  de | Fecha de | Svdencis en el | control2025
Quejas Reclamosl afe.ctacio'n Identificacion, evaluacion, | terminacion: ECM el registro del | 12/sequimiento-
Sugere'ncias y reputacional por la no s_eguimiento y  reporte  de | 2026-01-30 avance de la | pminterno-
Denuncias atencioén oportuna a la riesgos en el proceso  de actividad Accion | cierre2025.pdf
. ciudadania y la Atencion a la Ciudadania, dentro dél término. .
Enlace: disponibilidad de los Seguimiento al plan de
https://www.dadep.gov | canales de atencion Observacion: A la | mejoramiento
.co/sites/default/files/c | ciudadana de la Realizar una mesa de trabaio al Fecha de | fecha del | institucional:
ontrol/2025-04/11- Entidad. (upo  de  Atencion aJ a inicio: seguimiento no se | https://www.dadep.go
informe-final- Cdans ol aue 3| 2025-11-02 | evidencio en el | v.colsites/default/files/
seguimiento- Fecha de | ECM el registro del | control/2025-
numeral 3 del decreto 371 del N =
parsd2024.pdf 2010 terminacion: avance de la | 12/seguimiento-
' 2026-01-30 actividad.  Accién | pminterno-

dentro del término

cierre2025.pdf
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. MEDIDAS DE CONTROL TIEMPO DE SEGUIMIENTO ENLACE DE
MRS RSO ERITIED ADOPTADAS EJECUCION OCI EVIDENCIAS
Mapa de riesgos de
gestion: Riesgo G.5.
Semestre Il. 2024 POS'bll'c.j?d de

L afectacion
Seguimiento Proceso de .

- . , Reputacional por No
Atencion a la Ciudadania .

g aplicar los protocolos y .
y Evaluacion de la rocedimientos Seguimiento al plan
Gestion de Peticiones, gstablecidos ara el Se formuld accidn en el plan de de mejoramiento | Seguimiento al plan de
Quejas, Reclamos, . pal mejoramiento institucional, institucional. mejoramiento
. registro o gestién de . ) Fecha de D AR )
Sugerencias y L ) correspondiente a: Lo Observacion: A la | institucional:
: peticiones ciudadanas inicio: i
Denuncias. ara las respuestas de 5025-11-02 fecha del | https://www.dadep.go
P . . Realizar una mesa de trabajo al seguimiento no se | v.co/sites/default/files/
. la entidad, debido a - Fecha de : o,
Enlace: Desconocimiento  de | 9rUPO de Atencidon a la terminacion: evidencio en el | control/2025-
https://www.dadep.gov s protocolos 5 Ciudadania del articulo 3 2026—01—30. ECM el registro del | 12/seguimiento-
.co/sites/default/files/c estic’?n ara trémitye de numeral 3 del decreto 371 del avance de la | pminterno-
ontrol/2025-04/11- gestion para 2010 actividad.  Accion | cierre2025.pdf
- - peticiones ciudadanas .y
informe-final- . . - dentro del téermino.

e por baja divulgacion,
seguimiento- desconocimiento  del
parsd2024.pdf .

servidor de los
términos y  gestidn
tardia de la
correspondencia
La entidad actualizo el Mapa de Observacion:
, Riesgos de  Seguridad vy El seguimiento se
Mapa de Riesgos de Privacidad de la Informacién: a realizara en el
Incidente de seguridad | Seguridad y Privacidad su ver se realizaron las marco del Plan
oTcs ocurido en | 13 normacn, i | douetes ctviages Apul de MAtoTE | aca ge  Comie
rer ' €59 Lrerd e Fortalecimiento de accesos - programe Institucional de
completa o parcial de e Imol ) para realizar - L
. . . i, plementacion de | Febrero a . Gestion y Desemperio:
Enlace: informacion critica : - : evaluacion )

) S monitoreo continuo septiembre de | . . https://www.dadep.go
https://www.dadep.gov | institucional por T independiente  al X ,

; b . e Actualizacidn documental 2025 . v.co/sites/default/files/
.co/sites/default/files/c | ausencia de un plan de S i bi Plan de accidon sig/acta. 3er-comite-
ontrol/2025- continuidad y | e integral (PETL | 3 Mimarioodo-aestion-
07/informeociincidente | recuperacion ante n rales rucbura Y ser\{ltglos Seguridad Y | y-desemnpeno-vobo-
seguridadfeb2025.pdf desastres para servicios gmb'l% gu Z tpazadm' 'gar privacidad de la firmado.odf

alojados en la nube. ebilidages detectadas. informacion y firmaco.pdt
e Se o desarrollaron Tratamiento de
capacitaciones y boletines Riesgos de
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Reconocimientos de
correos maliciosos.
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. MEDIDAS DE CONTROL TIEMPO DE SEGUIMIENTO ENLACE DE
INIREIRAS HISEOEIIEe ADOPTADAS EJECUCION OClI EVIDENCIAS
para el uso seguro de Seguridad y
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9. Informar si la OCI emitio informes especiales, preventivos o de advertencia durante

la vigencia consultada, indicando su objeto y las principales conclusiones.

Respuesta: en la vigencia 2025, la Oficina de Control Interno emitid dos informes
especiales, los cuales se presentan en la siguiente tabla:

Tabla 6: informes especiales

NOMBRE

OBJETIVO GENERAL

CONCLUSIONES

ENLACE

INFORME FINAL
DE  AUDITORIA
ESPECIAL POR
DENUNCIA DE
PRESUNTO ACTO
DE CORRUPCION
PRESENTADA A
LA OFICINA DE
CONTROL
INTERNO “Caso
Orfeo DADEP No.
2025400000987
2",

Verificar y hacer
seguimiento a las
irregularidades
manifestadas en la
presunta denuncia de
corrupciéon, caso Orfeo
DADEP No.
20254000009872

Producto de la revision, se identificd que
la gestion a la solicitud de interés general
presenta deficiencias por parte de la
SGC- Atencion a la Ciudadania, en
concordancia con el Manual para la
gestion de peticiones ciudadanas, los
criterios para la contestacion de fondo y
aplicacion de las actividades asociadas al
procedimiento de Atencion a la
Ciudadania cdédigo 127-PRCAC-01; a su
vez, se evidencia incorrecta utilizacion
del sistema Bogota te Escucha.

De la comprobacion realizada se
constatd debilidades en tratamiento,
registro y procedimiento de peticiones
asociadas a posible denuncia de
corrupcion, sin aplicar las orientaciones
emitidas por la Secretaria Juridica
Distrital y la Secretaria General de la
Alcaldia Mayor de Bogota en
consonancia con el Decreto 189 de
2020.

Como resultado de la verificacion se
observa que la Entidad presenta
inapropiado procedimiento para la
proteccion al denunciante en el caso de
posibles denuncias por actos de
corrupcion. Esta deficiencia se presenta
tanto en el reqgistro como en el flujo de la
informacion entre las diferentes areas de
la Entidad.

https://ww
w.dadep.go
v.co/sites/d
efault/files/
control/20
25-
03/informe
-final-
auditoria-
especial-
por-
denuncia-
pqrd2025.p
df

INCIDENTE  DE
SEGURIDAD
INFORMATICA
OCURRIDO  EN
FEBRERO DE
2025

Identificar el incidente de
seqguridad informatica
ocurrido en el DADEP, los
servicios afectados, la
solucion brindada y el
estado actual de la
operacion.

De un total de 29 servicios afectados por
el incidente de seguridad informatica de
alta criticidad; el 34.5%, que corresponde
a 10 servicios, no se han restablecido en
su totalidad, de los cuales, el Portal
Observatorio no se ha podido
restablecer, el acceso a la nube de Azure
estd en modo consulta y 8 fueron
restablecidos parcialmente; teniendo en
cuenta que han trascurrido mas de 30
dias desde que se presentd el incidente.

Los informes entregados por la Oficina
Consegjeria Distrital de TIC en mayo de
2024 revelaron multiples debilidades de
seqguridad como servicios accesibles
desde internet sin controles adecuados,
ausencia de un SIEM para la deteccion y

https://ww
w.dadep.go
v.co/sites/d
efault/files/
control/20
25-
07/informe
ociincident
esequridadf
eb2025.pdf
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NOMBRE

OBJETIVO GENERAL

CONCLUSIONES

ENLACE

correlacion de eventos en tiempo real, y
falta de una politica de actualizaciones
eficiente; lo que permitio la persistencia
de vulnerabilidades criticas en sistemas
en produccion.

La falta de auditorias preventivas vy la
demora en la correccion de
vulnerabilidades fueron factores que
aumentaron el riesgo de compromiso de
la infraestructura en la nube Azure;
adicionalmente, no se realizaron
entrenamientos  especificos en la
administracion segura de credenciales
en entornos de nube, lo que pudo haber
contribuido a la explotacion de
credenciales en el incidente.

El soporte actual brindado por Microsoft
Azure no cubre ampliamente la atencion
ni apoyo oportuno que permita contener
un incidente inmediatamente; debiendo
esperar la actuacion de Microsoft.

Atentamente,

BAST' DAS Firmado digitalmente

por BASTIDAS UBATE

UBATE DORA  DORALUCIA
Fecha: 2026.02.03

LUCIA 1157:58-0500
LUCIA BASTIDAS UBATE

Directora

Departamento Administrativo de la Defensoria del Espacio Publico

Anexos: 3 archivos en Excel
-RelacionProcesosDisciplinararios_2025
-Acciones plan_auditoria_acciones_2025
-Recomendaciones informes OCI_2025

Proyecto: Modnica Bustamante Portela — Contratista OCI ‘Nla@p
Marco Alejandro Guerra Venegas — Profesional OCI 742G
Reviso: Allan Maurice Alfisz Lopez — Jefe OCI| LA

Liliana Patricia Escobar Morales — Jefe OCDI Ifﬂ

Cadigo de archivo:
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