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A continuacion, presento el estudio de conveniencia y oportunidad del contrato y su adecuacién a las disposiciones
legales y reglamentarias aplicables a |la Secretaria Distrital de Hacienda (SDH), al Plan de Desarrollo del Distrito Capital,
plan de inversion, plan indicativo, plan de gestién, plan anual de adquisiciones, el presupuesto de la SDH y la ley de
apropiaciones y demas especificaciones que se registran a continuacion; conforme con lo previsto en el articulo 84 de la
Ley 1474 de 2011; los articulos 15, 16, 17 y 84 del Decreto 1510 de 2013, para adelantar un proceso de sefeccion y la
consecuente celebracion dei contrato requerido.

' DESCRIPCION SUCINTA DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON LA CONTRATACION. |

| Para la Secretaria Distrital de Hacienda es conveniente la celebracion de un contrato con el objeto registrado, teniendo
' cuenta gue se debe garantizar la seguridad perimetral de la plataforma tecnolégica del Concejo de Bogota,
cumpiiendo con los estandares y la normatividad que en seguridad informatica existen.

Actualmente, el Concejo de Bogota se encuentra en proceso de traslado de su sede actual, el cual exige la coordinacion
y articulacién de diversas actividades de contratacion en materia de equipos activos, equipos eléctricos de respaldo,
sistemas de aire acondicionado, servicios de traslado fisico y servicios de conectividad y seguridad, entre otros aspectos,
gue permitan mantener el continuo funcionamiento y operacién de esa Corporacion durante el proceso.

Considerando las fechas previstas en el croncgrama general del procesc de traslado en relacién con los diversos
procesos de contratacion, y con el fin de garantizar [a seguridad perimetral de los equipos del Concejo de Bogota, se
hace necesario adelantar un proceso de contratacion de minima cuantia para arrendar temporalmente por tres (3) meses
el siguiente equipo, mientras se surie el proceso de adguisicion del equipo definitivo:

- Un (1) dispositivo de hardware y software (tipo appliance) en tecnologia UTM (Unified Threat Management) pafa
controlar y administrar la seguridad perimetral (firewall, VPN's, deteccién de intrusos, Antivirus, AntiSpam vy
filtrado de contenido), a instalar en el cuarto del sétano del Concejo de Bogota donde se ubicara el centro de
cableado.

Lo anterior, por cuanto se requiere contar con una solucion especializada para realizar funciones de seguridad perimetral
.de los servidores que se quedaran en la sede del Concejo de Bogota después del traslado realizado al Data Center de la

JH, preservando la configuracion de seguridad que se tiene actualmente. Esta solucidon debera ser fotalmente
cémpatible y trabajar de manera articulada con |a solucién perimetral existente (Fortinet) que se trasladé al Data Center
de la SDH.

En tal sentido, es necesario adelantar un proceso de coniratacion y la celebracion del contrato respective cuyo objeto es:
“Arrendamiento por tres (3) meses de una (1) solucion basada en un Unico dispositivo de hardware y software (tipo
appliance) en fecnologia UTM (Unified Threat Management) para controlar y administrar la seguridad perimetral, como
apoyo al proceso de traslado del Concejo de Bogotad”

El no realizar el proceso de contratacion solicitado dificultaria la habilitacidén del esquema de seguridad perimetral del
Concejo de Bogota, exponiendo la infraestructura tecnolégica de esta corporacion gue no se traslado al Data Center de
la SDH a eventuales riesgos de seguridad mformatlca y posible pérdida de informacién.

De otra parte el contrato sera firmado por la Secretarfa Distrital de Hacienda, teniendo en cuenta que a partir del 2002, la
Secretaria Distrital de Hacienda asumi6 las funciones que venia desarrollando el Fondo Rotatorio del Concejo, en razoén
a que mediante Acuerdo Distrital No. 59 del 2002, el Concejo de Bogota D.C., dispuso lo siguiente:
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"Articuio 3. Subrogacién de derechos y obligaciones, E! Distrito Capital de Bogota — Secretaria de Hacienda Distrital
subrogara al Fondo Rotatorio del Concejo de Bogota en la titularidad de los derechos que a éste corresponden y en el
cumplimiento de las obligaciones a su cargo, incluidas las pecuniarias’

Asi mismo, el articulo 6° del Acuerdo antes citado preceptud:

“Creacién del Fondo Cuenta del Concejo de Bogota, D.C. Créase el Fondo Cuenta del Concejo de Bogota D.C., para el
manejo presupuestal, contahle y de tescreria de los recursos financieros destinados a la administracién, funcionamiento
y operacion del Concejo de Bogota, D.C.

El Fondo Cuenta del Concejo de Bogotd, D.C. no tendra personeria juridica y el ordenador del gasto de los recursos sera
el Secretario de Hacienda Distrital, quien podré delegar dicha facultad en un funcicnario del nivel directivo de la
Secretaria de Hacienda.”

Igualmente, el paragrafo del articule 7° del Acuerdo 59 de 2002, establecioé:

‘Los gastos gue se deriven de la administracion y funcionamiento def Fondo Cuenta del Concejo de Bogota, D.C., serédn
con cargo al prestupuesto de fa Secretaria de Hacienda Distrital.”

A su vez el Decreto Distrital No. 260 del 24 de junio de 2002, en su articulo 1° sefiald:

“Créase en ef Presupuesto de la Secretaria de Hacienda, fa Unidad Ejecutora 04 «Fondo Cuenta Concejo de Bogofs,
D.C.».

Sobre la base de lo anterior, corresponde a la Secretaria Distrital de Hacienda contratar con cargo a los recursos
asignados al “Fondo Cuenta del Concejo de Bogota D.C.” los bienes o servicios que requiera el Concejo de Bogota, D.C.

La necesidad concreta que la Secretaria Distrital de Hacienda pretende satisfacer es garantizar la disponibilidad y
proteccidn de los equipos del Concejo de Bogota, razéon por la cual el requerimiento se encuentra incluido dentro del
Plan Generai de Compras aprobado para esta vigencia.

o CUARTO.NIVE

21. OBJETO

Alquiler de dispositivo de Hw y Sw (Tipo Appliance) en tecnologia UTM para controlar y administrar la seguridad
perimetral y las aplicaciones Web, para el Concejo de Bogota.

CLASIFICADOR DE BIENES Y SERVICIOS DE NACIONES UNIDAS (UNSPSC - United Nations Standard Products

and Services Code)

El servicio de alquiler o arrendamiento esta codificado en el Clasificador de Bienes y Servicios — UNSPSC, como se
indica a continuacién:
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81112401 Servicios 81. Servicios basados en 11. Servicios 24. Servicios de alquiler | 01.  Alquiler de
Ingenieria, investigacion y informaticos o arrendamiento  de | hardware de
tecnologia hardware de computador. | computadores.

2.2. ALCANCE DEL OBJETO

El contratista se compromete a alquilar por tres (3) meses una (1) solucién basada en un Unico dispositivo de hardware y
software (tipo appliance) en tecnologia UTM (Unified Threat Management) para controlar y administrar la seguridad
perimetral (firewall, VPN's, deteccién de intrusos, Antivirus, AntiSpam v filtrado de contenido), como apoyo al proceso de
~#lado del Concejo de Bogota, con base en las especificaciones técnicas requeridas.

2.3. VALOR ESTIMADO DEL CONTRATO

El valor estimado del contrato que se derive del presente procesc de seleccién, incluido el Impuesto al Valor Agregado
(I.V.A.}, cuando a ello hubiere lugar y demas impuestos, tasas, contribuciones de caracter nacional y/o distrital legales,
costos directos e indirectos, es la suma de TRECE MILLONES DOSCIENTOS CINCUENTA Y UN MIL SESENTA Y
SIETE PESOS MONEDA CORRIENTE. ($13.251.067)

El anterior valor se encuentra respaldado con el {los) siguiente(s) Certificado(s) de Disponibilidad Presupuestal:

No. 48

Fecha: 10/03/2014

Codigo presupuestal: 3-1-2-01-02-0-0000-00

Valor: Catorce Millones de Pesos M/CTE, {$14.000.000)
Vigencia 2014

El analisis para calcular el valor estimado del contrato que se derive del presente proceso de seleccién, asi como su
monto y el de posibles costos asociados al misme se encuentra contenide en el estudio de presupuesto, el cual se anexa
al presente.

Vaaim

2.4, PLAZO DE EJECUCION

El plazo de ejecucion del contrato sera de tres (3) meses, el cual se contaréa a partir de la suscripcién del acta de inicio,
previa instalacidn, configuracion y puesta en funcionamiento del equipo a arrendar objeto de este contrato.

2.5. FORMA DE PAGOQ
La Secretaria Distrital de Hacienda efectuara:

Tres (3) pagos iguales mes vencido, de acuerdo con lo ofertado_en su propuesta, por concepto de servicio de
arrendamiento, previa presentacion de la factura, para lo cual el proveedor debera cumplir con todas las especificaciones
senaladas en el anexo técnico

Los pagos se efectuaran dentro de los ocho (8) dias habiles siguientes a la radicacién en la Subdireccidén Financiera de
la certificacion de cumplimiento a satisfaccién del objeto y obligaciones, expedida por el supervisor del contrato,
37-F.39
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acompanfnada de los respectivos recibos de pago por concepto de apories al Sistema de Seguridad Social Integral en
Salud y Pensién, aportes parafiscales: Sena, ICBF y Cajas de Compensacion Familiar, cuando corresponda.

Los pagos se efectuaran a través del sistema SAP en la cuenta de ahorros o corriente de fa entidad financiera que
indique el contratista, de la cual sea titular éste. Sin perjuicio de lo anterior queda entendido que la forma de pago
supone la prestacién real y efectiva de |la contraprestacion pactada.

2.6. SITIO DE ENTREGA

Los elementos arrendados en la presente cantratacién seran entregados en el Concejo de Bogoté Calle 36 # 28 A — 41,
0 en el sitio que designe el supervisor en la ciudad de Bogota, D. C.

2.7. COMITE DE OBRA: No aplica. ;
R

2.8. CLAUSULAS SANCIONATORIAS Y COSTOS A CARGO DEL CONTRATISTA: El proponente debera tener en
cuenta que el contrato incluird clausula de multas, clausula penal pecuniaria, clausulas excepcionales (si hay lugar a
ellas). lgualmente, debera asumir los costos de expedicién de la garantia asi como todos los impuestos, tasas y
contribuciones del orden nacional y distrital que gravan los contratos estatales.

CONDICIONES TECNICAS EXIGIDAS. .

Ver Anexo 1 (Ficha técnica con condiciones y requerimientos exigidos)

3.1 OBLIGACIONES GENERALES DEL CONTRATISTA

1 Acatar la Constitucion, la ley, las normas legales y procedimeniales establecidas por el Gobierno Nacional
y Distrital, y demas disposiciones pertinentes.

2 Cumplir lo previsto en las disposiciones de las especificaciones esenciales, asi como en la propuesta
presentada.

3 Dar cumplimiento a las obligaciones con los sistemas de seguridad social., salud, pensiones y aportes

parafiscales, cuando haya lugar, y presentar los documentos respectivos que asi o acrediten, conforme lo~"
establecido por el articulo 50 de la Ley 789 de 2002, [a Ley 828 de 2003, la Ley 1122 de 2007, Decreto
1703 de 2002, Decreto 510 del 5 de marzo de 2003, articulo 23 de la ley 1150 de 2007, Ley 1562 de 2012

y demas normas que las adicionen, complementen o modifiguen.

4 Dentro de los cinco (5) dias habiles siguientes a la fecha en que se le entregue la copia del contrato y las
instrucciones para su legalizacién, debera constituir las garantias pactadas en el contrato.

5 (Garantizar la calidad de los servicios contratados y responder por ello.

6 Colaborar con la entidad contratante para que el objeto contratado se cumpla y que este sea el de mejor
calidad.

7 Acatar las érdenes que durante el desarrollo del contrato la entidad le imparta, y de manera general, obrar con
lealtad y buena fe en las distintas etapas contractuales evitando las dilaciones y entrabamiento que pudieran
presentarse.

8 Reportar de manera inmediata cualquier novedad o anomalia, al supervisor o interventor del contrato,

segun corresponda.
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9 Guardar total reserva de la informacién que por razdn del servicio y desarrollo de sus actividades obtenga.
Esta es de propiedad de la Secretaria Distrital de Hacienda de Bogota, D.C. y sélo salvo expreso
requerimiento de autoridad competente podra ser divulgada.

10 Acatar las instrucciones que durante el desarrollo del confrato le imparta La Secretaria Distrital de
Hacienda de Bogota, D.C por conducte del supervisor o interventor del contrato.

11 Responder por |la conservacién, el uso adecuado, deterioro o pérdida de los elementos en el evento en
gue le sean entregados por la entidad para la prestacion del servicio.

12 Suscribir y cumplir durante la ejecucion del contrato la declaracion de aceptacion de “POLITICAS DE USO

Y SEGURIDAD DE LA TECNOLOGIA DE INFORMACION DE LA SECRETARIA DISTRITAL DE
HACIENDA, previa a la asignacién de usuario y el otorgamiento de permisos para la utilizacién de
servicios informaticos, que tienen como fin salvaguardar y preservar la integridad, confidencialidad,
oportunidad y disponibilidad de la informacion.

13 En cumplimiento de la Directiva Distrital No. 003 de 2012 el contratista se obliga a: a) Velar por el respeto
de los derechos constitucionales vy laborales de los trabajadores que utilice para la ejecucion del contrato,
para lo cual, eliminara formas de contratacion lesivas para los derechos laborales de los trabajadores. b)
Velar por el respeto de la legislacién laboral vigente e incentivar la mejor oferta laboral y prestacional que
garantice el acceso a mejores cportunidades de trabajo. El incumplimiento de las obligacicnes
contractuales incluidas en el presente numeral, ocasionara el inicio de procesos sancionatorios, conforme
con la normatividad vigente, esfo es, la imposicién de multas o la declarateria de incumplimiento haciendo
efectiva la clausula penal pecuniaria, si es del caso.

14 Dar cumplimiento a lo dispuesto en la Circular No. 1 de 2011 de fecha 19 de enero de 2011, expedida por
el Alcalde Maycr de Bogota D.C., en el sentido de no contratar a menores de edad, en cumplimiento de los
pactos, convenios y convenciones internacionales ratificados por Colombia, seguin o establece la
Constitucion Politica de 1991 y demas normas vigentes sobre la materia, en particular aquellas que
consagran los derechos de los nifios.

3.2. OBLIGACIONES ESPECIALES DEL CONTRATISTA.

1. Entregar los elementos arrendados en la presente contratacién en las instalaciones del Concejo de Bogota -Calle

36 # 28 A — 41, de acuerdo con las condiciones técnicas exigidas y las cantidades solicitadas.

El contratista en conjunto con el supervisor fijaran la fecha para la entrega inmediata y capacitacion del equipo

suministrado en arriendo, a la firma del acta de inicio.

3.  El contratista debera entregar los medios magneticos, instaladores y manuales de los productos entregados en
arriendo.

4. El contratista debera poner a disposicién del Concejo de Bogota los recursos humanos y herramientas de
gestién necesarias, para cumplir con el objete contratado, en el entendido que el equipo debera ser entregado
de manera inmediata a la firma del acta de inicio.

5. El contratista debera ofrecer una capacitacion técnica basica sobre el manejo, configuracidn, operacion y
administracion del equipo objeto del contrato, a los funcionarios designados por el Concejo de Bogota.

6.  El contratista se compromete a mantener en forma confidencial todos los datos e informacion a los cuales tuviere
acceso durante la ejecucian del contrato. Esta confidencialidad sera continua y no vence ni por terminacion, ni
por caducidad del contrato. La violacién de ésta obligacion dard lugar a ia terminacion unilateral por parte del
Cencejo de Bogota.

7. El contratista asumira los costos d|rectos y/o indirectos y demas gastos ocasionados con cargo a la entrega de
los bienes objeto del presente contrato.

37-F.38
V.5




ALCALDIA MAYOR

e ESTUDIOS Y DOCUMENTOS PREVIOS

MODALIDAD DE MINIMA CUANTIA

8. El contratista debe considerar para determinar el valor de su propuesta, que asumira el riesgo cambiario y los
posibles incrementos que puedan presentarse en los costos directos e indirectos que el cumplimiento del
contrato conlleve hasta su liquidacién.

9.  La garantia del servicio debe permitir que el equipo entregade en arriendo mantenga su calidad y validez,
contando a partir de la fecha de recibo a satisfaccion, plazo dentro del cual el contratista se obliga a realizar el
cambio de los dispositivos, cuantas veces se requiera, en el evento en que estos presenten cualquier defecto o
dafic que no se ajuste a lo requerido por el Concejo de Bogota. Los cambios que efectie el contratista no
generaran ningun costo adicional para el Concejo de Bogota.

10. Garantizar que no se interrumpa bajo circunstancia alguna la ejecucion del contrato.

11. Deben entregarse dispositivos de marcas reconocidas y acreditadas en el mercado y no se podran entregar
productos re manufacturados que no cumplan con las condiciones técnicas exigidas.

12.  Las demas obligaciones relacionadas con el objeto del contrato.

3.3. OBLIGACIONES ESPECIALES DEL SUPERVISOR —

El supervisor ademas de las funciones establecidas en el procedimiento de Supervisién e Interventoria, 38.P-01, o el que
lo modifique, adiciones, aclare o sustituya, tendra las siguientes:

1. Proporcionar los medios logisticos y respectivas autorizaciones que se requieran para que &l contratista pueda
desarrollar las actividades objeto del contrato.

4. FUNDAMENTOS QUE SOPORTAN LA MODALIDAD DE SELECCION. - - o |

Con fundamento en lo establecido en el articulo 94 de |a Ley 1474 de 2011; el articulo segundo, numerai 2, literal b de la
Ley 1150 de 2007 y el articulo 84 del Decreto 1510 de 2013 y de conformidad con tramite interno contenido en
procedimiento 37-P-01, o el que lo modifique, adiciones, aclare o sustituya, el diagrama de flujo y descripcién de
actividades; y su razonable confrontacion con el analisis de gue trata el numeral 2 del presente Estudio Previo, se
establece que la modalidad de seleccién es la MODALIDAD DE MINIMA CUANTIA.

5. JUSTIFICACION DE CAPACIDAD FINANCIERA COMO REQUISITO HABILITANTE; :

N/A —

6. EL ANALISIS QUE SUSTENTA LA EXIGENCIA DE MECANISMOS DE COBERTURA DEL RIESGO QUE
"GARANTIZAN LA SERIEDAD DEL OFRECIMIENTO EL CUMPLIMIENTO DE LAS OBLIGACIONES QUE SURJAN
DEL CONTRATO Y DE SU LIQUIDACION Y LA RESPONSABILIDAD EXTRACONTRACTUAL.

6.1 GARANTIA DE SERIEDAD DE LA OFERTA:

En el presente proceso de seleccion no se exigira garantia de seriedad del ofrecimiento, de acuerdo con lo dispuesto en
el articulo 87 del Decreto Reglamentario 1510 de 2013.

6.2 EL ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS DESTINADAS A AMPARAR LOS
RIESGOS DE NATURALEZA CONTRACTUAL O EXTRACONTRACTUAL.
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Para garantizar las obligaciones que se adquieren en virtud del contrato a suscribirse, el contratista otorgara a favor de la
Secretaria Distrital de Hacienda, una garantia que ampare los siguientes riesgos:

De acuerdo con el analisis anterior ia garantia debe cubrir los siguientes amparos:

6.2.1- GARANTIA DE CUMPLIMIENTO.

“Zumplimiento de las | Por el 30% | El término  de . Por et

% d'él Valor

obligaciones surgidas del | del valor | ejecucién del Calidad y correcto |total de los bienes y| El término de ejecucién
contrato estatal incluyendo | total del | contrato mas funcionamiento  de | equipos del contrato.

el pago de multas y clausula | contrato. cuatro 4 los bienes y equipos | suministrados.

penal pecuniaria meses. suministrados

6.3. GARANTIA DE RESPONSABILIDAD CIVIL. EXTRACONTRACTUAL:

No aplica

6.4. GARANTIA DE PROTECCION DE LOS BIENES:

No aplica

7. EL 'SOPORTE" QUEQEPERM!TA;:.LA' PIF]CACION . ESTIMACION Y‘}‘ASJGNAC!ON ‘DELOS: RIESGOS
T NI

S encuentra édhténido en la Matriz de estimacion, t|p|ficaC|on y asignacion de riesgos previsibles que puedan afectar el
equilibrio econdmico del contrato, diligenciada por el area de origen, de conformidad con lo dispuesto en ia Resolucion
No. 8HD-000257 de 2012.

. DIRECTIVA DISTRITAL No:008de2012 = - =

Efectuado el analisis correspondiente no se ha encontrado técnicamente viable la posibilidad de incluir en estos estudios
previes la obligacion del contratista o asociado de vincular poblacién beneficiaria de la Directiva Distrital No. 001 de
2011, y en consecuencia, pasa a dejar CONSTANCIA de las razones extrajuridicas de tal inviabilidad, de acuerdo con el
literal ¢) del punto 4) de la citada Directiva, en los siguientes términos:

- Por ser un contrato de arrendamiento, el personal gue utilizara el contratista para la ejecucién del contrato no
tendra dedicacion exclusiva para la entidad.
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9. ANALISIS DEL SECTOR. {ARTICUL.0 15 DECRETO 1510.DE 2013}

ANALISIS DEL SECTOR: APLICA X , NO APLICA

La Secretaria Distrital de Hacienda hace constar que durante la etapa de Planeacion se hizo el andlisis necesario para
conocer el sector relativo al objeto del Proceso de Contratacion desde la perspectiva legal, comercial, financiera,
organizacional, técnica, y de Analisis de Riesgo, asl como el conocimiento de los posibles oferentes.

Se anexa el analisis del sector econémico y de los oferentes en cumplimiento de lo previsto en el articulo 15 del Decreto
1510 de 2013: “La Entidad Estatal debe hacer durante la etapa de planeacion el anélisis necesario para conocer el sector
relative al objeto del Proceso de Contratacion desde la perspectiva legal, comercial, financiera, organizacional, técnica, y de

analisis de riesgo. La Entidad Estatal debe dejar constancia de este analisis en los Documentos del Procese”. -
—

Ver anexo.

Con la presentacion de este estudio, queda evidenciada la conveniencia y oportunidad del chjeto a contratar para
cumplir con los fines de la SDH, por consiguiente, se solicita adelantar el proceso contractual respective.

AREA DE ORIGEN DIRECTOR {A) DEL AREA DE ORIGEN

YL\L@X&"\AC{ Campss Mancog (2

Nombre: Alexander Campos Mancera @ Nombreg:José Antond6 Valderrama Sanchez
Cargo: Subdirector de Infraestructura Tecnologica Cargo: Director de Sistemas e Informatica
—
/
Elabord: Fabio Castro — Angéliga Reyesy”
Revisd: Amanda Liliana Ricd A\, -
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