
Inicia Finaliza

1 14/ene/2019 14/dic/2019

2 12/ene/2019 12/dic/2019

3 12/ene/2019 12/dic/2019

Quien diligencia: CARLOS ALBERTO MUÑOZ TORRES

Cargo: Responsable proceso de Sistemas y Segurdidad de la Información

Responsables del Proceso: SISTEMAS

N.A

10.2.9. Se evidencia que el aplicativo liquidación de primas técnicas códigoTH-PR006-FO25 continua teniendo falencias que no permiten la

ejecución eficiente de la asignación de prima técnica este proceso es llevado a cabo en cuadro de Excel sin la seguridad y confiabilidad que

requiere este importante procedimiento, por otra parte es importante mencionar que este tema fue una hallazgo evidenciado por la contraloría

que indícalo siguiente “2.1.1.1 observación administrativa por falta de controles efectivos en la evaluación, revisión y aprobación en el proceso de

primas técnicas a los funcionarios del concejo de Bogotá”. Si bien, este aplicativo ya había sido revisado con anterioridad por la oficina de

sistemas, este aplicativo continúa presentado errores lo que conlleva a que la liquidación se realice de manera manual y revisada de 3 a 4 veces

para evitar posibles equivocaciones, en el entendido que la acción de control no fue efectiva, este hallazgo continua en auditoria interna hasta

que la oficina de sistema s ajuste el aplicativo y le permita al procedimiento de primas técnicas desarrollar su gestión interna más eficientemente

y evitar la materialización de los riesgos.

La herramienta de excel no fue revisada con periodicidad, razón por la cual no se

detectó a tiempo que presentaba error.

Con el apoyo de la oficina de Sistemas ya fue 

corregido el error presentado en la herramienta 

de excel

Con el acompañamiento del Proceso de Sistemas se revisará cada

dos meses el funcionamiento correcto del aplicativo de excel y se

dejará cosntancia de ello en acta.

N.A N.A

10.2.8 Se evidenció que no se ha realizado ninguna actividad relacionada con IMPLEMENTACION DE LA LEY 1581/2012 PROTECION DE

DATOS PERSONALES que tiene objeto desarrolla r el derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar

las informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los demás derechos, libertades y garantías

constitucionales a que se refiere el artículo 15 de la Constitución Política; así como el derecho a la información consagrado en el artículo 20 de

la misma.

El proceso de Sistemas y Seguridad de la información identifico la necesidad de

implementar la política de protección de datos personales ante la carencia de

personal y la falta de capacitación sobre la Ley 581 de 2012 no se pudo avanzar

en el tema por lo se generó la necesidad de solicitar una consultoría para la

implementación de la misma.

N.A

El proceso de Sistemas y Seguridad, radicó solicitud de contratación

para contratar los servicios de consultoría para la implementación de

un programa integral de gestión de protección de datos personales en

el marco de la ley 1581 de 2012 y la cual fue radicada el 18 de abril

con Cordis No. 2018IE4965 y en fondo cuenta en abril 6 de 2018 con

CORDIS No. 2018IE62736.

Realizar seguimiento a la contratación. N.A

Valoración del Riesgo

Norma OHSAS 18001:2007

Numeral 4.5.3.2

Fecha de Implementación

10.2.7 Se evidenció que si bien el oficial de seguridad de la información “contratista” realizo las siguientes actividades y dio cumplimiento al

objeto contractual durante su permanencia en la entidad tales como: actualización del manual de políticas de seguridad de la información,

socialización de los riesgos de seguridad de la información en todos los procesos de la entidad, plan de mejoramiento de las no conformidades

dejadas por la auditora externa, sin embargo, no realizo todas las actividades que por resolución 934 de 2016, debe realizar tales como:

1.Generar el plan de trabajo para la implementación del SGSI, Cronograma de desarrollo, entregables, fechas, responsables así como realizar

seguimiento a la ejecución del mismo. 2. realizar el diagnóstico de seguridad de la información de la entidad, 3. Identificar las necesidades de la

entidad frente ala implementación del Modelo de seguridad y privacidad de la información MINTIC, ejerciendo control y monitoreó de aspectos

fundamentales como calidad y costos del subsistema. 4. Coordinar las actividades correspondientes a la gestión de incidentes de seguridad, 5.

Desarrollar, mantener y comunicar las políticas, estándares y guías de seguridad de la información, especialmente, aquellas con enfoque

tecnológico. 6. El oficial de seguridad de la información debe reportar jerárquicamente a la dirección administrativa, la oficina asesora de

planeación y al Comité de seguridad de la información, así mismo no se ha realizado seguimiento a las acciones correctivas establecidas en el

plan de mejoramiento producto de la Auditoria externa practicada. Por lo cual se concluye que de las anteriormente descritas actividades no se

encontró soporte documental físico o digital de las actividades realizadas por parte del oficial de seguridad de la información.

El proceso de Sistemas no cuenta en la Planta de Personal con funcionarios que

puedan cumplir con esta actividad, razón por la cual se ha hecho necesario suplir

la necesidad con contratistas, situación que no ha permitido cubrir con la totalidad

de las obligaciones del Oficial de Seguridad. Adicionalmente, dada la

implementación del SGSI la corporación se requiere de un figura de Oficial de

Seguridad con un perfil en ingeniería de sistemas electrónica y/o afines quien

debe tener conocimiento en seguridad de la información y/o Auditor interno

Sistemas de Gestión de la Seguridad de la Información ISO 27001:2013 de la

información, actualmente no existe un cargo profesional en la planta de personal

que supla esta necesidad, por tanto se ha venido contratando personal que no da

continuidad a un proceso vital para las actividades propias de un oficial de

seguridad de la información.

N.A

Solicitar a la Dirección Administrativa – Proceso de Talento Humano

que dentro del estudio que se viene desarrollando para cargas

laborales se creen dos cargos profesionales para suplir esta

necesidad y dar continuidad al desarrollo de las actividades del

subsistemas de Seguridad de la Información y la norma ISO 27001

1. Realizar seguimiento a la contratación. 2.

Exigir al contratista contratado para esta función

cumplir a cabalidad con las funciones del Oficial

de seguridad. Se deben incluir las siguiente

funciones:1. Participar en la formulación de

políticas, lineamientos, controles y

procedimientos encaminados a fortalecer la

seguridad de la información. 2. Participar en la

definición de roles y responsabilidades propias de

la implementación, operación, mantenimiento y

mejora del SGSI. 3. Generar del plan de trabajo

para la implementación del SGSI, cronograma de

desarrollo, entregables, fechas, responsables, así

como realizar seguimiento a la ejecución del

mismo. 4. Realizar el diagnóstico de Seguridad

de la Información de la entidad. 5. Identificar las

necesidades de la entidad frente a la

implementación del Modelo de Seguridad y

Privacidad de la información del MINTIC,

ejerciendo control y monitoreo en aspectos

fundamentales como calidad y costos del

subsistema. 6. Coordinar las actividades

correspondientes a la gestión de Incidentes de

Seguridad. 7. Garantizar que exista la

documentación relacionada con el SGSI,

considerando control de cambios de versión,

aseguramiento,

PROCESO GESTIÓN MEJORA CONTINUA DEL SIG CÓDIGO: SIG-PR007-FO1

PLAN DE MEJORAMIENTO Y ACCIONES CORRECTIVAS Y/O  PREVENTIVAS

VERSIÓN:       02

FECHA:       14-Sep.-2016

Proceso Involucrado: SISTEMAS
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Resultados de la Auditoria Interna / Externa y/o Seguimiento Plan de Mejoramiento

N° Descripción de la No Conformidad Análisis de Causas Corrección Acción Correctiva Acción Preventiva

Responsable que detecta:

Nombre de quien Detecta:

Normas que Incumple

Fecha de solicitud:   

INGRID BEATRIZ ACOSTA VELÁSQUEZ

HITLER ROSEAU CHVERRA OVALLE

Art. 5 Resolución 934 de 2016, Ley 1581 de 2012.

20/09/2018

CONCEJO DE

BOGOTÁ, D.C.



3

Responsable Cargo Fecha Abierta Cerrada

Nidia Cano y

Sorel Velàsquez
Profesionales OCI  30/03/2019

Nidia Cano y

Sorel Velàsquez
Profesionales OCI  30/03/2019

Nidia Cano y

Sorel Velàsquez
Profesionales OCI  30/03/2019

Nidia Cano y

Sorel Velàsquez
Profesionales OCI  30/03/2019

Nidia Cano y

Sorel Velàsquez
Profesionales OCI  30/03/2019

Nidia Cano y

Sorel Velàsquez
Profesionales OCI  30/03/2019

X

Nidia Cano y

Sorel Velàsquez
Profesionales OCI  30/03/2019

La acción se encuentra en ejecución y culmina el 12 de diciembre de 2019. El área de Sistemas comenta que el proceso de Primas Técnicas formuló en febrero una nueva necesidad de ajuste a la hoja de Excel y afirman que han estado trabajando en el tema. Sin embargo, no

se evidenció la revisión del aplicativo como estaba programado. 

Avance 0%

Con el acompañamiento del Proceso de Sistemas se revisará cada dos meses el funcionamiento correcto del aplicativo de excel y se dejará cosntancia de ello en acta.

Acción en ejecución que culmina el 12 de diciembre de 2019. De acuerdo con lo expresado por el Ingeniero encargado del tema se realizó la corrección de la fórmula en el 2018, luego de la comunicación del Informe de Auditoría Interna al Proceso. 

Avance 100%

AC 3

AC 1

La Acción se encuentra en ejecución y culmina el 14 de diciembre de 2019. En el área de Sistemas se afirma que se envió comunicación a Talento Humano para que dentro del estudio de cargas laborales incluyan dos (2) cargos profesionales y el del Oficial de Seguridad para el

desarrollo del trabajo en el proceso de sistemas. Sin embargo de esta acción, no se aportaron soportes.

Avance 50%.

1. Solicitar a la Dirección Administrativa – Proceso de Talento Humano que dentro del estudio que se viene desarrollando para cargas laborales se creen dos cargos profesionales para suplir esta necesidad y dar continuidad al desarrollo de las actividades del subsistemas de

Seguridad de la Información y la norma ISO 27001.

1. El proceso de Sistemas y Seguridad, radicó solicitud de contratación para contratar los servicios de consultoría para la implementación de un programa integral de gestión de protección de datos personales en el marco de la ley 1581 de 2012 y la cual fue radicada el 18 de abril 

con Cordis No. 2018IE4965 y en fondo cuenta en abril 6 de 2018 con CORDIS No. 2018IE62736.
AC 2

La acción se encuentra en ejecución y culmina el 14 de diciembre de 2019. 

En el momento del seguimiento no se ha suscrito el contrato, dado que hasta el momento solo se ha adelantado la solicitud de contratación para contratar los servicios de consultoría para la implementación de un programa integral de gestión de protección de datos personales.

Avance 0%.

Con el apoyo de la oficina de Sistemas ya fue corregido el error presentado en la herramienta de excel

Se verificó que el 13 de febrero de 2019, el anterior responsable del proceso de Sistemas radicó solicitud a la Directora Administrativa, donde le remitió nuevamente la ficha técnica para realizar el trámite de la contratación de una Consultoría para implementar un programa

Integral de Gestión de Protección de Datos Personales para el Concejo de Bogotá. 

Avance 20%.

2. Realizar seguimiento a la contratación.AP 2

C 3
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Seguimiento Estado

AC/AP N° ACCIONES

AP 1 1. Realizar seguimiento a la contratación. 

Firma Responsable del Seguimiento Firma Responsable del Proceso

5

La acción se encuentra en ejecución y culmina el 14 de diciembre de 2019. La supervisión del contrato de prestación de servicios profesionales del Oficial de Seguridad de la Información (180229-0-2018), estuvo a cargo de la Directora Administrativa de la Corporación, quien

avaló los respectivos informes para el pago.

Avance 20%.

2. Exigir al contratista contratado para esta función cumplir a cabalidad con las funciones del Oficial de seguridad. Se deben incluir las siguiente funciones: 1. Participar en la formulación de políticas, lineamientos, controles y procedimientos encaminados a fortalecer la seguridad

de la información. 2. Participar en la definición de roles y responsabilidades propias de la implementación, operación, mantenimiento y mejora del SGSI. 3. Generar del plan de trabajo para la implementación del SGSI, cronograma de desarrollo, entregables, fechas,

responsables, así como realizar seguimiento a la ejecución del mismo. 4. Realizar el diagnóstico de Seguridad de la Información de la entidad. 5. Identificar las necesidades de la entidad frente a la implementación del Modelo de Seguridad y Privacidad de la información del

MINTIC, ejerciendo control y monitoreo en aspectos fundamentales como calidad y costos del subsistema. 6. Coordinar las actividades correspondientes a la gestión de Incidentes de Seguridad. 7. Garantizar que exista la documentación relacionada con el SGSI, considerando

control de cambios de versión, aseguramiento,

La acción se encuentra en ejecución y culmina el 14 de diciembre de 2019. Es de aclarar que el contrato de prestación de servicios profesionales 180229-0-2018 incluyó todas las funciones asignadas al Oficial de Seguridad de la Información descritas en la Resolución 934 de

2016. Dicho contrato inició el 3 de agosto de 2018 y culminó el 30 de marzo de 2019.

La nueva contratación está en proceso de estructuración. 

Avance 20%.

3 Firma Responsable del Proceso


