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Numeral 4.5.3.2 Finaliza
1. Realizar seguimiento a la contratacion. 2.
Exigir al contratista contratado para esta funcién|
cumplir a cabalidad con las funciones del Oficial
de seguridad. Se deben incluir las siguiente
funciones:1. Participar en la formulacién de
politicas, lineamientos,  controles y|
procedimientos encaminados a fortalecer I
10.2.7 Se evidencio que si bien el oficial de seguridad de la informacién “contratista” realizo las siguientes actividades y dio cumplimiento al seguridad de la informacien. 2. Participar en la
- ° niral " 2| &1 proceso de Sistemas no cuenta en la Planta de Personal con funcionarios que urds =
objeto contractual durante su permanencia en la entidad tales como: actualizacion del manual de politicas de seguridad de la informacion, A i rlos aue definicién de roles y responsabilidaces propias de
" , puedan cumplir con esta actividad, razén por Ia cual se ha hecho necesario suplir p ;i
socializacién de los riesgos de seguridad de la informacion en todos los procesos de la entidad, plan de mejoramiento de las no conformidades v la operacidn, Y
‘ ; ' ‘ *|la necesidad con contratistas, situacion que no ha permitido cubrir con a totalidad
dejadas por la auditora externa, sin embargo, no realizo todas las actividades que por resolucion 934 de 2016, debe realizar tales como: ; 0 mejora del SGSI. 3. Generar del plan de trabaiol
! 2 de las obligaciones del Oficial de Seguridad. Adicionalmente, dada la| . h
1.Generar el plan de trabajo para la del SGSI, C de desarrollo, , fechas, asi como realizar 9 © Solicitar a la Direccion Administrativa — Proceso de Talento Humano| para la implementacién del SGSI, cronograma de|
> 2 ! . ! ° ° y ¢ del SGSI la se requiere de un figura de Oficial del ; . ‘, °
seguimiento a la ejecucion del mismo. 2. realizar el diagnéstico de seguridad de la informacién de la entidad, 3. Identificar las necesidades de la| P " 3 ; g " ’ h que dentro del estudio que se viene para_carg \ fechas, asi
" " * Seguridad con un perfil en ingeniera de sistemas electrénica ylo afines quien ©
1 |entidad frente ala implementacion del Modelo de seguridad y privacidad de la informacién MINTIC, ejerciendo control y monitore6 de aspectos ¢ NA laborales se creen dos cargos para suplir realizar a la ejecucion del NA 14/enel2019 |  14fdic2019
- ’  controly > debe tener conocimiento en seguridad de la informacién yio Auditor interno ! A > :
fundamentales como calidad y costos del 4, Coordinar las ala gestion de incidentes de seguridad, 5.2 " , necesidad y dar continuidad al desarrollo de las actividades del[mismo. 4. Realizar el diagnéstico de Seguridad|
o 4 - o Sistemas de Gestién de la Seguridad de la Informacién 1SO 27001:2013 de la . .
Desarrollar, mantener y comunicar las politicas, estandares y guias de seguridad de la informacion, especiamente, aquellas con enfoque ; de Seguridad de la Informaci6n y lanorma ISO 27001 |de la Informacién de la entidad. 5. Identificar las
" ¢ ) nacion, espec informacién, actualmente no existe un cargo profesional en la planta de personal
tecnolégico. 6. El oficial de seguridad de la informacién debe reportar ala direccion Ia oficina asesora de necesidades de la entidad frente a Ia
; : nacien que supla esta necesidad, por tanto se ha venido contratando personal que no dal .
planeacién y al Comité de seguridad de la informacion, asi mismo no se ha realizado alas acciones e el i e il oo o ethidosion oo o v e implementacién del Modelo de Seguridad y|
plan de mejoramiento producto de la Auditoria externa practicada. Por lo cual se concluye que de las anteriormente descritas actividades no se| proces P prop! Privacidad de la informacion del MINTIC,|
! " ! seguridad de la informacién.
encontré soporte documental fisico o digital de las actividades realizadas por parte del oficial de seguridad de la informacion. ejerciendo control y monitoreo en aspectos
fundamentales como calidad y costos del
subsistema. 6. Coordinar las  actividades
correspondientes a la gestion de Incidentes de
Seguridad. 7. Garantizar que exista I
documentacion  relacionada con el SGSI,
considerando control de cambios de version,
aseguramiento,
10.2.8 Se evidenci6 que no se ha realizado ninguna actividad relacionada con IMPLEMENTACION DE LA LEY 1581/2012 PROTECION DE|El proceso de Sistemas y Seguridad de la informacion identifico la necesidad de| El proceso de Sistemas y Seguridad, radic6 solicitud de contratacion
° ha real ; . ) D=l " para contratar los servicios de consultoria para la implementacion de
DATOS PERSONALES que tiene objeto desarrolla r el derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar [implementar la politica de proteccién de datos personales ante la carencia de ° 3
0 ‘ un programa integral de gestion de proteccion de datos personales en .
2 |ias informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y yla falta de sobre la Ley 581 de 2012 no se pudo avanzar NA e e o gt o 2012 3 ot e radicaca of 18 do ayj|  Realizar seguimiento ala contratacion NA 12/ene/2019 | 12/dic2019
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la informacion consagrado en el articulo 20 de|en el tema por lo se generd la necesidad de solicitar una consultoria para la| 4 y
gty o e o b e con Cordis No. 2018IE4965 y en fondo cuenta en abril 6 de 2018 con
B Pl CORDIS No. 2018IE62736.
10.2.9. Se evidencia que el aplicativo liquidacion de primas técnicas c6digoTH-PRO06-FO25 continua teniendo falencias que no permiten lal
ejecucion eficiente de la asignacién de prima técnica este proceso es llevado a cabo en cuadro de Excel sin la seguridad y confiabilidad que|
requiere este importante procedimiento, por otra parte es importante mencionar que este tema fue una hallazgo evidenciado por la contralorial
que indicalo siguiente *2.1.1.1 observacion administrativa por falta de controles efectivos en la evaluacion, revision y aprobacion en el proceso def . Con el apoyo de la oficina de Sistemas ya fue |Con el acompafiamiento del Proceso de Sistemas se revisaré cadal
: " La herramienta de excel no fue revisada con periodicidad, razén por la cual no se
3 |primas técnicas a los funcionarios del concejo de Bogoté”. Si bien, este aplicativo ya haba sido revisado con anterioridad por la oficina def ;% *GTTEETE 12 05 10 P TEVS corregido el error enla dos meses el correcto del aplicativo de excel y se N.A NA 12/enel2019 | 12/dicl2019
sistemas, este aplicativo continiia presentado errores lo que conlleva a que la liquidacion se realice de manera manual y revisada de 3 a 4 veces Po que p de excel dejara cosntancia de ello en acta.
para evitar posibles equivocaciones, en el entendido que la accion de control no fue efectiva, este hallazgo continua en auditoria interna hastal
que la oficina de sistema s ajuste el aplicativo y le permita al procedimiento de primas técnicas desarrollar su gestién interma més eficientemente|
y evitar la materializacion de los riesgos.




| 3 | 3 Firma Responsable del Proceso
Seguimiento Estado
AC/AP N° ACCIONES Responsable Cargo Fecha Abierta Cerrada
AC1 1. Solicitar a la Direccién Administrativa — Proceso de Talento Humano que dentro del estudio que se viene desarrollando para cargas laborales se creen dos cargos profesionales para suplir esta necesidad y dar continuidad al desarrollo de las actividades del subsistemas de|Nidia Cano | Profesionales OCI 30/03/2019
Seguridad de la Informacién y la norma ISO 27001. Sorel Velasquez rofesionales
La Accién se encuentra en ejecucion y culmina el 14 de diciembre de 2019. En el area de Sistemas se afirma que se envié comunicacion a Talento Humano para que dentro del estudio de cargas laborales incluyan dos (2) cargos profesionales y el del Oficial de Seguridad para el
desarrollo del trabajo en el proceso de sistemas. Sin embargo de esta accién, no se aportaron soportes.
Avance 50%.
AP 1 |1. Realizar seguimiento a la contratacion. Nidia ~ Cano y|p o cionalesocl|  30/03/2019
Sorel Velasquez
La accion se encuentra en ejecucién y culmina el 14 de diciembre de 2019. La supervisién del contrato de prestacion de servicios profesionales del Oficial de Seguridad de la Informacién (180229-0-2018), estuvo a cargo de la Directora Administrativa de la Corporacion, quien
avald los respectivos informes para el pago.
Avance 20%.
2. Exigir al contratista contratado para esta funcion cumplir a cabalidad con las funciones del Oficial de seguridad. Se deben incluir las siguiente funciones: 1. Participar en la formulacién de politicas, lineamientos, controles y procedimientos encaminados a fortalecer la seguridad
de la informacién. 2. Participar en la definicion de roles y responsabilidades propias de la implementacion, operacion, mantenimiento y mejora del SGSI. 3. Generar del plan de trabajo para la implementacion del SGSI, cronograma de desarrollo, entregables, fechas, Nidi c
responsables, asi como realizar seguimiento a la ejecucion del mismo. 4. Realizar el diagnéstico de Seguridad de la Informacién de la entidad. 5. Identificar las necesidades de la entidad frente a la implementacion del Modelo de Seguridad y Privacidad de la informacion del SI Ial Vi I‘ano M Profesionales OCI 30/03/2019
° MINTIC, ejerciendo control y monitoreo en aspectos fundamentales como calidad y costos del subsistema. 6. Coordinar las actividades correspondientes a la gestion de Incidentes de Seguridad. 7. Garantizar que exista la documentacion relacionada con el SGSI, considerando orel Velasquez
€ control de cambios de version, aseguramiento,
2
E
S La accion se encuentra en ejecucion y culmina el 14 de diciembre de 2019. Es de aclarar que el contrato de prestacion de servicios profesionales 180229-0-2018 incluy6 todas las funciones asignadas al Oficial de Seguridad de la Informacion descritas en la Resolucién 934 de|
] 2016. Dicho contrato inicié el 3 de agosto de 2018 y culminé el 30 de marzo de 2019.
3z La nueva contratacion esta en proceso de estructuracion.
2 Avance 20%.
g
g AC2 1. El proceso de Sistemas y Seguridad, radicé solicitud de contratacion para contratar los servicios de consultoria para la implementacion de un programa integral de gestién de proteccién de datos personales en el marco de la ley 1581 de 2012 y la cual fue radicada el 18 de abril|Nidia Cano | Profesionales OCI 30/03/2019
2 con Cordis No. 2018IE4965 y en fondo cuenta en abril 6 de 2018 con CORDIS No. 2018IE62736. Sorel Velasquez rotesionales
o] PPy " " — — " — - — . PP n P T 3 n
o Se verificé que el 13 de febrero de 2019, el anterior responsable del proceso de Sistemas radicé solicitud a la Directora Administrativa, donde le remitié nuevamente la ficha técnica para realizar el tramite de la contratacién de una Consultoria para implementar un programa
8 Integral de Gestién de Proteccion de Datos Personales para el Concejo de Bogota.
5 Avance 20%.
a —
8 AP 2 2. Realizar seguimiento a la contratacion. Nidia Qano y Profesionales OCI 30/03/2019
£ Sorel Velasauez
2
I3 La accién se encuentra en ejecucion y culmina el 14 de diciembre de 2019.
E En el momento del seguimiento no se ha suscrito el contrato, dado que hasta el momento solo se ha adelantado la solicitud de contratacién para contratar los servicios de consultoria para la implementacion de un programa integral de gestién de proteccién de datos personales.
Avance 0%.
. . . . Nidia Cano :
Cc3 Con el apoyo de la oficina de Sistemas ya fue corregido el error presentado en la herramienta de excel Profesionales OCI 30/03/2019
Sorel Velasquez
Accién en ejecucion que culmina el 12 de diciembre de 2019. De acuerdo con lo expresado por el Ingeniero encargado del tema se realiz6 la correccion de la férmula en el 2018, luego de la comunicacion del Informe de Auditoria Interna al Proceso. X
Avance 100%
AC 3 |Con el acompafiamiento del Proceso de Sistemas se revisara cada dos meses el funcionamiento correcto del aplicativo de excel y se dejara cosntancia de ello en acta. gﬁz Ve(l:aa;r;iez Y|profesionales OCI 30/03/2019
La accién se encuentra en ejecucion y culmina el 12 de diciembre de 2019. El area de Sistemas comenta que el proceso de Primas Técnicas formul6 en febrero una nueva necesidad de ajuste a la hoja de Excel y afirman que han estado trabajando en el tema. Sin embargo, no|
se evidenci6 la revision del aplicativo como estaba programado.
Avance 0%
5
Firma Responsable del Seguimiento Firma Responsable del Proceso




