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Ficha Técnica
1.Canales de conectividad para el Concejo de Bogoid

Soporte a los canales de comunicaciones del Concejo de
Denominacién del Bien: Bogotd y mantener, mejorar y afinar la instalacion de LAN
extendida.
1.1 Objeto: Proveer servicios de canales dedicados e internet y servicios complemeniarics
para el Concejo de Bogotd
Alcance: Contratar la prestacién de los servicios canales dedicados para el Concejo de
Bogotd, garantizando la continuidad en la operacidn, districuide en un Canal de
Internet Dedicado de 200 Mb, Canal de Internet Streaming de 15 Mb para transmisidn
de las sesiones del concejo.
Maniener, afinar y mejorarla LAN extendida entre las sedes de la corporacién CAD vy
Cldusiro, para la cual se requiere una comunicaciéon punto o punto con un ancho de

banda de porlo menos 1Gb en alta disponibilidad.
1.2 Justificacion:

El Concejo de Bogotd, D.C., como suprema autoridad del Distrifo Capital en materia politico
a inistrativa, ejerce el control politico a la Administracidn Distrital y expide normas que
promueven el desarrollo integral de la ciudad y sus habitantes, requiere, de una plataforma
de comunicaciones optima, confiable y eficiente gue fortalezca su gestién institucional o
través del componente tecnoldgico.

Dentro de las acciones relacionadas con ia administracién de la plataforma de tecnologias
de informacidon y comunicaciones gue soporta la operacion informdtica de o entidad, el
proceso de sistemas reqliza seguimiento vy monitoreo de los canales, el cual evidencia un alto
uso del servicio y la necesidad de contar con un ancho de banda acorde a los requerimientos
insfitucionales, tanto en acceso a internet como transmisidon de datos entre las sedes del
Concejo de Bogotd.

Por lo anterior, es necesario, para el Concejo de Bogotd contar con un servicio de
Comunicaciones que garantice la prestacidon de los servicios informdéticos institucionales,
ofreciendo niveles apropiados de disponibilidad y acceso tanto a los funcionarios de o
corporacion como a los habitantes del distrito a través de los medios dispuestos.
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Se requiere, garantizar la coniinuidad en la prestacion del
servicio de los canales instalados en el Concejo de Bogotd.
Servicio de acceso ¢
internet ¢ Canal Dedicado de Acceso a Internet con ancho o!el1
banda de 200 Mbps., con Ultima Milla en Fibra Opfico®,”

ubicado en la Sede Claustro, Canal Dedicade de Acceso|

2.1
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a Internet para el Servicio de Streaming de 15 Mbps
ubicado en la Sede Claustro.

Direcciones IP: El proveedor deberd contratar y enfregar
un paguete de 8 direcciones IP universales las cuales
serdn de propiedad del Concejo de Bogotd durante o
vigencia del confrato. El contratista deberd realizar el
framite de las direcciones P con los organismos
internacionales para tal fin.

Fl contrafista deberd incluir en sus sistemas de
enrutamiento las direcciones IP propias del Concejo de
Rogotd, para evitar cambios en las configuraciones de sus
equipos.

Medio de conexidén hacia el backbone internacional: Fbra
Spfica.

Esquema de conexidon redundanie al NAP: Requerido.
Velocidad de conexidn al NAP mayor o igual a 1000 Mb»
Reqguerido. -

Esguema de conexion redundante al backbone
internacional: Regquerido.

Acceso a Internet infernacional: Tier 2.

Nivel minimo de calidad vy confiabilidad del canal de
acceso dedicado a Internet: 99.7 %.

2.2

Requerimientos
Generales

@

El confratista deberd indicar claramente cudl es el ancho
de banda y el medio de conexidon principal y de respaldo
con que actualmenie cuenta para acceso al NAP
Colombia y al backbone principal de Internet {Conexidn
internacional). En fodo caso el ancho de banda minim~
hacia el NAP Colombia y hacia el backbone internaciorss
debe ser tal que permita un enlace sin nivel de reusd. (1:1).

El contratfista deberd redlizar pruebas para enfrega d
satisfaccidon del canal, las cuales deberdn efectuarse en
horario h&bil antes de iniciar operacion.

Fl  contratisia deberd inclur en su  oferta, o)
documentacion necesaria de la red que soportard el
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canal de internet propuesto, indicando lo siguiente:
» Esquema de intferconexidn de sus nodos de acceso
en cuanto a velocidades v medios fisicos.
» Puntos de cubrimiento en la ciudad de Bogotd.
» Tecnologias ulilizadas y Capacidades soportadas

» El Concejo de Bogotd requiere como medio fisico de
acceso pard la conexidén de Ultimo kildbmetro fibra dptica
en configuraciones en anilo gue garanticen la
conmutacion automdatica del trafico ante falla de uno de
los brazos del anillo o del canal principal, la solucién
deberd gorantizar wuna disponibilidad de 99.7%. E
contfratista  deberd describir detalladamente en  su
propuesta los equipos de Ulfimo kildmetro empleados v el
tipo de interfoz utilizada en la entrega del servicio.

s E| confratista debe contar en su red de backbone con
esgquemas de alta disponibilidad hacio el NAP Colombiag v
hacia el trédfico internacional.

2.3

3.1

Enfrega de D

NS

Contar con al menos dos (2) servidores de DNS para recibir las
tablas DNS del Concejo de Bogotd y convertirse en sus DNS
primarios sobre las maquinas del contratista, para publicar los
dominios.

0s,
en Capa 2 en modo acceso LAN Extendida, Entre las Sedes
de Ciaustro y CAD.

e El clcance de los trabgjos es proveer los medios vy

mecanismos para garantizar un servicio de datos fiable,
robusto y seguro para el Concejo de Bogotd, mediante la
provision de mano de obra calificada, direcciéon técnica,
suministro y alquiler de equipos, transporte y herramientas
necesanos para ia ejecucion del contrato.

3.2

Condiciones
generales
canal

para

el

El conifratfista deberd mantener 1Gb vy afinar el canal de

Conectividad Configurado en Capa 2 LAN Extendida, |

Entre las Sedes de Claustro y CAD.
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e La nueva configuracién del canal serd oficiaimente
recibido por el Concejo de Bogotd, previa entrega, por
parte del confratista, de informe técnico que evidencie
gue se encuentfra funcionando en perfectas condiciones,
teniendo en cuenta las condiciones def anexo técnico.

El conftratista deberd prever y asumir todos los costos de

traslados de materiales v equipos, asi como el manegjo de los

mismos en aspectos de seguridad.

El Concejo de Bogotd entenderd que todos aguellos
elementos que no aparezcan explicitamente en los cuadros
de precios que el contratisia entrega durante el proceso de
contratacién, con su respectivo valor unitario de suministro,
arriendo y/o instalaciéon, estdn incluidos de manera glcbal
dentro de la oferta presentada y no serdn reconocidos
econdmicamente por ia entidad. En tal sentido, el contratista
deberd estudiar cuidadosamente los frabajos a realizar,
naturaleza y caracteristicas y es entendido que todos [0s
factores, favorables v desfavorables, que puedan afectar el
costo o el plozo para la ejecucidn de los frabajos, fueron
tenidos en cuenta por el contratista al formular su propuesta, y
gue su influencia no podrd ser allegada por el confrafista
como causal que justifigue incrementos de precios, desfase
del cronograma de instalacion, o© incumplimiento del
confrato.

El contratista deberd tener en cuenta que es indispensable
realizar los trabajos en forma coordinada, sistemdtica y
oportunda, dando un enfogque cooperalivo en los mismos, con
el fin de asegurar el cumplimiento de 10 ANS establecidos.
lgualmente, el confratista deberd estar preparado para
frabajar en dreas con interferencia o interrupciones, y es
necesario garantizar adaptabilidad duranie los trabagjos.
segun lo exijan las condiciones del proyecto, de manera qu~
el cbjetivo final se cumpla dentro del plazo fijado.

En general, cuando sea necesaria una instalacidén deberd
guardar los procedimientos de aseguramiento de la calidad.
El confrafista deberd garantizar la seguridad e integridad
fisica de las personas y de las instalaciones a través de una
pdliza de responsabilidad civil.

3.3 Actividades El contratista deberd garantizar gue os siguientes frabagjos se .‘
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principales por
ejecutar

encuentran gjecutados:

¢ Instalacién, configuracién vy puesta en marcha de
equipos de enrutamiento acorde a los reguerimientos
del Concejo de Bogotd.

o Las instalaciones deben ser redlizadas de manera
adecuada para mantener la estética y condiciones
“normales cumpliendo los estandares vigentfes para este
tipo de obras. Esta norma aplica tanto para el proceso
de instalacion como la des-instalacion si es necesacria al
finalizar la ejecucion del confrato. Los imprevisto que
puedan ocurtir cuando se ejecute la instalacion o
desinstalacion deberdn ser cubiertos vy asumidos en su
totalidad por el contratista.

o Documentacidon, marcacidén e identificacidon de todos
los equipos, cables y tuberias gue componen {a solucidn
de datos contratada,

e FEjecucion de pruebas de conectividad en presencia
del supervisor del proyecto en los casos en gue se
requiera, para garantizar la enfrega a satisfaccidn ante
la entidad.

e El confrafista deberd  suministrar, todos  los
componentes, elementos vy equipos estipulados en este
documento y todos aguellos adicionales, requeridos
pard la puesta en marcha del canal requerido.

e Dar acceso al Concejo de Bogotd a un sistema de
gestion gque permita monitorear como minimo  las
variables de los CPE’s de las Ultimas millas arriba
mencionada.

3.4

Especificaciones
técnicas del servicio
de canales de
comunicacién
dedicados

El confratista deberd reciizar la puesta en operacién del
canal en la ubicacion que el Concejo de Bogotd disponga.
Adicionalmente y en caso de requerirse, el contratista deberd
estar en capacidod de adecuar el ancho de banda
solicifado de acuerdo a las futuras necesidades de la Enfidad,

El contratista deberd describir detalladaomente en  sul-.

propuesta los equipos de Ulfimo kildmetro empleados vy el fipo:
de interfaz utilizada en ia _entrega del servicio. Siempre vy
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cuando garantice una disponibilidad de 99.6%.

3.5

Equipos

El confratfista deberd incluir en su propuesta el valor del
servicio y  los costos de los equipos de enrutamiento
necesarios.
los equipos de enrutamiento deberdn cumplir con las
siguientes especificaciones minimas:
= Soporte de protocolos de enrutamiento Estdtico, RIPT,
RIP2,IGMP, OSPF
= Soporte de listas de control de acceso.
s Los equipos deben contar con servicios de calidad
oara VolP.
= Enrutamiento IP con NAT {Network Address Traslation).
= Soporte de politicas de QoS y RSVP (Resourse
reSerVation Protocol). Como minimo se requieren dos
clases de servicio: a) Datos b) Voz.
=  Soporte de autenticacién PPP/CHAP, RADIUS
= Soporte de VLAN (802.1Q).
= Soporte SNMP

De igual manera, el contratista deberd incluir en su oferta los
costos del arriendo de todos los demds equipos v elementos
regueridos para la prestacion del servicio como pueden ser
equipos de Ultimo kildbmetro, unidades de radiofrecuencia,
anfenas, fransceivers, cables de inferfaz, entre ofros. El
Concejo de Bogotd no reconocerd costos adicionales
relacionados con equipos © elementos que se requieran para
la prestacién del servicio solicitado, dentro de los acuerdos de
niveles de servicio requeridos y ofrecidos por el coniratista. Asi
mismo, deberd garantfizar la actudlizacién y renovacion
tecnoldgica duranie el periodo de contfratacion, sin que ello
cause algun costo para Ef Concejo de Bogotd.

3.6

Red de fransporte

El contratista deberd anexar a la firma del acta de inicio Urf
diagrama descriptivo de su red, indicando |o siguiente:
e Puntos de cubrimiento en la ciudad de Bogotd
e Caminos de los canales a tfravés de su red. Indicar en los
casos que se solicite el camino de backup que debe
estar en una ruta diferente.

e Tecnologias utilizadas. J
e Capacidades soportadas.Esquema de interconexion de i

sus nodos de acceso en cuanto a velocidades y medios
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fisicos.

3.7

Alcances técnicos

adiciongles

La oferta que entregardn los contratistas deberd contemplar
todos los estudios de factibilidad, las visitas de inspeccidon en
sifio, la configuracion de equipos y adecuaciones internas,
requeridas para la instalacién del enlace.

De igual manera, el contratista deberd incluir en su oferta la
instalacion de las redes internas de cableado, necesarias
para la instalacion del canal hasta los racks de equipos de
comunicaciones en la ubicacién que el Concejo de Bogoid
lo requiera.

La solucién planteada por el contfraiista deberd permitir io
posibilidad de crecimiento de ancho de banda, puerios,
servicios segun lo solicite el Conceio de Bogotd en las escalas
establecidas. Los costos de reemplazo de equipos, cambio de
tecnologia de transporte, medio fisico e instalacién vy
adecuaciones internas adicionales, serdn responsabilidad del
confratisfa y a su costo. £l Concejo de Bogotd solo asumird
costos asociados a la prestacidn de servicios adicionales de
ancho de banda recibidos después de ia fecha del acta de
INICIO.

3.8

4.1

Descripcion de ias
labores a realizar en
caso de requerirse

Especmcacaones
técnicas Y
requerimientes
generaies

e Tender los rutas de cables cumpliendo las normas
solicitadas segUn politicas propias y del Concejo de
Bogotd.

e Realizar el tendido de cable.

¢ [nstalacidn de patch panel en cada exfremo,

e Certificacion del cableado garantizando la transmisién de
datos a velocidades de 1000Mbps (GigabitEthernet) o la
gue se requiera segun ia velocidad del canal.

s Documentacion (Descripcidn de la solucidén fingimente
instalada, planos de instalaciéon, cuadros de cantidodes
instaladas y certificacién del cableado.

EI serwao de canoles de comunicaciones en ningdn caso
deberd comprometer la seguridad de la red del Concejo de

Bogotd. Por lo tanto, el contratista deberd facilitar

mecanismos para detectar y evitar los posibles OTOC;UGS "

malintencionados a la Red del Concejo de Bogotd.

Cada servicio suministrado por el proveedor al Concejo de

EN EL CONCEJO, BOGOTA TIENE LA PALABRA
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Bogotd, estard sujeto a previo requerimienfo que realice el
supervisor del contrato. Los servicios suministrados pueden:
aumentarse, disminuir, suspender, suprimir o trasladar, segin lo
requiera la entfidad.

4.2

Especificaciones
para las instalaciones
¥ adecuaciones
internas

Lta actividad o realizar comprende Ia provisidn de recurso
humano calificado, la direccion técnica, el tfransporte,
equipos y herramientas necesarios para realizar la fotalidad
de las instalaciones.

Para la ejecucidn de las actividades, el conirafista
seleccionado deberd regirse por las siguientes normas:
TIA/EIA-568-B.1 Commercial Building Telecommunications
Cabling Standard

TIA/EIA-568-B.2 Balanced Twisted Pair Media for Cabling
Components

TIA/EIA-568-B.3 Optical Fiber Cabling Components
TIA/EIA-568-B.2-1 Transmission Performance Specifications _ -
4-pair 100 Ohm Category é Cabling

TIA/EIA-569-A Commercial Building Standards for
Telecommunications Pathways and Spaces

TIA/EIA-606 Administration Standard for the
Telecommunications Infraestructure of Comercial Buildings.

Cambios en la presente normativa o nueva legislacion que
impligue modificaciones al conirato deberd evaluarse entre
las partes, para determinar los gjustes viables a realizar por
parie del contratisia con el fin de dar cumplimiento a los
requerimientos legales.

El contratista  seleccionado para readlizar el  suministro,
instalacién vy puesta en marcha de los canales para el
Concejo de Bogotd, deberan cumplir con las antferiores
normas de instalacidn. El contrafisia deberd instalar fodos =<
componentes, elementos y equipos estipulados en esie
documento y todos aguellos adicionales requeridos para la
puesta en marcha del canal soliciiado. Adicionalmente,
deberd encargarse del desmonte de los equipos, elementos y
componentes de su propiedad que deban ser remplazados.
En cualguier caso, se deberd guardar la adecuada
apariencia estética y funcional en la instalacidn de cualquierd
equipo, elemento o componente de la red. En este sentido,:
todos los cables de la red ldgica deberdn insfalarse

EN EL CONCEJO, BOGOTA TIENE LA PALABRA
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debidomente ordenados vy asegurados <  bandejas,
canaletas, bastidores v demds elementos de conduccidn,
mediante la utilizacidon de elementos de facil manipulacion v
gue no deterioren los cables.

Equipos de
comunicaciones

o El contratfista deberd redglizar la configuracion y activacién
del servicio teniendo en cuenta las condiciones fisicas v
técnicas actuales del Concejo de Bogotd.

o Deberd suminisfrar todos los equipos requerides para el
funcionamienio de los canales solicitados:

v Equipo de comunicaciones para recibir el eniace.

v Instalacién sobre el RACK de comunicociones de id
entidad en caso de ser necesario.

v Proveer todos los Cables de potencia, bandejas v
daios necesarios para la puesta en funcionamiento
del canai.

Niveles de servicio

El contrafista deberd garantizar el cumplimiento de un nivel de
servicios de 99.7% para el canal de alta disponibilidad (LAN
extendida) y del 99.6% para el restante de los enlaces
solicitados (Canal de Infernet Dedicado de 200 Mb, Canal de
Infernet Stfreaming de 15 Mb).

El proponte deberd especificar dentro de su propuesta los
tiempos de atencién a fallas, segin lo esfipulado en el
numeral de Acuerdo de Niveles de Servicio.

Aspectos de
mantenimienic

El contfratfista serd responsable de todas las aclividades de
mantenimiento  preventivo y correctivo de toda g
infraestructura de su propiedad que utilice para la prestacién
de esfe servicio, incluyendo todos los costos que éstas
actividades involucren a nivel de mano de obra, repuesios vy
partes.

El contratista deberd incluir en su oferta una descripcién de los
alcances del mantenimiento preventivo y correctivo previsto.
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4.6

Plazo de ejecucion

FI confratista adjudicatario deberd garantizar la normal
operacidon de todos los equipos y demds elementos de la
solucidn de comunicaciones implementada, asegurando su
afinamiento constante y el cumplimiento permanente de los
niveles de servicio pactados en términos de disponibilidad y
confiabilidad de la solucién durante todo el plazo de
ejecucidén del contrato el cual corresponde a 12 meses.

4.7

NMuevos canales

El Concejo de Bogotd dentro de la vigencia del contrato,
solicitard al contraiista si lo requiere, ia instalaciéon de nuevos
canagles de comunicacién en la ubicacidn que la mismd
especifique de la bolsa de servicios y de la lista de precios de
referencia. Estas solicitudes se realizardn con treinta (30) dias
calendario de anticipaciéon a la puesta en funcionamiento.

No obstante, si es necesarico adquirir un nuevo canal gque no
esté en la lista de precios, el Concejo de Bogoid podrd
solicitarlo a través del confratfista mediante un estudio >
mercado para establecer el precio vy serd autorizado por el
supervisor del contrato.

4.8

Desinstalacién
canagies

El Concejo de Bogotd denfro de la vigencia del conirato,
solicitard al contratfista si lo requiere, la desinstalacidn de
canales de comunicacidén existentes en la ubicacion que el
Concejo de Bogotd determine, sin gue ello se considere
terminacidon anficipada y por tantc no debe dar lugar a
multas o sanciones por parte del proveedor. La atencidn de
esta solicitud no puede tener una duracidn superior a [os
veintin (21) dias calendaric a partir de la solicitud realizada al
asesor comercial del conftratista con copia a la mesa de
ayuda del mismo, después de esta fecha el conirafista
asumird los costos en que se incurran.

4.9

Amplicciones
Ancho de Banda

de

El contratista durante la vigencia del contrato deberd teneria
capacidad en equipos e infraestructura, para realizar
ampliaciones de ancho de banda de los canales
confratados.

El Concejo de Bogotd redlizara ia solicitud de modificacién de
los anchos de banda de las ultimas millas, a fravés del asesor
comercial del proveedor, la factibilidad del requerimientio nog
podrd tener una duraciéon superior o ocho (8} dias calendario,
y la implementaciéon de los cambios solicitados en los anchos
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de banda no podran tener una duracidn superior a [os
veintiuon  (21) dias calendario, después de realizada i
implementacion es responsabilidad del contratista ingresar g
modificacion al sistema de facturacidn para el servicio
presitado.

Achwdades T serwcno de ges’non y odmmlsTromon de concaiés rde

principales por | comunicacionas deberd facilitar el control y monitoreo de los
ejecutar canales solicitados para el Concejo de Bogotd, para lo cugl el

confratista deberd ejecutar los siguientes frabajos
e Disponer de personal técnico especializado
permanente para realfizar las labores de gesfién vy
administracién de los canales de comunicaciones.
« Monitoreo de los enlaces de interned.
o Consulia de informacion directamenie por el Concejo
~ de Bogotd, desde el portal provisto para tai fin por el
contratista.
s Generacidon de informes técnicos al Concejo de Bogotd
segun lo estipulado en los Acuerdos de niveles de
Servicio.

o Gestion vy revision de los niveles de servicio de los
canales de comunicaciones.

e« E contfratista deberd contar con  fodos  los
compohnentes, elementos y equinos estipuiados en este
documenio vy fodos agquellos adicionales reqgueridos
para la puesta en marcha del servicio requerido.

Centro de Gestién El contratista deberd contar con un Centro de Gestidén de su
red para reaglizar gctividades de monitoreo, deteccidon vy
correccidén de fallas, y facilitar el servicio de atencidén vy
soporte a usuarios. Este Centro de Gestién deberd contar con
los siguientes servicios, como minimo:
o Deberd tener operacidn durante 24 horas al dia, 7 dias
a fa semana duranie la duracion del contrato.

e Deberd contar con un sistema para la atencion deg -
llamadas de soporte telefénico en un esquema de 7x24+4.--
gue permita generar nimeros consecutivos ¢ tiguetes
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por casos abiertos.

En el momento de apertura de un tiket Deberd nofificar via e-
mail al usuario cuando se abra y se cierre un Caso
o Entfregar un sistema de monitoreo que minimo presente
los pardmetros de consumo de CPU y memoria, anchos
de banda, inventario de equipos, via un portal Web; sin
embargo, el oferente podrd ofertar una solucidn que
contenga mds reportes, los cuales deberGn estor
indicados en su oferta.

e Asignar minimo dos usuarios de consulia y apertura de
tickets, gestion, enfre oftros, para utilizar el portal del

conirafista.
informes de ! El contratista deberd incluir en su oferta la entrega mensual de
dispeonibilidad y un informe estadistico que especifiqgue el nivel
desempeno disponibilidad de la totalidad de canales.

Adicionalmente, el contratista deberd permitir la consulta en
linea y en todo momento, a través de Internet, del nivel de
ocupacion del ancho de banda de cada uno de los canales
por fecha, hora, fiempos mdaximos y minimos, y generar
reportes de fraficos de los enlaces y que la entidad los pueda
descargar.

Alcance El Concejo de Bogotd exigird el cumplimiento del acuerdo de
nivel de servicio para todos los items del confrato con las
sanciones aqui descritas.

6.1

Introduccidn Independiente de la tecnologia gue se ulilice en cada
servicio y enlace o conexidn, el tema mdas relevante o
considerar son los acuerdos de nivel de servicio que
establezcan contractualmente para la presiacién del servicid.
Lo mds importante no es la tecnologia que se ulilice para
6.2 proveer ios enlaces; es el servicio de calidad que se obtendrd
’ a partir del servicio.

Anie todo, debe aclararse que es responsabilidad del
proveedor de servicios indicar, explicar y valorar de manera
precisa los pardmetros e indicadores que reflejan los nivelesy
de servicios que pacta con el Concejo de Bogotd, de talf-
manera gue se deferminen la utilidad vy el impacto de los
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mismos.

.

Paradmelros
servicio

del

Dentro de los elemenios o pardmetros independientes de o
tecnologia utilizada para la provisidon del servicio v que estdn
ligados mds a la operacién del proveedor de servicios se
encuentran, entre otros:
e Tiempo medic de restauracién del servicio.
Tiempo Mmaximo de restauracion del servicio.
Tiempo medio de provision del servicio.
Tiempo medio de reparacidn ante falias.
Tiempo medio de respuesta de soporte.
e [asa de llamadas no efectivas.
Elementos dependientes del disefo vy tecnologia uiilizada en
la solucion ofrecida son:
e Disponibilidad.
Throughput.
Utilizacion.
Tasa de falla de resolucién DNS.
Latencia.
Tiempo medio entre fallas.
Retardo entre puntos de referencia.
Tasa de pérdidas de paguetes IP.
Retardo de transferencia de paguetes IP.

® © 9 9

@ @ & e ©® @ © o

El esquema de especificacién de 10s niveles de servicio debe
estar crientado al usuario final y no al proveedor de servicio;
esto quiere decir que no se depe considerar en grimera
instancia el desempehno en si de su red o infraestructurg, sino
mdas bien el desempeno del servicio mismo gue estd
recibiendo et usuario final.

Dado que la percepcidn de l0s niveles de servicio puede
variar entre el confratista v el Concejo de Bogotd, el
confratista debe contar con reportes pericdicos que permitan
senalar el cumplimiento (o incumplimiento) de Iocs niveles
pactados, minimo uno mensual. Dichos reportes decen ser,
tanto datos no procesades (bitdcoras) como informes que
reflejen el comportamiente de la solucion de conectividad. El
contratisia también deberd ofrecer generacién y accesc a
reportes por demanda.
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Disponibilidad

En general, cada canal a ser provisto debe contemplar
el facior de disponibilidad del mismo, medido como un
porcentaje del tiempo en el cual debe estar disponible. La
NO disponibilidad de un servicio puede afectar al Concejo
de Bogotd, a sus funcionarios, ciudadanos o a los usuarios de
los servicios que provee la entidad. El impacto, por lo tanto
de la no disponibilidad de un servicio varia dependiendo de
la poblacién afectada.

Se medird la disponibilidad del servicio, asi:

DS = (TA - ZZE.’I" ickets, }J +100%

6.4
DS: Disponibilidad Total del Servicio
Tickets: Duracion en minutos de una falla en un canal, segun
el sistema de tickets.
TA: Tiempo de Actividad del Servicio. Tiempo en el cual el
servicio deberia estar  disponible.
{Cantfidad de minutos al mes)
Los indicadores se calculardn sobre la base mensual vy se
hace diferencia sobre la cantidad de dias que fiene cada
mes. Se exigird cumplimiento de este indicador cada mes el
cual debe ser igual o mayor al 99.7%. Para la Ultima milla del
canal de alta disponibilidad {LAN extendida), y de 99,6% para
el restante de canales (Canal de Intemet Dedicado de 200
Mb, Canal de Internet Streaming de 15 Mb).
Mesa de Ayuda y El Concejo de Bogotd solicita, al contratista que deben ser
Soporte cumplidos de manera estricta en:
e Horario de Atencion. —
= Tiempo Medio de Respuesta.
4.5 o Tiempo Medio de Resolucidn.
’ e Tiempo Medio de Escalamiento.
o Canales Disponibles de Comunicacién {Teléfono, fax, e-
mail, chat, web, etc.).
e Reportes.
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6.6

Condiciones ANS
Concejo Bogotd-
contratista

A continuacidn, se relacionan una serie de especificaciones y
parametros minimos de base gue deberdn ser contemplados
en los contratos de coneciividad, con relacidén a los acuerdos
de nivel de servicio (ANS), que se lleven a cabo entre el
contratista v el Concejo de Bogotd, de tal manera que se
garantice un servicio de calidad.

Condiciones generales

Los enlaces deben ser simétricos, bidireccionales, tipo IP.

El contratista debe encargarse de adecuar y administrar
los equipos v enlaces fisicos de comunicacidn cuando se
disponga cde medio de fransmisién guiado.

Es responsabilidad del contratista administrar los equipos
de asignaciéon de direcciones wan y publicas de red, los
equipos de fraduccidon de direcciones y puertos, 1os
equipos de opfimizacidn de uso de enlaces, cuando se
reguiera.

Es responsabilidad del contratista desarrollar un plan de
direccionamiento IP con el respeclivo esguema de
asignacion de direcciones (dindmico o estdtico).

Es  responsabilidad del contfrafista garantizar  la
disponibilidad de direcciones IP validas o puUblicas.

Es responsabilidad del contratista entregar un reporte
mensual que consigne la ufilizacién de la infraestructura
de comunicaciones contratada, donde indique
desempeno, disponibilidad de los enlaces dedicados e
Intfernet.

El fiempo medic de activacidn del servicio nc debe
superar ias ocho (8) horas calendario; el fiempo mdaximo
no debe superar Ias setenta y dos (72) horas calendario.

El fiempo medio de restauraciéon del servicio no debe

superar las dos (2) horas calendario; el fiempo méximo gloF =%
debe superar las ocho (8} horas calendario, o?endiendoﬁé,

los ANS paciados.
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6.7

Condiciones

de Referencia

con|Las
respecfo a los Puntos|considerar:

siguientes tablas muestran los valores minimos o
Con relaciéon at PoP

Disponibilidad 99.7% para la Ohima milla del canal de alta
disponibilidad y 99.6% para el restante de los canales.
Throughput > 80%

Utilizacidn esperada 100%

Tiempo minimo entre fallas 30 dias

Retardo < 50 milisegundos

Tasa de errores 10E-8

Cuando las fallas del servicio no satisfagan la disponibilidad
minima exigida, el proveedor de servicio deberd compensar
al Concejo de Bogotd con base en los valores de ims

siguientes tablas: e

Para el enlace con disponibilidad del 99.7%:

Disponibilidad Accién a tomar por parte de la entidad
(DS}

Descuento en la factura del mes

99.5% <= DS < | correspondiente al 5% del valor total del

99.7% servicio del mes afectado(canal de

datos o Internet)
Descuento en la factura del mes
correspondiente al 50% del valor fotal

90% <= DS <

del servicio mensual afectado {canal de
datos o Internet)

DS < 90% en mds

de un mes . X ]

dentro  de  Ia La entfidad podré dar por ierminado el
. . contraio.

vigencia

confractual

99.5% det servicio mensual afectado {canal de
datos ¢ Internet). .
Un descuento en la factura del me

DS < 90% correspondiente al 100% del valor fotal
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Para los eniaces con disponibilidad del 99,6%, aplicara la
siguiente tabla de compensacion:

Rango de % de Indisponibilidad Compensogion
) e Sobre Tarifa
Indisponibilidad en Horas
Mensual
100.00 99.60 2.88 0%
99.59 99.00 7.2 15%
98.99 $7.00 21.6 30%
96.99 95.00 36 50 %
9499 %0.00 72 80 %
Menor que

89.99 80 99 721 100%

El coniratista deberd garantizar como méximo el 1% de perdida
de paguetes, so pena de [as compensaciones relacicnadas en
- los ANS

Con relacién al NAP Colombia

Tasa de pérdidas de paquetes iP< 1%

Retardo de ftiransferencia de paguetes P (idol< 72
milisegundos

Retardo de fransferencia de paquetes IP (redondo) < 144
milisegundos.

Variacion del retardo < 27%

Disponibilidad de enrutamienio 99,7% para el canal en alta
disponibilidad vy de 99.6% para el restanie de los canales.

Condiciones con|e ElI contralista debe proveer un nimero Unico nacional

respecto a Atencidn y graiuito para la atencién via telefénica.

- Soporte Técnico

' e El contratista debe proveer comunicaciéon hacia su mesa
de ayuda a tfravés de teléfono, correo electrénico o Web.

6.8

e El horario de afencidén de su mesa de ayuda debe ser 7 X
24

o E tiempo medio de espera por operador disponidle noﬁ
debe exceder |0s dos {2) minutos. ;
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El tiempo medio de resolucidn del problema no debe
exceder dos (2) horas.

El fiempo mdximo de escalamiento no debe superar los
veinte (40) minutos.

Es responsabilidad del contratista enfregar un documento
en el que se describa su esguema de atencidn y soporte
tecnico, especificando recursos humano (perfiles),
tecnoldgico (herramientas de hardware vy software)
administrativo, niveles de escalamiento y prioridades, asf
como el procedimiento de gestion de red que utiliza para
intfegrar la mesa de ayuda con el sistema de monitoreo de
los enlaces de la red.

Es responsabilidad del contratista brindar de manera
adicional y duranfe todo el tiempo, soporte técnico vy
operativo a fraves de un sistema de atencion Web ¢
acceso controlado {usuario y clave) para seguimiento de
eventos reportados; asi mismo deberd garantizar que
dicho sistema estd plenamente integrado a su sistema de
gestion de red y presta gestién proactiva de servicio y
atencién a fallas a fravés de alertas e indicadores.

Es responsabilidad del contratfista entregar un reporte
mensual de todas las interacciones, asi como una
fipificacion de los problemas y eventos atendidos, asf
como los niveles de desempefic en la atencién vy
resolucion de fallas y problemas.

Es responsabilidad del confratista poner a disposicion un
sitio Web a fravés del cual la entidad pueda monitorear el
estado de todos los enlaces comprometidos y en el cu~!
aparezcan como minimo los siguientes reportes: -
1. Informe gréfico del trdfico entrante y saliente, por
hora, dia y mes, mostrando los picos mdximos tanto

de enfrada como de salida, y el frédfico promedio.
2. Fallas en cada enlace: fecha, hora, causa de la fallg,
acciones fomadas para la solucién, duracidn de la

falla, este reporte debe generarse de forma mensual.
3. Esresponsabilidad del contratista informar al Conc:ejcjjli

de Bogotd el procedimiento para el escalamiento y
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seguimiento de incidentes, contactos vy fiempos
establecidos para atencidén vy solucion.

4. Trédfico total por enlace discriminado por Oltimas
horas, Ultimo dia v Ulfimo mes.

5. En coso de un ataque informdiico a la entidad
desde Internet, se solicita apoyar a la Entidad con
evidencia forense.

6. Trafico por protocolo de red en cualquiera de los
enlaces confratados tanto canales dedicados
como Internet. El proveedor de servicio deberd
garantizar que estd en capacidad de generar vy
entregar este reporte cuando asi se requiera.

Todos los datos estadisticos deberédn poder ser consulfados
“en finea” a fravés de cualquier navegador Web a un servidor
con accesc confrolado y seguro (HITPs); las actualizacioneas
deberdn fener ia misma frecuencia de ios datos presentados,
esto  es, actudiizaciones diarias para los cdaios diarios,
semanales para los acumulados semanales y mensuales para
los datos mensuales.

6.9 INDICADORES

Indicador Descripcién | Féormula del cdlculo feta Soporte Penalida |
indicador d
Atencién de | Evalla la TMR 30 minutos Informe 0.2%
incidentes calidad y _ % TAtencion Incidente del sobre €l
fiempos de " #Total Incidentes supervisor | vaior
respuesta del total
para la confrato | mensual
atencién de al dela
un gerente factura.
incidente, comercia
~ contado ¢ .
- partir del
momento
en que es
asignado al
contratista
Disponibilida | Correspond TAMZ[chkg[S’_] _ 99.7%. Para Informe Ficha
d eala DS = T }'”0000!05 ultimas del técnica
disponibilida millas supervisor | numeral
d de Donde indicadas en | del 6.2.5. !
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conectivida | DS: Disponibilidad Total | el inventaric | contrato
d del Servicio de canales al

Tickets:  Duracidn  en | como alta gerente
minutos de una falla en | disponibilida | comercia
un canal, gue serd el|d, yde99,6% |lyal
flempo transcurrido | para el helpdesk
desde la aperiura de la | restante de
incidencia y hasta la | las sedes

restitucion de fa
conectividad del servicio
afectado.

TA: Tiempo de Actividad
del Servicio. Tiempo en &l
cual el servicio deberia

estar disponible.
{Cantidad de minutos al
mes)

Los indicadores se

caicularéan sobre la base
mensual vy se hace
diferencia sobre o]
cantidad de dias que
tiene cada mes.

Proyecio y Reviso: Ing. Jheisson Monmi%’g/ﬁ /A /f:

Deissy Vega Acerc IR
Ing. Carlos Aloerto F/fuﬁoz/
r"-

Sistemas y seguridad de la informacién
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