CONCEJO DE BOGOTA D.C.

Z)L DEL ANO 2015

“POR LA CUAL SE ADOPTA POLITICA DE ADMINISTRACION DEL RIESGO EN EL
CONCEJO DE BOGOTA, D.C."

LA MESA DIRECTIVA DEL CONCEJO DE BOGOTA D. C.
En ejercicio de sus atribuciones legales y reglamentarias contenidas en el Decreto Ley 1421 de 1993
y las conferidas en numerales 1, 2, 4 y 6 del articulo 20 del Acuerdo 348 de 2008, y

CONSIDERANDO:

Que el articulo 269 de la Carta Politica establece que las entidades publicas estan obligadas a disefiar
y aplicar, segun la naturaleza de sus funciones, métodos y procedimientos de control interno, de
conformidad con lo que dispone la ley:

Que la Ley 87 de 1.993 en el literal f de su articulo 2, sefiala que uno de los objetivos del sistema de
control interno es "definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacién y que puedan afectar el logro de los objetivos".

Que la Ley 489 de 1998, en su articulo 28, relacionado con el fortalecimiento del Sistema de Control
Interno de las instituciones publicas, dispuso la aplicacion de instrumentos de gerencia, con el fin de
fortalecer el cumplimiento cabal y oportuno de las funciones del Estado.

Que el literal g) del capitulo 4 de la Norma Técnica de Calidad en la Gestién Publica NTCGP-1000:2009
establece la obligacion de establecer controles sobre los riesgos identificados y valorados que puedan
afectar la satisfaccion del cliente y el logro de los objetivos de la entidad.

Que la Resolucién 255 de 2010, expedida por la Mesa Directiva establece la politica y objetivos de
Administracién del Riesgo, como una herramienta gerencial para ayudar al logro de los objetivos y
metas institucionales y definir medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten

Que conforme lo anterior, se hace necesario modificar, documentar, aplicar y adoptar la
metodologia y lineamientos para calcular el riesgo como instrumento técnico necesario para la
administracion de riesgos en la entidad, y en consecuencia derogar la Resolucion 801 de 2012

En mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO. POLITICA DE ADMINISTRACION DEL RIESGO. Adoptar la siguiente politica
de administracion del riesgo:

El Concejo de Bogota, D.C., comprometido con la identificacion y administracién adecuada de los
riesgos, ha definido controles y acciones de control, acciones preventivas y correctivas que permiten a
la Corporaciéon cumplir con los procesos que se desarrollan, enfocado en las siguientes directrices:

1. Los riegos se deben manejar y administrar por proceso.

2. En la fase diagndstica de la formulacion del plan estratégico institucional, se deben identificar
los riesgos que afecten el cumplimiento de los objetivos institucionales y las acciones que se
proyecten estaran orientadas a mitigarlos y prevenirlos.

3. La politica se revisara anualmente con el fin de determinar su actualizacién, modificacion y
conveniencia de la misma.

ARTICULO SEGUNDO. LINEAMIENTOS Y METODOLOGIA PARA LA ADMINISTRACION DEL
RIESGO. Los lineamientos y la metodologia para calcular los niveles de riesgos de los procesos de la
Corporacion, de acuerdo con los factores establecidos en la Guia para la Administracion del Riesgo de
septiembre de 2011 del Departamento Administrativo de la Funcion Publica, son los sxgulentes
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Probabilidad 1 Raro Puede ocurrir solo bajo circunstancias excepcionales
No se ha presentado en los ultimos 5 afios

2 Improbable  Podria ocurrir algunas veces
Al menos una vez en los ultimos 5 afios

3 Posible Puede Ocurrir
Al menos una vez en los Ultimos 2 afios

4 Probable Probabilidad de ocurrencia en la mayoria de las
circunstancias
Al menos una vez en el ultimo afio

5 Casi Seguro La expectativa de ocurrencia se da en todas las
circunstancias
Mas de una vez al afio

Insignificante Consecuencias o efectos minimos sobre la entidad
Menor Bajo impacto o efectos sobre la entidad

Moderado Medianas consecuencias o efectos sobre la entidad
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“POR LA CUAL SE ADOPTA POLITICA DE ADMINISTRACION DEL RIESGO EN EL
CONCEJO DE BOGOTA, D.C."

Valoraciéon de los Riesgos con Controles:

RIESGO DESCRIPCION
Riesgo extremo, se requiere accién inmediata. Planes de
Extremo tratamiento requeridos, implementados y reportados a la alta

direccion. INACEPTABLE.

Riesgo alto, requiere atencion de la alta direccion. Planes de
Alto tratamiento requeridos, implementados y reportados a los Jefes
de Delegadas, Oficinas, Divisiones *, etc. IMPORTANTE.
Riesgo moderado, aceptable, debe ser administrado con
procedimientos normales de control. TOLERABLE.

Menores efectos que pueden ser faciimente remediados. Riesgo
Bajo bajo, se administra con procedimientos rutinarios, riesgo
insignificante. No se requiere ninguna accion. ACEPTABLE.

Moderado

Politica de Administracion del Riesgo:

CRITERIO ACCION
Asumirlo porque su probabilidad es baja y no representa ningln
Aceptar
peligro para la Corporacion. Je
Tomar medidas encaminadas a disminuir tanto la probabilidad
Reducir (medidas de prevencion), como el impacto (medidas de
proteccién).

Reduce su efecto a través de la transferencia de pérdidas o
decisiones a otras organizaciones o areas (Ej. Seguros).
Evitar o Eliminar | Cuando su Probabilidad e Impacto son Altos.

Compartir

ARTICULO TERCERO. MAPA DE RIESGOS. Actualizar el Mapa de Riesgos por proceso del Concejo
de Bogota, D.C. segln el respectlvo Anexo que hace parte integral de la presente Resolucion.

ARTICULO CUARTO. ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION DE
RIESGOS EN LA CORPORACION. Los roles y responsabilidades son:

e Mesa Directiva y el Comité de Coordinacién de Control Interno: Definir y adoptar la Politica de
Administracién del Riesgo apoyados en el mapa de riesgos construido durante el proceso; dicha
politica sefiala qué debe hacerse para efectuar el control y su seguimiento, basandose en los
planes estratégicos y los objetivos institucionales o por procesos.

o Representante de la Alta Direccion MECI: Orientar y dirigir la implementacién y actualizacion
de la administracion del riesgo.

o Responsables de los procesos: Actualizar los mapas de riesgos, ejecutar los controles e
implementar las acciones dispuestas en los planes de mitigaciéon y de contingencia, cuando
aplique este ultimo.

Los responsables de procesos deberan enviar por escrito al proceso de Control Interno y al
Representante del Sistema Integrado un informe que contenga el reporte de la necesidad de
actualizar el mapa de riesgos.

e Oficina de Control Interno: Realizar seguimiento y evaluacién al cumplimiento de la politica de
adm|mstra0|on del riesgo, a la evolucidon de los riesgos y al cumphmlento de las acciones
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propuestas, asi como, efectuar el cierre de las acciones dispuestas en el plan de mitigacion de
los riesgos.

ARTICULO QUINTO. PUBLICACION. La politica de administracion de riesgos, la metodologia para la
administracién y la actualizacion de los mapas de riesgos en el Concejo de Bogota, D.C., deberan estar
disponibles en la pagina Web, la Intranet y la red interna de la Corporacién, para su conocimiento v
consulta.

PARAGRAFO. La Oficinas Asesoras de Comunicaciones y de Planeacion publicaran y socializaran la
presente Resolucion por los diferentes medios, entre ellos pagina Web, Intranet y red interna de la
Corporacion.

ARTICULO SEXTO: La presente Resolucion rige a partir de la fecha de su publicacion y deroga la
Resoluciéon No.801 de 2012.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE.

Dada enBogotd, D.C., ) fyr  gpye

MIGUEL UR
Presidente

MWN,{,‘M,A

/ ROBERTO HINESTROSA REY
Primer Vicepresidente

Proyect6 y Elaboré: /'/ .
Reynaldo Roa Parra PE222 05

& Jiménez Rodriguez
Oficina Asesora de Planéacion

xa Juridica

Aprobo:
Lubar Andrés Chaparro Cabr: //
Jefe Oficina Asesora de Pla on ’
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IDENTIFICACION I cLasiFicacion EVALUACION DEL RIESGO CONTROLES VALORACIONDELRIESGO | nvel pet riescol ADMINISTRACION DEL RIESGO
| NOMBREDELRIESGO | DESCRIPGION | TOTAL PROBABILIDAD ] IMPACTO | TOTAL | | ADMINISTRACION | ACCIONES DE CONTROL
PROCESOS ESTRATEGICOS
GESTION DIRECCIONAMIENTO ESTRATEGICO
. . s Establecer una a?leccién P en el servidor del ccncejo y fa Conts ion del Softy
Informacidn Falta .de herra'mzentas adecuadas para el uso y divuigacién| Estratégico 12 efectuar la soch y i6n a los para 3 9 Moderado Reducir de Administracién del SIG, y Pagina
de fa informacion s consulta WEB
Esiablecer cronograma de la Oficina
Asesora de Planeacién, para fas
Inadecuada distribucién de cargas de trabajo y bajo nivel de| Apkcar fas funciones establecidas en el Manual de Funciones, actividades en cada proceso y revisar
Procesos coordinacion entre las dreas Estratégico ® Manual de Procesos y Procedimientos, Plan de Accién Anual 3 e Woderado Reduc su  ejecucién y  seguimiento
¥ socialzar i
y resuttados de procesos.
Seguimiento ¥y Revision de  los|
de i en los temas de resunados abtenidos en planes de
Bajo compromiso y capacidad de andfsis (écmco en bt
) y N " cada proceso, Establecer tareas y actividades con fechas de ; plan de accion anual,
Sentido de Petenencia algunos tos. con los de fas v 12 :leumpimiento para obtener buenos resultados en las auditorias 3 ° Maderado Reducir plan de anticofrupcion y atencién al
seguimiento ity cumpimiento de las normas ciudadano, por parte del Jefe de la
Oficina Asesora de Planeacién.
— — -
Liderazgo Fafta de Liderazgo Interinstitucionat Estratégico 20 :e 2 Oﬁdnay :s‘:“:::a'zz ¥ experticia del equipo 4 12 Alle Reducir Evaluacidn del Desempeiio.
N Uimitacién de recursos fisicos, técnicos y humanos para N a fos it ¥y tecursos técnicos 3 Permite ef cumpimiento de objetivos y
Gestion de Recursos cumpf fas actividades y compromisos Estratégico 20 acorde a cada actividad y en coordinacién de Ja alta direccién, 3 ° Moderado Reducit resultados esperados
COMUNICACIONES E INFORMACION
; o 5 . l La Oficina de Comunicack it
Debido a que la Oficina Asesora de comunicaciones| los riesgos al p,;"sl;?"éa::n;:'cenﬁz
: de”"de de los mstema; !ecno(ée%‘zosofj:: fa difusién IZ Los controles {gicos estan bajo del con comunicaciones tradicionales tipo
Fatta de . Aoponuna de ou T que en Operative 12 Proceso de Sistemas quien aplicara los correctivos en las falas 3 12 Reducir i Y icack
ta informacion, Corporac«sn ia!!e algin apbcatvo o ef internet y esto tecnologicas. petmanentes con los periodista comal
ocasionaria que no se difundiera y publicara ta informacién personales, telefénicas, twitter Y
con la prontitud que se requiere. Eacebook. '
N . 5 i . @
Informacién considerada Debido a que la m'{ormacién Que se pgb§ca depend de} 1 Se mantiene contacto permanente con los jefes de prensa de Las acciones de cantrol se reafzan a
Concejo de Bogota y de sus 45 concejales, puede ocurtir . . través de teléfono celular, usande
reservada por los generadores que slguna i6n dependa de inf que elos Operativo 12 los cuarenta y c{nco_ c_oncejalgs o con_los encargados de 3 12 Reducir redes  socidles  como  Twitter
no se puede publicar. suministran para pubfcar , suministrer ta informacién. Facebook y de forma personat.
Puede p a principios de periodo legistativo por fos 3
rte del traumatismos que genera el cambio de la nueva Mesa Se publicata por el Presidente det RN Se apica el Manual de Funciones en
Fa?t'a de fiderazgo por parte Duectwa es posible que suceda fatta de coordinacién y de; Operativo 8 Concejo y demas miembros de Ja Mesa Directiva y/o los 4 8 Moderado Reducir eventos en que se presenta duda enla
jefe de Comunicaciones i entre las ias para generar fa concejales que lo requieran, aprobacién de material a pubficar.
a pubcar,
Puede presentarse perdida de fos archivos  de| Se utgizan
Perdida en el archivo de ia enviada que impida tener [as evidencias de Operativo 3 Se soficitard ante e proceso de Sistemas la creacién de una 3 4 Reducir electromagnéticos ;‘:a su':::‘:sr
carrespondencia enviada fos memorandos enviados y demds sopartes de carpeta en ef Menu de entrada del correo electiénico cuaquier fesgo de documento
| correspondencia. "
GESTION DE MEJORA CONTINUA SISTEMA INTEGRADO DE GESTION
. K X Cerrar las Acciones Correctivas de los
. Hallazgos de No Conformidades en las Auditorias Intenas y) . C: ién en internas ' "
10 Informes de Auditoria Externas Operativo 9 Revisién de informes de audiorias 3 g Mpderadg Reducir 'rlz‘:toe’:::s de Audtoria Interna y
imi i Seguimiento select; i
No documentacion de acciones Debido a la fatta de conocimiento de los funcionarios, no se Capac«aué; en planleam!ento de ::;::;’ejcev:s::eCWas ¥ egulm' ntuy echvo‘ a las acciones
b correctivas y preventivas documentan tasl bua C: ones corre;:v;z y preventivas Operativo 9 Revistén de las acciones correctivas y preventivas durante el; 2 4 Reducir en Jos planes de mejoramlento con
para et bue Procesos proceso de auditorias internas sus Tespectivos soportes.
Cumplir con lo establecido en los
La afla rotacion del personal directive que integra los) , g o articudos 9, 10 y 11 de fa Resolucién
- Realizar entrega oportuna y confiable de los cargos y de los
Retrasos en ias actuaciones de |comités puede generar veUEsos en las actuacsones que les " . N . 1315 de 2012 donde se reglamenta el
12 tos Comités en  las Operativo 8 o com?[: los Técnicos entrantes y safientes de 3 9 Moderado. Asumiz Sistema Integrado de Gestion.,
funciones y directrices establecidas. - Cumplit con el Procedimlento TH-
PRO13 Induccitn y Reinduccién.
La falta de kderazgo de la Alta Direccién y e} nivel directivo| . N . Cumpir con (o establecido en Ios
N . Aplicar Jos requisitos establecidos en el Manual de Funciones y
Falta de planeacitn Ata puede generar que no exsta planeacién quedando en N N ) N articufos 9, 10y 11 de fa
13 Direccién mandos medios con las fimitaciones que effo implica, Estratégico 2% ?OYSE:;Z"C“S Laborales dendo cumplimiento al  perfi 5 25 Compartiy 1315 de 2012 donde se reglamenta el
ocasionando que no se puedan tomar decisiones . eq Sistema Integrado de Gestion.
ONALES
ATIVA
" 7 Sofcitar ¢ mantenimienta preventivo
Que en el momento de efaborar ef texto definitvo dell N A
Fallas en el sistema de grabacion N - Pl periddicamente de los equipos de
14 " proyecto de acuerdo, no se cuente con el sonido por falias| Operativo 15 N ; . 4 4 Asumiz . R
y sonido en el sistema de grabacién. Grabacidn de sesiones con equipo méva digital son4§q y grabamén a la Direccion
No coincida la ponencia radicada Revisar fa informacién que se radica
en fisico con ef medio magnético [Debido a que en ef momento de radicar fa ponencia en Operativo 4 Recibir la ponencia simuttaneamente en fisico y en medio 4 4 Asumir en medio magnético contra el fisico,
i remitido para ser pubficado en la {fisice no se alcance a verificar el medio magnético recibido. i i los dos teniendo en cuenta los requisitos de la
Red. normatividad vigente.
Pérdida total o parcial de Pérdida tota! o parcial de documentos de Cantrol Politico y : Realizar la sofictud a la Direccion
16  |documentos de Control Politico y] Gestién Normativa por hurto o deteriora en ef traslado de Operativo 4 Trastado de documentoii;r:'::fg;:!o oficialy escaneo de a 4 4 Asumir administzativa de un vebiculo para el
Gestién Normativa una sede a otra : traslado de los d
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CONCEJO DE BOGOTA D.C.
IDENTIFICACION EVALUACION DEL RIESGO [ VALORACIGN DEL RIESGO T ! ADMINISTRACION DEL RIESGO
No CLASIFICACION NIVEL DEL RIESGO CONTROLES NIVEL DEL RIESGO
NCMBRE DEL RIESGO DESCRIPCION PROBABILIDAD (MPACTO TOTAL PROBABILIDAD IMPACTO TJOTAL ADMINISTRACION ACCIONES DE CONTROL
Re‘“?fzg?;z:;gj:m::fa!OS Que en el momento de enviar el texto definitivo de) Proyecto| Revision det profesional responsable
17 ap?obgcl 61 en pimer y segundo de Acuerdo se efrores i Qperativa 1 4 4 Revisién contra la grabacién y sonido del texto aprobade 1 4 4 Asumir contra la grabacién y sonido def texto
debatey posgerior sancion que afecten et fondo y/o la forma del documento laprobado
ELECCION DE SERVIDORES PUBLICOS DISTRITALES
Verificar la d tacién y su icacién, presentad: Cumpir el en la C paral Verficar la i : diant
No verficar la documentacién par los candidatos Para ocup;r los. cargos de servidores este trdmite y expedir la corespondiente certificacion, oficic ylo internet diigide a las
18 o Ve ca’a:‘n::a m publicos def Concejo y del Distito Capital Operativo 1 4 4 respecto del Contralor y Perscnero. 1 4 4 Asumit diferentes instituciones tanto
d educativas, de experiencia laboral y
control disciplinario
No convocar dentro de fos ; . " Cumpir la que establece el para la . Verficar que se cumpla con el
e términos establecidos poriatey Realzar la convocatoria fuera de téminos Operativa t 4 4 eleccion establecida i 4 4 Asurmit cronagrama establecido.
CONTROL POLITICO e
Corteo de fa entidad citada Debido a los cambios de funcionarios en fa administracién: Se debe establecer con los funcionatios de enlace de las & Secre(.ano deGel::'a]{, ¥ s
fos correos no son actualizados opostunamente por las: entidades la actualzacién de los correos electrénicos en forma 4 ; ~ 4
20 saturado, se encuentre 3 N s " ) N y " respectvas enviara oficio soficitando
" entidades lo que ocasiona que el cuestionario no sea Operativo 3 3 3 e 1 4 4 Asumir ;
desactivado, o no corfesponda N did P ) " ; ; actualizacién de datos de correos
a fa entidad tespectva. conacido y respondide en los términos citados en el Se debe remitir fa al cotreo delas Institucionales.
Acuerdo 348 de 2008. entidades. i
1. Con la autorizacion del Secretario
Genetal ylo Subsecretatios de las
En el de recibir de las enti se B 0 G 1yl de Jas G Comislk ; 86 radi
21 Fafias en el sistema Cordis presentan fallas en el sistema Cordis para hacer el registro Opetativo 1 2 2 B denel:'s z S dant e nas 1 1 1 Asumir los documentos mediante sello, con
de fa respuesta. autorizaran radicar los documentos mediante seflo fima y fecha, acto sequido, se
solicitara ef soporte técnico a través de
la mesa de ayuda.
. . L " Los responsables de proceso de laj
2 Error en la transcripcién de Que el momento de pasar el documento en digital existan: Operativo 1 2 2 dRews!égngo L:a:e:nseéret‘ano ;je a c°;'.‘c'is$\"awzi‘:‘;wa' d'el 4 4 4 Asumir ipeién de ta icion harén|
proposiciones erfores ortograficos v omistones que se puedan presentar. pe oc_:m nscito frente a fa piopo: P aenla una revision previa al control que|
sesion. reatce el Subsecretario de la comisién.
PROCESOS DE APOYOQ
TALENTO HUMANO
N " N Revisar aleatoriamente los  actos|
it a7 5ot e o st e et D et i s g st ot s s "o o
23 Juridica al proyectar el acto | 5 " . Operativo 3 3 9 . Modetado PN L 3 3 ] “'Moderado Reducir actuaizacion frecuente det
administrativo Z‘;;?;‘;ig:s de orden legal en la consofidacion def acto e t:or}esC o alas que operan, e normograma  para  cada  situacién
enla Carporacion o administrativa
s oo =
requisitos exigidos en ef Manual de Funciones y Competencias Llevar un control de entrega del
I ; Laborales de la Corporacion para los cargos a proveer, plegable con la informacidn de
Demoraen el ramite interno {Debldo  a que se presentan postulaciones con = . B N o . N N
24 para la #n de los acto i6n i de hojas de vida se retrasa el Operativo 4 2 8 Hi lﬁoderndo ;gtr!egar cogxa det p\(egab!e con la gﬂg;madé" de 'equ's“le 4 2 8 Moderado Reducir re(:g::eﬁ::n :i:::fa !ya sdo‘;m:;:‘izn
administrativo proceso de elaboracién del acto administrativo sico y documentos que se deben anexar con las 9 po )
postutaciones.
Por premura, exceso de trabajo, falta de concentracion se|
E:cz;zsaed?r:;:;:g\;:ﬁzr:ﬁa’? plesentan  eiores  de  diglacién en  nimeros de 3 Realzar tna fevisidn minuciosa de los actos administratives Levar wuna relacién de actos
25 e identificacién, nombres y apelidos, cargos, cédigos, grados, Operativo 3 3 g Moderado . o ; 3 3 9 Moderado Reducir ietrath .
drfe;r::la: :{f:s\::;:nes salarios, fechas entre otros, lo que genera demora en el o e previo al envio a la Mesa Directiva para su expedicién ; administrativos corregidos por eror
ion def acto ivo.
" . Actualiz: emente a
Al iniclo de cada vigencia se enviard a los Honorables zar pelmanen!n nl‘ . !
Concejales, Ia sofictud y e formato para la i6n d de Excel
Ausencia de programacién de Los c no dan a fa - : v:c[]a‘génssl d:lsgmpo dz ap:;z:n asioalp 28 dep,lzkg)::ga:o"haﬁ estado de las vacaciones de los
o Circular enviada por la Direccion Administrativa af inicio de] - - " N . # N furncionarios del Concejo de Bogotd™
% vacaciones d&lA;;\‘e:sonaJ delas cada vigencia, en la cual se soficita la programacion de las: Operativo 4 2 8 e 'Moderadro » vem::;dc_»odl'::h;":éz&rarxjcléin‘, ;eﬁ\:eﬁa(;:réc(:zf:’t:%?:, de :: 4 2 8 Mndefado Reducir con Ja informacidn de las novedades.
vacaciones de su respeciivo grupo de Apoyo Normativo SR canl ah dad con f minista a.e 1 con de Actos  Administrativos  para
normal ; . vigente program as vacaciones identificar los funcionarios que no han,
coffespandientes ; programado vacaciones
Emitir una clrcular desde la Direccién Administrativa a los H.
Debido a que se i al Z Concejales y a los Direclivos, indicando que cunado se " Reg:
" N N N " . . . N = egistrar  permanentemente  las
Incumplimiento af cronograma :: vsacafn%r;zs Scogaflechznpo'::jecn:;salocxe:t:a Se:zvegsd:: ;_ frute di ; d' 190n funci .° ie R PR novedades en e cuadro de Excel
27 para cieire de novedades de €9 >0 _éy dministrat portunidade Operativo 4 2 8 <o Moderada #|disfrute de vacaciones de algun funcionanio a su cargo, esta 4 2 8 “ Moderado Reducir “Estado de las vacaciones de fos
Seguridad Social lnfor_ma a ta Diteccion A mnsﬂama. genera que e_slos P ¥ se debe sujetar al cronograma de clerie de, g tuncionarios del Concejo de Bogotd|
funcionasios se queden sin ARL por este periodo| - novedades de Seguridad Socal y ser comunicada DeC”
encontrandose laborando, a fa Direccitn A iva para su registro y| i
comunicacién a némina
1a falta de reporte de de Actos - Soficitar al responsable de la elaboracién de Actos Efectuar seguimiento diario de los|
Pérdida del consecutivo en et jcuando se de i por - Administratives que cuando se presente resolucidn de o actos administrativos emitidos para
28 fibro de control de numeracidn {ascenso, genera que se pierda el consecutivo en bbro de Operativo 3 2 8 Moderado nombramiento por ascenso, reporte de inmediato los mismos a 3 2 6 Modérado Reducir verificar si se presentan resoluciones.
defas Actas de posesion  jcontro) de numeracion de actas de posesién et cual debe Lol posesiones para efectuar el registro en el fibro -Control de de nombramiento por ascenso |
Bevar un arden cronoldgico y numérico i6n de Actas de F i 3 [registrarios opartunamente.
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Medante circular informar a los,
funcionarios  det  Concejo  Ha;
Reporte inadecuado de No realizar el reporte det accidente de trabajo o realzarlo de Fcrtalecer a capacitacién de |ndpcc«‘>n en ¢l lemg de r_eporte : importancia de reportar
29 y QOperativo 3 4 12 de de trabajo y a los del 4 8 Moderado Reducir :
accidente de trabajo manera extempordnea. area sobre la imporancia del reporte de manera oportuna. oportunamente los accidentes de
P po P trabajo y a los funcionarios det drea de
Verificacion de {a reafizacién del examen de ingreso desde el
a0 Omisién de examenes de Omisién en la reafizacidn de los exdmenes de ingreso a la Operativo 5 4 4 proceso de posesion y desde Seguridad y Salud en & trabajo, 4 4 Reducir Realizar conttol  permanente  y
ingreso entidad . P garantizando asi que existe el documento antes de la verficacién aleatofia
i6n de la persona.
ia . Ef profesional de Seguridad y Salud en
1 i
Desactualzacion de Zaalt;izdz:ctuaﬁ&rao:onsz?:v:\;nz: deggre;éog:gkj:%:;e, en la pl anual las que se. el Trabajo con el equipo del &rea,
31 procedimientos, reglamentos y pedgros, . . y Operativo 3 4 12 deban reafizar en ¢l transcurso del afio e incluitos en los 4 8 Moderado Reducir actualza permanentemente  los
Salud en el Trabajo o cualquier ofre que se requiera por s .
otros de ley. arte de Sequridad y Salud en el trabajo “iseguimientos periddicas. documentos y el Normograma en lo|
P g 4 d que conesponde al SG-SST.
Reaizar evaluaciones periédicas a los|
. : : . N Programar semestralmente las capacitaciones a la Brigada y - brigadistas para medir el grado de
32 Brigada de Emergencias sin Brigada de o sin las Operativo 1 5 5 reaizar imi de la ast ia de los bri alas 5 5 ttederado Reducir conocimientos  obtenidos en  fas|
capacitacién para atender algun tipo de evento adverso. I ¢
capacilaciones capacitaciones ¥ hacer los|
, Continuar  con Ia metodologia de
. [ Realzar itacis del manejo de i i de
33 No uso de los EPP No ghrvzar los elementos de proteccién personal o dartes un Operativo 3 4 12 Altg. de Proteccién Personal, y de las posibles consecuencias de 4 i2 Reducir de Proteccién Personal { EPP) por
uso inadecuado - y
$u omisién. parte del Comité de EPP del
COPASO,
1. i de la y de los
Incumplimiento de la Politica de Seguridad y Salud en el ‘iprocedimientos que se deben cumplir desde Segurdad y|
Trabajo, el Reglamento de Higiene e Ja Entidad y en general Salud en e trabajo y actualizacién permanente del Redizar  seguimiento rmanente
con la normatividad aplicable, lo que permitiia la , Normograma. ar; la veriggacién del Cg; aiento
34 i ala ividad j6n de errores o falias en diferentes campos de Operativo 2 4 8 Moderado 4 4 Reducir Ze fos numerales de la nol rﬁﬂaﬁvidad
ap&cacadn como: Plan de emergencias, reporte de| 2. F ion y soci ion det de Higiene en un apicable §
accidente de trabajo, ramites de enfermedad laboral entre fugar que pueda ser consuftado por todos Ios funcfonanos .
otros. dar a conocer las i i legales de su i
. Debxdo al mal d¥genciamiento def instrumento de 1. Semestralmente se realza una capacitacion que coincida - E . N
Que el instrumento de = : N . = PRI Revisar aleatoriamente fas,
35 evaluacién del desempefio del podiia fa m;]a Qperativo 2 3 [} Moderado con los periodos de fa evaluacion del desempefio. 3 6 Moderado. Reducir evaluaciones para verificar el corectol
ede mat digenciado, enirega de los Ylolos alos i - diigenciamiento
quede m 9e ’ y serta efecto de una investigacion discipinana. *g
‘t.Hacer acompafiamiento & proceso de concertacién de
taborales y de det fio denfro
C ién i de los Iaborales y gz::tﬁr;o;o;ed;g;mnados porfa Ley 909 de 2004y por el Realizar seguimiento que se esté
36 E ded D fi i del en fechas distintas a las: Operativo 4 4 16 ‘ 4 16 Reducir dando cumpimiento a la concertacion
establecidas. ZSofwﬁa! a las partes |nlelesadas mediante memorando el de objetivos con el jefe inmediato
taxativo e de fas func y dela
normatividad
1. Dentro del contrato hay ftacion de
Debido a no ser efectiva la heuamlenta para el dagnosbco (Temas posibles)
Diagnéstico do capactacion (o1 12 Identiicacién de s o i B contol I it
37 agnostico ﬁe_catpa @ puede flegar a €] una i6n i i que Operativo 2 3 6 Moderado 2. Se levanta et diagndstico bajo los pardmetros del 3 6 Moderado Reducir minimizar ta o‘::e ns?a deir:ie permite
Insuficiente podria afectar el rendimiento de las actividades en fos Departamento de fa Funcién Pdblica, detectar necesidades. r rrenc esgo
procesos
3. Reunién en cada una de las dreas de trabajo.
| fento del G rama Debido ata demora en fa contratacion def Plan Institucional| g Reatizar fa gestion de manera oportuna ante el Fondo Cuental . e(riz'anro lz s?;e:a"z:z’*‘:iﬁ';dahig
38 ncumplmiento fonog de Capacftad(m por paite de la SHD no se puede dar Operative 2 3 8 Moderado y 1a S.D.H. y efectuar ef imi continuo a fas 3 6 HModerado Compartit _g§ a a contral ’
PIC 3 : seguimiento y de presentar demora
de adelantadas por ta SHD. & .
refterar soficitud.
La falta de de algunos que se i un acta de i y de
jaylo i6n de los |i i a las itack y por o det recurso invertido en caso de inasistencia o abandono de fa! Apicar sanciones establecidas en fa
39 ionatios a los de o excusa no justificada abandonan las Operativo 3 4 12 TAlY - Jcapacitacion. 3 9 “Moderado - Reducir Resolucién 788 del 4 de Diciembre de
itac i fa i a ofros ‘Hacer seguimiento y apficar las sanciones establecidas en la: 2014 Reglamente el PIC,
que desean capacitarse norma.
b | i6n del Porta demc;rap;r:‘ l::z‘::;:gfr;cp:;:::iﬂe fa SHD para i Realizar la gestién de manera opartuna ante ef Fondo Cuenta = = Secretaia  de Hacienda es Ja
40 emu;en: Bienestar del cronograma de actividades de blenestar de los Opetativo 3 4 12 Alto ‘{yla SDH.y efectuar e o continuo a las. i 4 12 Compartir encargada de la  contratacién,
an de Bien " ‘gde la " : {adefantadas porfa SHD. seguimiento y reiterar soficitud.
Realizar una muy buena y
Pérdida de los recuisos porla |Por falta de de slgunos " N los ) de las actividades junto con la previa inscripcion de los o Eslablgcgr controles en cada una de
inasistencia de los funcionarios y |cuales se insciiben a las actividades programadas y no| - participantes : las actvidades a sealizar, buscando
a1 famia a las actividades de |asisten se pierden Jos recursos invertidos, establecidos a Operativo 3 3 e Moderado 3 8 Moderado Reducit que Unjcamente parficipen las
su amua;as : fraven do COWUatos com particutares g : Dentro del memorando de invitacién al evento o actvidad a ! personas para quienes se programo el
enestar v n P reafzar, se soficitard fa confirmacion de su asistencla como evento.
requisito a participar.
atas delas del contrato por parte det| " . L
’ | " i - Ejercer sup: ¥ hacer a todas las : Realzar visitas y hacer seguimiento a
42 del contrato por parte det coquahsla enla ej'ecucmn de (a actividad o en el suministro Operativo 1 2 2 condiciones pactadas en e contrato 3 g Moderado Compartir cada actividad,
de insumos de baja calidad
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IDENTIFICACION 5 EVALUACION DEL RIESGO VALORACION DEL RESGO | I ADMINISTRAGION DEL RIESGO
No CLASIFICACION NIVEL DEL RIESGO CONTROLES NIVEL DEL RIESGO
NOMBRE DEL RIESGO DESCRIPCION PROBABILIDAD IMPACTO TOTAL PROBABILIDAD IMPACTO TOTAL ADMINISTRACION ACCIONES DE CONTROL
. . . La falta de verificacidn y chequeo en las bases de datos de| Hacer seguimiento verificando!
43 |MuB aﬁw?: d;é“gm"ancs ©"ltas EPS contieva a que se pueda presentar doble affiacidn Operativo 3 3 g Woderado Verificacién en el sistema SISPRO. 1 3 3 Reducir aleatoriamente las afijaciones a las
sERS. de jos en d0s © mas EPS.
: N . la falta de de las en todas Hacer seguimiento verificando:
i 1acion N y ]
44 'I\:soc?:vz::oﬁ m:::ggg';:::;; a las que tiene derecho ef funcionario de afiiacion , puede Cperativo 1 2 2 o Hacfr a respectiva verficacién con a caja de compensacin 1 2 2 Reducir aleatoriamente las afifaciones a las
) pe "' |bevar a que se quede sin afifar famitiar Cajas de Compensacion Famiiar,
Oficiar a los procesos que generen
N .. |Debido ala demora en la entrega de documentos a! 4rea de| documentos y que estén presentando
. :
45 Desactuaalacl:zn c‘!elas historias historia laborales se puede generar desactuafizacién de las Operativo 4 2 8 Nodérado Qﬁma_r a ::Os dreas generados de documentos que afecten la 4 2 8 Hodefado” Reducir demora en la entrega a Hrslonas
aboraies mismas, ocasionando inexactitud o demoras en tramites i historia faboral, que o hagan oportunamente : la i
de hacerlo oportunamente
GESTION JURIDICA
Debido a la no de las ‘ : ‘
. jurldicas (procesos discipiinarios, derechos de peticidn de ) [ Se cuenta con un cuadro en Excel para fevar el cantrol de los N Revisar la  bitdicora con una
46 Vencimiento de téiminos informacién, de copias, y consultas), puede generar ef Operatvo 2 s 10 Alle procesos - Bitdcora 2 5 10 Asumit periodicidad semanal
vencimiento de los términos.
Mantener las carpetas de archivo,
Debido al ingreso permanente de petsonal interno y debidamente organizadas y fuera det
. " externo a la Direcclén Juridica y 8 procedimiento de . aleance det personal que frecuenta fos
47 Pérdida d;‘l:egf;:‘r:saaén yde Cnmml lnlerno Discipiinario, puede ocurrr la perdida de Operativo 1 2 2 Se pv;oederé:] tener la Informacién en lugar de diffcd acceso| 2 2 4 Asumir proceso, adicionalmente contar coni
y de los que reposan en el para el personal. las henamientas tecnolégicas para
proceso. i6n sin
de uasladana
Debid ireccion Jurldica i el d ; " : .
i meb{ nZn;:ue;?aD;a Corporacién g:rn,"eas:::“;ism; ® El (esponsab(e del proceso de Gestion Juridica, con SRty Remitir [a Informacién con un minimo|
48 Alteracién de Documentos po P Y Operativo 3 3 9 i de términos reaza, ¢ estudio y| 3 3 9 Moderado . Asumip de 2 dias para el vencimiento de la
Administrativo, se pueden presentar intereses ajenos para % 66
dficuttar, dRatar, 1as juridicas viabfidad de la respuesta que va a emitir fa Direccién Jurldica. peticion.
GESTION DE RECURSOS FISICOS
Debido al vencimiento de los contratos de mantenimiento : O Secretaria  de Hacienda es la
La demora en p ibn del ivo & la falta de idéneos en " y de contratos que amparan el g . de Iz seleccién |
49 servicio de mantenimiento. cuanto a especificaciones técnicas y cafdad de materiales, Operativo 2 4 8 Moda]ado o7 | preventivo y correctivo de los equipos. 2 4 8 Moderada Comparz con los
puede generar la prestacion inadecuada del servicio. : escogidos,
- N El uso de los equipos produce deterioro de fos mismos, y st B . - " :
Dafio en los equipos, con - s " Contratos  de y I : . . N
50 | yevando a ta deficiencia laboral R0 56 feafiza una fespectiva revision puede afectar la Operativo 2 4 8 "““’e?“" ‘| campadias de buen uso de los elomentos. 2 4 8 Moderado. Reducit Uso excesivo delos equipos
eficiencia del personal.
Etincumplimiento en fos tiempos: B N N .
Se puede presentar una incorrecta seleccion de los . N : Secretaria de Hacienda es fa
51 :zg":g;ﬁiﬁé?;:;y;? y istas que son los de Operativo 2 4 8 HModerado 0 ta c:ntg:ltad‘dn estd a cargo de fa Secrelaria de Haclenda y 2 4 8 Hoderado Compattit encargada  de Ja escogencia y
anteniniento reakzar e} i WOy O i i Sl ondo Cusnta. i contratacién de los proveedores.
Para el caso de los vehiculos
a los F
Asignacién de vehiculo por dafio Teniendo en cuenta el trabajo pe!manenle de los vehiculos, " Tener ef Stop necesario de vehiculos en buen estado para el| Concejales es la Unidad Nacional de
52 estos pueden p fallas en su lo que Operativo 5 5 25 i " o 5 5 25 TERCEROS
en el asignado. acasiona la interrupcion en la prestacitn del servicio. de Proteccién fa responsable de  su
- asignacién después del tercer dla con
sus proveedores.
mang\rl\:-r{?:n::gzalf’ossv‘;ﬁulos t en los procesos, a igual] +|Hacer seguimiento constante desde fondo cuenta, a estos
53 de Secretarla de Haclenda- &ue en los ne;‘npos para Ia»esoogen‘da de‘los pfoveggolzs, Operativo 3 5 15 contratos, en razén a que se debe garantizar e! trasporte para 3 5 5 TERCEROS
Concejo de Bogota DC., 56 que en agunas ocasiones felresa fa operacién del os Y procesos que
venzan v queden sin servicios tienen asignado vehiculo.
" Ser muy estrictos en el envio de los vehlculos a los
. . Tenlendo en cuenta el trabajo permanente de los vehiculos, ®
54 Dafios en el funcionamiento de eslos pueden presentar fallas en su funcionamiento, lo que Operativo 4 5 20 cada 5.000 y 0 cada ves que el 5 5 25 COMPARTIDA
los vehlculos. ik vehlculo lo requiera, dependiendo la circunstancia en su
lai p enla del servicio. i
operacion.
Debido a que el centro almacenamiento temporal de
idu
56§d°s yp o cumple con Mejoramiento de! centro de acopio de residuos recictables de
del de | les &nla noima, - Esta pusda do con la notmatividad {Decreto 1140 de 2003y 1743 d
55 manejo de residuos séfidos de la Hegar a afectar el recurso suelo y agua debido a las fugas Cumplimiento 5 5 25 acuer N 1a normavida { ecreto 114 Y e 5 5 25 Transferir
" 2002), se debe destinar un sitio exclusivo pata almacenar
Entidad. que se pueden en ¢l centro de B
Afectacion a la salud humana ya que los residuos peligrosos temperalmente residuos peligrosos {Decreto 4741 de 2005).
no estan debidamente almacenados.
_ |oefinir una rta oportuna para la recoleccién diaria de los,
Debido a la no de de ién de residuos solidos de fa Entidad.
fos residuos solidos ¥ reci :
La no recoleccién oporiunay [y carros fecolectores) y Por no tener una ruta de| Vincular la ruta de recoleccion de residuos sofidos en ef Los controles que se tienen permiten
56 de los residuos i6n ajustada y planeada, se podria generar una Operativo 5 2 10 procedimiento de residuos sofidos de Ja Entidad 1 1 1 Asumir mitigar la posibEidad de ocurrencia de
en (a Entidad. acumulacion de res(duos solidos en los puntos de se.ecctén este fiesgo.
en la fuente de olores, Rea.aal una vez al mes el acampaﬁamlento al personal de
de vectores, roedores y cambios paisajisticos. en fajuta de de los residuos de
:{la Entidad.
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VERSION No. 01
CONGEJO DE BOGOTA DG MAPA DE RIESGOS POR PROCESOS FECHA 11 MAR 2013
IDENTIFICACION EVALUACION DEL RIESGO O ADMINISTRACION DEL RIESGO
No CLASIFICACION NIVEL DEL RIESGO CONTROLES VALORACION DEL RIESGO NIVEL
NOMBRE DEL RIESGO DESCRIPCION PROBABILIDAD IMPACTO TOTAL PROBABILIDAD IMPACTO TOTAL DELRIESGO INISTRACION ACCIONES BE CONTROL
La no entrega oportuna de los Deb4do a la faita de coonflna:l:sr;éinue Ios pwc:sat:: dI:
certificados fie disposicion final defas y accianes . en los y tiempos a través de) Los controles establecidos para la
57 de_los residuos peligrosos plogiamas de gestén ambiental podria generar el Operativo 2 4 8 Moderade Cumrté de Cocrdnac«ﬁn del Plan Institucional de Gestién 2 4 8 Moderado Compartir reduccidn det resgo corresponden at
manejados polr Mantenimiento y {7 de fos p en ¢ Plan Ambienta comité PIGA de Ja Entidad
sistemas. institucional de Gestion Ambientsl
Debido al inapropiado manejo Y falta de conocimiento de! Se deben realzar capacitaciones periddicas cada lrime'stre al
ias quimicas que son i por el persona]_ de sistemas,  servicios gepeva!es. anales y
! de imi servicios . sistemas, publicaciones y manlen(mte_nlo enel manejo y amacenamiento
anales y i¢ yelno fiami adecuado de estas sustancias y sus residuos.
de los pr de y Salud en la i6n que deben tener con estas|
. - Ocupacvona} y Gesbén Amb(emal se puede generar sustancias y el pefigra ambiental que se generan cuando se La decision de Ja ejecucion det control
Generaqén de vertimientos de ol sistema de ) ; geneva un dename al suelu ynolo conuo!amns no corresponde al proceso si no al los|
58 cog]t:;r{\]«g:;;t:dsoal Zslem{a de alcantan}lado y 2l suelo de la Entidad ocasionando Operativo 3 4 12 ‘ el de fos 3 4 12 Reducir directiv ‘a demads en los procesos se:
% y al suelo. contaminacion @ fuentes hidricas y @ suelo, se puede PIGA en los contratos de 1a Entidad (Mantenimiento, sistemas, deb(?n e)ec_u!ar‘ los componentes:
generar un resgo de explosién e incendio al no tener anales y Yy semvicios por parte del ambientales incluidos en los contratos.
canocimiento por parte de los procesos de sistemas, anales Interventor cada vez que se tenga conocimiento del
y y senvicios en el Imcummm:‘entu‘
sitio de de estas ias en cada uno rei los procesos para
de los procesos mencionados. garantizar que no se estén real izando vertimientos de
al ylo af suelo.
Por parte del personal de servicios generales, sistemas,
anales y publicaciones y mantenimiento en e manejo,
almacenamiento y disposicién final f!e fas ‘sus(ancias Realizar una capacitacion trimestralmente a personal de
Inadecuada maniputacién de g:'f"\";::dpeﬂsgmsdazczogg:::[ :i g:?ir:‘ lz:nbéeniaal ); z: servicios generales, sistemas, anales y publcaciones |
sustancias peligrosos (Usadas quridady P incut d°"°g' m 1 nir en cuanto a Y| "
59 por el personal da senvicios capacilaciones a dichos procesos vinculando el tema de Operativo 4 4 16 disposicién final de residuos quimicos peligrosos, en [as 4 4 16 Compattir La decisién de los controles hace
generales, sistemas, anales y |Monelo seguro de sustancias quimicas pefigiosas y no afectaciones que ocurren tanto al ambiente como ala salud de| P! parte de fa direccién de la Entidad.
publicaciones y mantenimiento) disponer tanto el proceso de sistemas, servicios generales, tas personas que los manipulan. Garantizaries un sitio con las
anales y publicaciones y mamen\m'ento, de un sitio y i de i para  su
i bajo las de y de almacenamiento en cada érea de trabajo.
proteccién ambiental que deben tener el almacenamiento|
* {de sustancias peligfosas.
GESTION DOCUMENTAL
. N - Registrar de maneta estricta en el fibro|
Pérdida, deterioro o alteracion de De:(ddo at plés&an;odgonnguc de fas :};stonas Laborales, ¢ 1. Libro de safida de sakda tas historias [aborales.
’ o puede generar pérdida, detericro o alteraciones de los . X o 1 e @ o ) Ejercer control de caidad en la
60 documenl-t::g;tss Historias [\ 0 entos ocasionando pérdida do fideidad o veracidad) Operativo 2 4 8 : ﬂodetado ?g:r;al?;a%dr}de;a h!stonz:s faborales 2 4 8 Moderada - Asumir dgtazacion de las historias que
de los mismos. cion de fos dacumentos requieran este proceso y, en fa
fokiacidn de fas mismas,
Debido al i s y alos
desarrollos tecnoldgicos, se puede presentar deterioro u.
obsolescencia de los soportes magnéticos, lo cual puede: Ga{ant\zar que se 'veaﬁce en forma
Deterioro u obsolescenclade {generar pérdida de informacién o dificuttad para su ‘| Reaizacion de Backup de informacién periodica y sistemdtica backup de la
61 soportes magnéticos de consulta Tecnoldgico 3 5 15 ion de medios icos para consulta y 3 5 15 Compartir informacion de fa e"bfjad‘.
informacién De acuerdo con fa Ley 1712 /2014 de Transparencia y del| | sequridad de fa informacién Informar a fa Alta Direccién sabre el
derecho de acceso a la informacién ptbfica naciona!, se| uso Y'neg"&%‘dad de nuevos desarrofios
verla afectado e cumplimiento de los principios de tecnolégicos
faclitacién y celeridad
Pérdida del patiimonio Con ocasién det i ota ia de isehar un plan de contingencia para Ja evacuacién de los Incluir en el Plan de Contingencias de|
62 | documental por la ocurrencia de fenomenos naturales, PUede presentarse la pérdida del Operativo 1 4 4 documentos, realizar simulacros y reaizar mantenimiento 1 4 4 Compattir 1a Corporacién ef item refacionado con
fendmenos naturales ! de la C dando lugar a ivo y alasi donde se P la conservacion de fos archivos
pérdida de informacién o interrupcion total o parcial de los informacion [nstitucionales.
senvicios
Debido al exceso de corespondenda y destinatarios, se; y . . . N
Errares en ta distibucion de ta pueden generar errores en la distibucion de la erificacién  de  quien recepciona y  distibuye  fa Hacer controles y seguimientos a la
83 cortespondencia en los caseros correspondencia en jos casilesos, ocasionando Ja entrega Operativo 2 2 4 ox’;ﬁespondencta, y . 2 2 4 Asumir distiibucién de la cosrespondencia en
PO & erénea o inoportuna de ta misma a interior de la erificar el qestmatano antes de ser direccionada fa los casieros pertnentes
Corporacién ofrespondencia.
Debido a demoras en et proceso de contratacian se puede gpmu{gcarAdopqn:n;vmemeD_ a _(’Ia
No existencia def contrato de  jpresentar la carencia de un contrate de mensajeria externa, 5 Informar oportunamente a fa Direccién Financiera, tiempo del - ireccion Administrativa y Direccion
64 mensajeria externa gcasicnando traumatismos o retrasos en fa cl;lstn'bucién de| Financiero 2 3 s -+ Mederado venc{mienl:ode( contrato, para gestionanrm‘xr::/ra| ca:uatioigrc:. 2 3 6 Maderado Compartir Financiera, la  proximidad  del
{a correspondencia externa de fa Corporacién g ' vencimiento  del  contrato  de
mensajeria
Pérdida de cortespondencia de Debido a posibles robos o accidentes se puede presentar fa Realizar seguimiento constante a las
65 mensajerla z:tema pérdida de comespondencia  exderna  ocasionando Operativo 1 4 4 Seguimiento oportuno de las planfias de entrega 1 4 4 Asumir 5‘:;;?1‘:5 c‘::(:(:::eia ::(::u‘r"i'm‘;z' 'i'
i © relrasos en su distribuc
correspondencia
Se ha implementade un sistema de segurdad, con la .
i R N " Dar aviso oportuno de cualquier|
Ingreso de paguetes Se puede presentar &l ingreso :15 paquetaTs. cartas bombas participacién de una empresa de segufidad canina. anomalia e 1o, relacionado co?\ o
66 sospechosos 0 sustancias quimicas que atenten contra la seguridad de la Operativo 1 4 4 Se estdn utfizando arcos sensores para la deteccién de armas 1 4 4 Evitar on de #
Corporacién y sus funcionarios scanner para la visualzacién de todos los paguetes que ;ecegc N eapaque es, sobres y
ngresan ala Corporacién lemds contenedores sospechosos
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IDENTIFICACION ON DEL RIESGO & ADMINISTRACION DEL RIESGO
No CLASIFICACION EVALUACION DEL RIES NIVEL DEL RIESGO CONTROLES VALORACION DEL RIESGO NIVEL DEL RIESGO
NOMBRE DEL RIESGO DESCRIPCION PROBABILIDAD IMPACTO TOTAL PROBABILIDAD IMPACTO JOTAL ADMINISTRACION ACCIONES DE CONTROL
i i Actualizar en forma constante las
D d bibSots o
No i ebido a] no se inlala(‘ oteca, 12 Somatinas Tener i y alos bases de dalos de la bibfioteca y
67 oportuna &l usuario lo que impica que un funcionario so desplace hasta el Operativo 4 3 12 Ao “Isobre la 0 dela ysu tramite 4 3 12 ~Alt§ Asumir mabr:(en:lr"lgfo;‘mados la fos usxanzs
Archivo de Bogotd para su busqueda, esto retrasa los| % en ef Archivo de Bogots ;of ° o mite para fa consulta de
tiempos de respuesta al usuario, injoimacion
inadecuada aplicacién delas  |Debido a (a falta de conocimiento y socializacién de las| Capacitar en forma :onsllanle a2 lols
Tablas de Retencion tablas de retencién documental, se puede genesar una - R N revision y . | g[e:::".‘:zdgsl gLGKlosenAr:h:::e%:
&8 Documentat por parte de los  |inadecuada apiicacién de las mismas por parte de los Operativo 2 3 6 HModerado N " en @ 2 3 6 Maderado Asumir
usuarios de los archivos de  |usuarios de los archivos de gestién, generando desorden y| apheacién delas TRD Geshépéde acuerdo a t!a's Ta:{as dle
gestion archivo innecesario de documentos Retenci " Document . B
R : Corporacion.
ATENCION AL CIUDADANO
Demora enla enlrega de El trénsito de solicitudes externas affegadas al proceso de i N . §
69 | PQR,S asignadasal Proceso | cotrespondencia puede presentar rezagos o demoras en su Operativo 4 4 8 Moderado’ Registrar fecha y hora de reaibido por el funcianario da 3 3 9 :Moderado Asumit \éenﬁcar d fes Int planﬁéax: de
de Atencién a la Ciudadanta traslado al P i de atencion a fa cis z Atencion ala Ciudadanla : orespondencia Interma y Extera.
tas PQRS enSDQSy alas
" . dependencias del Concejo tienen términos perentorios para " L " N o Alimentar la PlanBa de Seguimiento
.
70 Incumpimiento de términos {a emisin de una respuesta coherente, clara, oportuna y de QOperativo 2 2 Seguimiento y refteraciones 1 1 1 Asumir diariamente
fondo.
No existe en el procedimiento [Como quiera que no hay términos en el procedimiento de 3 fespol nsa!:e Ze' sroce:ob!elabor?;é
términos establecidos para que |Relatorfa, para la revisién y firma de las actas transcritas, se . - t memoran o‘ on _gées 2 ecendés
71 las subsecretarias realicen el |genera un i i para dar a las Operativo 1 5 Seguvmfanto por la Secretaria General, a los plazos 1 5 5 moderada Asumit dm'um)s :;ara"a m\‘/ﬂssx ny ;o‘rre;: énI
rémite de revisién y firma de fas i ala General, en los establecidos. b e las actas lianscrilas y adelantar
actas b por laley. seguimiento para flevar et control y:
minimizar ef fiesgo.
La Secretarla General soficitard a la
Debido a! gran nimero de sesiones y la duracién de las Diteccién Administrativa Ja ubicacién
No se encuentran transciitas y |mismas se genera un afto volumen de actas para ser| Ubicacién de funci N o dmiento de Relatork de los funcionaros del Concejo que
72 publicadas la totalidad de las  |transcritas y ademas ef proceso no cuenta con el talento Operativo f 5 5 ieacion de funcionarios en el procedimiento de Relatorta. 3 5 derad Asumi tienen ef perfit y las funciones para
actas i ala fa |[humano i nilos equipos tecnolbgicos para flevar a P H lentas t " s Modera o mit desempeiiar las  actividades  del
General cabo esta actividad. Razén por la cual fas actas no son erramientas tecnologicas. procedimiente  de Relatordla y la
publicadas, en la red interna opoitunamente. adguisicién  de las  herramientas
Debido a que se realzan sesiones fuera de la Sede del - . N S CETeTer SoTears @ 1
73 Fafas técnicas de sonido en [Concejo de Bogotd, como mecanismo de participacion Tecnolégico 2 4 8 r:ntgr!xr%)emg pe nér?;coal:q:;p;) mé}?. ol 2 4 8 darad Comparti Dueecu?n. Adrrr;;n;uahva[a N ol
sesiones fuera de la Sede. ciudadana, se generan dificutades en la cafidad del sonido lquisician de equipo movil de ufima tecriologla y para moderaf 9, mparte perddico @ equipo
grabacién de sonido y video. mévl  Ast  mismo  soficitars  la
y ta fidefidad det audio. " -
DERG0 @ Carids B &1 Sisielitd, Cones No LS U] ¥
. fiuido eléctrico y dafios en los equipos, puede acarrear que L . Lo Direccién Administrativa el
74 Falsaess:tloé:;\;czz :f;:g:t € el audio de las sesiones no cumpla con esténdares de Qperativo 2 4 8 badié Y de los equipos de| 2 4 8 moderads Asumir imil p 5 y
) cafdad y fidefidad requeridos, e incluso que no quede gtabacion. R de los equipos de
stz dn cuidin da tn nasik snidn dats snking dal
SISTEMAS Y SEGURIDAD DE LA INFORMACION
Perdida de fidelidad en los - B T
sistemas de informacién y . . : : y y g i F Solicitud de
75 capacidad de desempefio en los Falta de presupuesto y/o inversién Financiero 3 2 6 VMode{ado Plan entidad, F 3 2 6 i Moderado ASUMIR
mismos s
No cumplimiento de nommas y D .. i F i de de la
76 acuerdos de seguridad yfalta de N sobre poiiticas De cumpimiento 4 5 20 de idad de fa 4 5 20 EVITAR i i i
" de seguridad
Aranda
en sfio, de red,
Aumento en ios tiempos de e dundanci Ancho
procedimientos, y posibles Fallas de conectividad, ya sean técnicas, loglsticas o - e Resolucion 1086, Procedimiento de atencién af usuario, de banda, Contratos Soporte,
" instauraciones de acciones ambientales Operativo 4 3 2 Aty Aranda 4 3 12 REDUCIR F i de isici de
legales por dichas faflas = iL y el sopoite a la misma_
Aranda
Perdida de a infermacién o no : .
disponibidad de a misma, Falta de ¥ i de y - Contrate de mantenimiento, Procedimiento de atencion al 'backups aa:z:tenc;z;éiclfsuan%
y ; " g 3 i ncion E 3 3
I cuando e«l.usuano '.a necestare y imi de software, sea desarrolio interno o externo. Operativo 2 4 8 & Moderado usuario. Aranda 2 4 8 WModerado ASUMIR segin sea el caso,
posibles instauraciones legales B ‘ .
por a falta de effas. Sokicitud de requerimientos.
Acceso no autorizado a los usuario yde fias a
sistemas de informacién i ! 3 :
. Accesoy no alos " T g de i delai 1086. y ¢ usuarios auterizados, implementacién
e provocando p_)er(ﬁda de bases de datos utiizados en el concejo de Bogota Operativo 2 4 8 -2 Moderado Aranda 2 4 8 Moderado ASUMR de frewall, para apficaciones web,
confiabdad y no integralidad de FE N
la informacion software de anabsis y vulnerabdad de;
faintranet. Aranda
Perdida de informacién, aumento . de Ia
de instauraciones legales, contra| No ipcién de de enlos & B Y . ,e N
la entidad o contra sus controles de soporte, mantenimiento de fos sistemas de s L o . . o
80 fancionarios par no . 16n, ast como la i6n de personal externo, Operativo 2 4 3 - Modargqu - Manual de contratacién, Aranda 2 4 8 Mofierado ASUMIR ::r;‘:r?z?doy contra::g:'sdo: pevsor;a;
conﬁﬁ:’o::ggia;(:‘de la famese contratista g 7' . confidenciaidad Aranda
ESEE ¢ co0hs o P
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e MAPA DE RIESGOS POR PROCESOS FECHA: 11 MAR 2013
CONCEJO DE BOGOTA D.C.
IDENTIFICACION EVALUACION DEL RIESGO I VALORACION DEL RIESGO | ADMINISTRACION DEL RIESGO
No CLASIFICACION NIVEL DEL RIESGO CONTROLES NIVEL DEL RIESGO
NOMBRE DEL RIESGO DESCRIPCION PROBABILIDAD IMPACTO TOTAL PROBARILIDAD IMPACTO TOTAL ADMINISTRACION ACCIONES DE CONTROL
Contrate de custodia, Servidores
Perdida de informacion tota! por Fallas en el sistema de respaldo o restauracién dela N Resolucitn 1086, Procedimiente de atencién al usuario. EVITAR f de
st dafio o perdida de backups informacién o perdida total de ta misma Tecnolbgico 4 s 2 Aranda s 20 adquisicion de mas infraestructura
Aranda
Campafas de sensib@izacién para el
Perdida de {a informacién o no buen uso del recurso tecnolégico, a
disponibitdad de la misma, Carencia o deficiencia en ef soporte técnico, N 3 . N través del correo institucional y de
82 cuando el usuario la necesitare | desconocimiento de uso del recurso tecnolégico por parte Operativo 3 4 12 P.' ccszif:(gii:;Zn:;’get::;i"gé':SO(:JNZ" 10985':5:33 4 12 REDUCIR i en sitio,
por negligencia del usuario, o  [de los usuarios, afectacién de virus informatico o rabo de los P v : e, Aranda presa que p Monitoreo  de consola de virus,
afectacion de virus informético o equipos de computo. soporte. Contratacion  y  adquisicion  de
perdida de equipos Icenciamiento antivirus, Verfficacién de|
agentes y manejo de activos Aranda
FRAESTRUCTURA
Los riesgos pi poris o de -
Perdida de credibidad y posibles dreas, en donde repose el cable de red o de voz, asi como soic@g oportuna y reuniones ) de;
instauraciones de acciones los puntos especificos. En donde se puede presentar a la
83 teqales por fetrasos en los rupturas o fracturas del cable. Incumplimiento de los Tecnolégico 3 5 12 Atto Contrato de mantenimiento, Procedimiento de atencion at 4 12 A!!o Reducit Intercambio  de  correos  con e
efgoées:so dafios en ef contratistas, Contratacién por parte del Fondo Cuenta sin 9 : usuario. Aranda : de proy de i i
P c:s;g:go {a técnica, i inad 3 de sistemas de la Secretaria de
g frente alos ¥ Iecursos Hacienda.
disponibles en el Cableado
i sitio, itoreo de red,
Fallas en el tréfico de la red que puede ocasionar que la ;‘3:3:;:“;23 A(‘in:'i‘:igtlg’dén Anch o
Perdida de credibdidad y posibles|  misma se encuentre en un estado lento o nulo parala de  banda ' Contratos  Soporte,
instauraciones de acciones isién de datos. i delos i y < I e .
i " |Plane; uisicids o
84 fegales pof retrasos enlos Contratacién por parte dei Fondo Cuenta sin asistentia Tecnoldgico 2 3 [ Moderado Contiata de manten(n&:;:;:,o quac:‘zm&entu de atencidn al 3 8 Moderado - Asumir ::\‘fvae:lcv\lmura ;; so?:?ie ; Iarr\nism:
procesos por dafios en ef canal | técnica, i das o “dad frente a ) ! } Monitoreo Aranda, Se cuenta cor;
de red los yreculsosd en el Canal de sequidad (frewal) y controles de
Re acceso
Perdida, Modificacién o el no acceso al directorio activo que
podkia impedir ¢l acceso de los usuarios. Personas sin
autorizacién reaficen la utiizacion de usuarios y contrasefias
Perdida de credibfidad y posibles} {password) para acceder a la plataforma det Concejo de Procedimiento de atencion a usuario,
instauraciones de acciones Bogotd. Elno acceso alla plataforma por parte de o N . N
85 legales por retrasos enlos | usuarios debido a la perdida de fa P , 0 T 4 5 20 Contrato de maﬂutzzim}en:;'z:caegﬂemo de atencion at 5 20 Evitar aﬁ(:u‘z;s d::;?; sgz"éffoscas:
procesos por dafios o perdida en| actualizacién de fa misma o de su usuario en el ditectorio ario. ps Sofcitud de requerimientos. '
el directorio activo activo. imiento de los i C ién por )
parte det Fondo Cuenta sin asistencia técnica, solucianes
i das o i frente afos i
recursos disponibles en el Directorio Active.
pastn crtcyposs| |8 1 Gt gy s '
" |;|sl:t{re:qon‘e:"tiz ::2‘:"‘:: delos i C por parte Tecnotdgico 3 3 9 Moderado Contrato de mantenimients, Procedimiento de atencidn al 3 g Moderado Asumir Péizas de Garantia con proveedotes ¥
;:2cesu§°;;or dafios en los det Fondo Cuenta sin asistencia técnica, soluciones ch 3 usuafio. Aranda 3 fabricantes
dispositivos de red ! das o i il frente a los fmi 5
recursos disponibles en los Dispositivos de Red.
Dafios o fallas en e hardware o software perdida de Backup|
. © no realizacion de ef, perdida de las bases de datos, dafios Contrato de custodia, Servidores
Pe{d?da de :{yecﬂb&dad ¥ po sibles en canfiguracidn de ip o dns, perdida en control de : redundantes, planeacion de|
instauraciones de acciones contenidos, de acceso a paginas Web. Incumplimiento de Contrato de mantenimiento, Procedimiento de atencién al ke i de mas i
. . i iy 5 15 “Alo. Reducir "
8 !egalesozor 'fz:?oz :]\ I,ZZ los conbatistas, Contratacién por parte del Fondo Cuenta Tecnolégico 3 5 15 usuario, Aranda i o ‘ Aranda. Pélzas de Garantia con
proces ‘::d 710 sin asi ia técnica, soluc ° : proveedores y fabricantes. Se cuenta
servidores - frente a los ¥ recursos con una cintoteca interna y externa
disponibles en los Servidores :
HARDWARE
Perdida de crediblidad y posibles]  La no adecuada manipulacién, dafo técaico o falta de i . . 5 : Exigr fa contratacién de Pdlizas de
88 retrasos en los procesos por comunicacién con el Escéner. El no cumplimiento defa Tecnolégico 5 1 5 Moderado Contrato de ma"te"":':u";ﬁ;’ mﬁm'e"m de atencién zl 1 Moderado. Asumir Garantia  con  Proveedores  y
dafios en los escaner garantfa por parte del fabricante o proveedor de las mismas B . - Fabricantes
Perdida de crediblidad y posibles|  La no adecuada manipulacién, dafio técnico o falta de N Exigir la contratacién de Péfzas de
89 | retrasos en los procesos por |  visibiidad o de funcién tctl. El no cumplmiento de la T 1 2 2 Contrato de '“a“‘e“‘"‘u::‘a“r’ivq T::::“’e"‘“ de atencidn &l 2 Eviter Garantia  con  Provesdores |
dafios en paniaias tacties garantia por parte del fabricante o proveedor de fas mismas . Fabricantes
La no adecuada manipulacién, dafio técnico o de 5 : < i "
Perdida de credibfidad y posibles N A N . . ; P Exigir {a contratacién de Pélzas de|
90 retrasos en los procesos por ‘“’""""ef“es que imposibilten fa funcidn uphn}a_ Efno Tecnoldgico 4 2 8 Moderado - Contrato de mantenlmlentq, Procedimiento d atencién el 2 Moderado Asumir Gafanfia  con  Proveedores  y
- cumplimiento de Ja garantia por parte del fabricante o usuario. Aranda N
dafios en portétles " . Fabricantes
proveedor de las mismas
La no adecuada manipufacién, dafio técnico o de i ;
Perdida de credibdad y posibles N p e ) : " . B Bxgr la contratacion de Pdfizas de
91 retrasos en los procesos por comp«:nec_\les que imposibitten fa funcidn cpﬁrx}a, Elno Tecnoldgico 4 2 8 Moderado Contrato de mantemmyemc_, Procedimiento de atencion & 2 Moderada Asumir Garantia  con  Proveedores  y
dafios en los pe cumpfimiento de la garantia por parte del fabricante o : usvafio. Aranda Fabricantes
proveedor de las mismas
I cw‘a;,@,« EETEET vonearen
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IDENTIFICACION EVALUACION DEL RIESGO | VALORACION DEL RIESGO I ADMINISTRACION DEL RIESGO
No CLASIFICACION NIVEL DEL RIESGO CONTROLES NIVEL DEL RIESGO
NOMBRE DEL RIESGO DESCRIPCION PROBABILIDAD IMPACTO TOTAL PROBABILIDAD IMPACTO ADMINISTRACION ACCIONES DE CONTROL
. La no adecuada manipulacién, dafio técnico o de . N
Perdida de credibfidad y posibles N o e y - . . Exigic la contratacién de Péizas de
92 Jeliasos en 105 procesos por compaonentes que mposfbt«_ﬁen 1a funcién ophrvja Elno Tecnolégico 1 2 P Contrato de mantemmvemo_, Procedimiento de atencion at 1 2 Evitar Garantia  con  Proveedores ¥
dafos en video beam cumplimiento de Ja garantia por parte det fabficante o usuatio. Aranda |Fabricantes
anos en 2 proveedor de (as mismas
. La no adecuada manipulacidn, dafio técnico, de - "
Perdida de credibiidad y posibles . . e N ; . . N Exigir la contrataciéon de Pdlizas de
93 retrasos en los PIOCesos por comunicacion o de permisos de usuario pasa la utifizacion Tecnolégico 3 2 6 Moderads Contrato de manlenlmxen(q, Procedimiento de atencion al 3 P Modetado Asumic Garantia  con Provesdores Y
dat impresoras laser deesta. Elno cumplimiento de la garantia por parte de! ustario. Aranda B Fabricantes
anos en imp as Jas fabricante o proveedor de las mismas
Perdida de credibi¥dad y posibles La no adecuada manipulacién, dafio técaico, de Exigh Ta contratacién de Péizas de|
94 retrasos en l0§ ptocesos por comunicacién o de permisos de usuario pata fa utlizacion Tecnclbgico 3 2 6 Moderado Contrato de man(enimlenlc_n, Procedimiento de atencion a 3 2 Moderads Asumir Garantia  con  Proveedores Y
dafios en impresoras deesta. El no cumplimiento de fa garantia por parte del usuario. Aranda S Fabricantes
i op de las mismas
SOFTWARE
Perdida de credibidad y posibles| Lafalta o el fafio de algiin componente en fa instalacién, la |instaiacién  de 1a  herramienta of
retrasos en los procesos par no efeccidn del sistema operativo indicado o deseado, falta Te . N N 1 2 Evitar de |
5 daios en herramientas de conocimiento técnico para proceder a la instalacién, ylo ecnolégico 1 2 2 Procedimiento de atencion al usuario. Monitoreo Aranda i compra de fcencias
ofiméticas perdidas de las fcencias
Perdida de credibidad y posibles| La falta o el faflo de algiin componente en la instalacién, la Instalacién  de ta  herramienta o
retrasos en los procesos por | no eleccién del sistema operativo indicado o deseado, faita . . . " 2 Evitat : de
96 dafios en de de . Yécnico para praceder a fa instalacién, ylo Tecnoldgico 1 2 2 Procedimiento de atencién al usuario. Monftoreo Aranda 1 comaa da foenclas
internet perdidas de fas kcencias
- La falta o el fallo de alglin componente en fa instatacién, fa |instafacién  de ta herramienta o©
Perdida de credib¥idad y posibles : " o ; d
no eleccién del sistema operativo indicado o deseado, falta . . : . " 2 Evitar e pler
97 (;egasos er;sl::sm:;r:zesosxr de conocimiento técriico para proceder a la instalacién, yfo Tecnoldgico 1 2 2 Procedimiento de atencion at usuario. Monitoreo Aranda 1 compra fie fcencias, activacion de
aRos en s peratves perdidas de las ficenclas restauracién de backup
Perdida de credibfidad y posibles| La falta o el faffo de algidn componente en ia instalacion, la 5 [ns(a'aciﬁn» de la herramienta o
retrasos en los procesos por | no eleccitn det sistema operativo indicado o deseado, falta N o " " . " 2 Moderado Asumir dg pler
98 dafios en otras apicaciones o | de conocimiento técnico para proceder a fa instalacion, yfo Tecnolbgico 3 2 6 ’ de atencisn al usuario. Monitoreo Asanda 3 - compra de ficencias, activacién de|
sistemas de informacién perdidas de Ias Eicencias restauracién de backup
GESTION FINANCIERA
i [mantener actuaizado & archivo fisico
Debido a las dificultades para obtener la informacion| de spoyo de informacion, con el
No expedir tas y para expedir las ceftificaciones . N : _ objefivo de tener efectiva la‘ consulta
99 certificaciones para bonos puede generar de las para QOperativo 4 3 12 | Aschivos de consiita inmediata en el drea 3 3 ; Mpdarago Asumir " e’ 2 mformac{ 6n y asi evitar el
pensionales bonos pensionales lo que podrfa ocasionar demoras en las : : o defa 160 de los
fespuestas a fos usvarios. Bonos.
Se fealizan sobre la de los| Reazar e conrespondiente
saldos que revelan las diferentes cuentas, para determinar su comprobante de ajustes, anular los
100 Registro incorrecto de No reg«suar YI° regastr_ar en ::)"::; Incorrecta log heﬁgrs Operativo 4 3 3 adecuada clasificacién contable 5 3 Asurmir bros con su res;_)ecﬁva acta y
operaciones contables de comab%ad v 4 pe Se comptueba la causacién oportuna, ef valor y el correcto anotaciones en el mismo y volver al
) regisho de todas las operacianes flevadas a cabo por la impiimir  fos  kbros  oficiales  de,
entidad |contabiEdad.
“|Se hace anéfisis y seguimiento permanente a los saldos de fos
estados, informes y reporl% contables para: 1. Identificar
hech que paliticas de i S e reaﬁza la reclasificacién de las|
Los senos, o no eslény razonable ;‘oj:lfnrmemente ; = procedimientos, instructivos yfo controles en el Proceso de que hubieran quedadi
Incorrecta clasificacion y registro - o Gestitn Contable Asumir reconocidas en cuentas dﬂgrep(es gon
101 de las operaciones contables c!a:ﬁca:;s tegistrados y descrtos en los estad0§ |nfnerme; Financiero 2 3 6 Moidorada El Representante Legal y el Contador de 1a entidad preparan y 1 3 su  correspondiente 1ushﬁ<;ac<én
PO oEdad POb n firman la Certificacion de los estados contables basicos, en la fitmada por el contador y ef Director,
Régimen de la Contabiidad Py ea ‘{aue se declara que: 1. Los hechos, transacciones vyl Financiero,
it han sido i ¥y por fa entidad
durante & periodo
B Generar trabajo  colectivo con la
Debido a faﬂas en los sistemas de informacion, camblos en 1. Revisién periddica de expedicion de nuevas normas, Direccién Administrativa para evitar la
N la de X 4 e extemporaneidad de fos  actos
102 No fiquidar ozo@namente fos extempordneas pueden ocurrir efrores Inesperados en el Operativo 2 3 6 L] 2. ién de mediante ef cual se da a conocer, 3 3 Moderado Compartir a_dminisuaﬁvos para poder tener|
salarios proceso de liquldaxxén de ta Némina, lo que podra| el para la de . En los! Sl ﬁ%mpq de ta rev&ép por parte de la
deloss meses de junio y dictembre recordatorio a fravés de cotreo. Direccién  Financietos  y  los|
; |responsables del procedimiento.
Debido a no contar cop soporte técnico permanente, puede .
No kquidar conforme alos  jocasionar que el apficativo no se pueda actualizar, que no: . Manlener actualzado el apicativo del
103 pardmetros y requisitos para  |se cartjan los errores de los datos, que no se tenga fal Operativo 5 4 20 El convenio interadministrativo no tiene controles 5 4 Compartir sistema PERNO .y empezar con el
cada funcionario. némina a tiempo, que se genesen valores efrados en las| avance defl apicativo S1 CAPITAL .
fiquidaciones.
Debido al comportamiento inestable de fa némina se : Lt . Reaizar los tras!ados.a que hay lugar
104 Diferencias en e PAC mensual {pueden presentar diferencias signfficativas entre ef PAC! Financiero 3 3 9 Jerade y manejo de informacién histdrica 3 3 Moderado Asumir para Ve( cumplimiento qe _Ias
programado para pagos y e PAC realmente ejecutado , o (obigaciones a cancelar en fa vigencia.
Debido at incumpimiento de lérmlno para ¢ reporte de Evidenciar e motivo por el cual se
idac puede generat i fas en a fiqui Oficia bies des y recordar las fechas . las i
105 SE;‘;:: :: Ig Eq:ﬁzﬁégo‘i::] de aportes ocasionando inexactitud en fos pagos o Qperativo 5 5 25 par: é?;g;?:g:;g ma:e novedades y recordar las fe 5 5 Compartir inmedistamente  en ypago do
g desproteccién de funcionarios del Sistema de Seguridad: autoliquidacién.
Scciat
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MAPA DE RIESGOS POR PROCESOS FECHA 11 MAR 2013
IDENTIFICAGION EVALUACION DEL RIESGO VALORACION DEL RIESGO ADMINISTRACION DEL RIESGO
No CLASIFICACION NIVEL DEL RIESGO CONTROLES NIVEL DEL RIESGO 4
NOMBRE DEL RIESGO DESCRIPCION PROBABILIDAD IMPACTO TOTAL PROBABILIDAD IMPACTO TOTAL » i ADMINISTRACION ACCIONES DE CONTROL
Debido a la il i en el apli : : 1. Verficacién de inf " Verficar  archivos  paralelos  entre
106 Liquidacién de datos errados en [PERNO o errores aritméticos en la fquidacion, puede| Operativo 1 4 12 Aﬂo a - Vericacion de informacion y 4 15 Alto Asumir Nomina y Cesantias para evitar los
las cesantias generar datos errados en la liquidacién de cesantias lo que| P S 2 Revision matematicas manualmente Bt errores de pagos de Cesantias y
podria ocasionar inexactitud en los pagos. i g " d 4 5
Debido a la falta de up sistema integrado en linea genera :
Falta de Sistema en Linea que |diferencias entre los saldos de cada sistema, como son e} £ . - .. SO Avance en el desarrolio del convenio
107 | integre todos tos p i Permno y idacién.. El sistema Permo desarrolia tareas Operativo 3 4 i2 Rty Soficttar cla:e ;j:s pefne pata revisar y reatzar o s;gsl‘llm::\h;o’ 4 3 15 i ‘Alfo Compartr interadministrative para el manejo def
que generan hechos de recalcufo de Ja cual e Procedimiento de pe h 5 en caleulos o y i software St CAPITAL, el cual integra
econémicos Contabiidad deberia sevisar los datos antes de caigar la ) : todos los procesos de la Corporacién,
informacién.
Enel de reatzar la isién dela i 6na Revision por parte de Conbiol Interno
. ot o : . Revision por parte def asesor de fa Direccion Financiera, antes| 3 : " quienes evidenciar las inconsistencias
108 efrada Contralorfa  [a Co Distrital se presenta etrores en su digitacidn y| Operativo 2 3 12 L oAte de ser enviada a la Contraloria. 3 3 15 LAl Compartir de la rendicién de cuenta antes de ser
archivo plano. i enviada a Ja contralorfa.
PROCESOS DE EVALUACION
EVALUACION INDEPENDIENTE
Los procesos de Ja entidad deben
presentar los Planes de mejoramiento
Debido a que los procesos de fa entidad no entregan los: K R 3 segin fo  establecido en et
. planes de mej i en los i procedimiento  "Audtorias Internas”,
109 Incumpﬂrw;:;c:‘::la;:‘rsgama de [ Gefinia enel i ias Internas”. Conlieva Operativo 2 4 8 Maoderado Entrega oportuna de los planes de mejoramiento. 2 4 8 Hoderado Asumir donde establece que los procesos
a a que la Oficina de Control interno presente retrasos en el tienen 8 dias hables para desarroflar|
desarrolfo de otras actividades. . su plan de mejoramiento una vez se
fes haga entrega de} Informe definitivo:
de Audioria.
. Gl N
} \ — . .
{_Promedio | 9 i Modetado A {Promedie | 9 [~ Moderada .. |Reduci, Evitar, Comparti o 1tansfert el fiesgo ]
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