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RESOLUCIÓN �o. o o 8 3 DEL AÑO 2015 
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"POR LA CUAL SE ADOPTA POLÍTICA DE ADMINISTRACIÓN DEL RIESGO EN EL 
CONCEJO DE BOGOTA, D.C." 

LA MESA DIRECTIVA DEL CONCEJO DE BOGOTÁ D. C. 
En ejercicio de sus atribuciones legales y reglamentarias contenidas en el Decreto Ley 1421 de 1993 

y las conferidas en numerales 1, 2, 4 y 6 del artículo 20 del Acuerdo 348 de 2008, y 

CONSI O ERANDO: 

Que el artículo 269 de la Carta Política establece que las entidades públicas están obligadas a diseñar 
y aplicar, según la naturaleza de sus funciones, métodos y procedimientos de control interno, de 
conformidad con lo que dispone la ley: 

Que la Ley 87 de 1.993 en el literal f de su artículo 2, señala que uno de los objetivos del sistema de 
control interno es "definir y aplicar medidas para prevenir los riesgos, detectar y corregir las 
desviaciones que se presenten en la organización y que puedan afectar el logro de los objetivos". 

Que la Ley 489 de 1998, en su artículo 28, relacionado con el fortalecimiento del Sistema de Control 
Interno de las instituciones públicas, dispuso la aplicación de instrumentos de gerencia, con el fin de 
fortalecer el cumplimiento cabal y oportuno de las funciones del Estado. 

Que el literal g) del capítulo 4 de la Norma Técnica de Calidad en la Gestión Pública NTCGP-1000:2009 
establece la obligación de establecer controles sobre los riesgos identificados y valorados que puedan 
afectar la satisfacción del cliente y el logro de los objetivos de la entidad. 

Que la Resolución 255 de 201 O, expedida por la Mesa Directiva establece la política y objetivos de 
Administración del Riesgo, como una herramienta gerencial para ayudar al logro de los objetivos y 
metas institucionales y definir medidas para prevenir los riesgos, detectar y corregir las 
desviaciones que se presenten. 

Que conforme lo anterior, se hace necesario modificar, documentar, aplicar y adoptar la 
metodología y lineamientos para calcular el riesgo como instrumento técnico necesario para la 
administración de riesgos en la entidad, y en consecuencia derogar la Resolución 801 de 2012 

En mérito de lo expuesto, 

RESUELVE: 

ARTICULO PRIMERO. POLÍTICA DE ADMINISTRACIÓN DEL RIESGO. Adoptar la siguiente política 
de administración del riesgo: 

El Concejo de Bogotá, D.C., comprometido con la identificación y administración adecuada de los 
riesgos, ha definido controles y acciones de control, acciones preventivas y correctivas que permiten a 
la Corporación cumplir con los procesos que se desarrollan, enfocado en las siguientes directrices: 

1. Los riegos se deben manejar y administrar por proceso. 
2. En la fase diagnóstica de la formulación del plan estratégico institucional, se deben identificar 

los riesgos que afecten el cumplimiento de los objetivos institucionales y las acciones que se 
proyecten estarán orientadas a mitigarlos y prevenirlos. 

3. La política se revisará anualmente con el fin de determinar su actualización, modificación y 
conveniencia de la misma. 

ARTÍCULO SEGUNDO. LINEAMIENTOS Y METODOLOGÍA PARA LA ADMINISTRACIÓN DEL 
RIESGO. Los lineamientos y la metodología para calcular los niveles de riesgos de los procesos de la 
Corporación, de acuerdo con los factores establecidos en la Guía para la Administración del Riesgo de 
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Clases de Riesgos 1 
2 
3 
4 
5 
6 

Estratégico 
De Imagen 
Operativos 
Financieros 
De Cumplimiento 
De Tecnología 

Mitigación de Riesgos 1 
2 
3 
4 
5 

Contexto Estratégico 
Identificación de Riesgos 
Análisis de Riesgos 
Valoración de Riesgos 
Políticas de Administración de Riesgos 

Identificación del Riesgo 

Análisis del Riesgo 

1 
2 
3 

1 
2 
3 

Causa 
Riesgo 
Descripción 

Determinar la Probabilidad 
Clasificación del Riesgo 
Estimar el Nivel del Riesgo 

Raro 1 Puede ocurrir solo bajo circunstancias excepcionales 
No se ha presentado en los.últimos 5 años 

2 Improbable Podría ocurrir algunas veces 
Al menos una vez en los últimos 5 años 

3 Posible Puede Ocurrir 
Al menos una vez en los últimos 2 años 

4 Probable Probabilidad de ocurrencia en la mayoría de las 
circunstancias 
Al menos una vez en el ultimo año 

5 Casi Seguro La expectativa de ocurrencia se da en todas las 
circunstancias 
Más de una vez al año 

Probabilidad 

Impacto 1 
2 
3 
4 
5 

Insignificante 
Menor 
Moderado 
Mayor 
Catastrófico 

Consecuencias o efectos mínimos sobre la entidad 
Bajo impacto o efectos sobre la entidad 
Medianas consecuencias o efectos sobre la entidad 
Alta consecuencia o efectos sobre la entidad 
Desastrosas consecuencias o efectos sobre la entidad 
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Evitar el Riesgo 
Reducir el Riesgo 
Compartir o Transferir el Riesgo 
Asumir un Riesgo 
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Valoración de los Riesgos con Controles: 

RIESGO DESCRIPCION 

Extremo 

Alto 

Moderado 

Bajo 

Riesgo extremo, se requiere acción inmediata. Planes de ! 
tratamiento requeridos, implementados y reportados a la alta 
dirección. INACEPTABLE. 
Riesgo alto, requiere atención de la alta dirección. Planes de 
tratamiento requeridos, implementados y reportados a los Jefes 
de Delegadas, Oficinas, Divisiones*, etc. IMPORTANTE. 
Riesgo moderado, aceptable, debe ser administrado con 
procedimientos normales de control. TOLERABLE. 
Menores efectos que pueden ser fácilmente remediados. Riesgo 
bajo, se administra con procedimientos rutinarios, riesgo 
insiqnificante. No se requiere ninquna acción. ACEPTABLE. 

Política de Administración del Riesgo: 

CRITERIO ACCIÓN 

Aceptar Asumirlo porque su probabilidad es baja y no representa ningún 
peliqro para la Corporación. , ,,, 
Tomar medidas encaminadas a disminuir tanto la probabilidad 

Reducir (medidas de prevención), como el impacto (medidas de 
protección). 

Compartir Reduce su efecto a través de la transferencia de pérdidas o 
decisiones a otras organizaciones o áreas (El. Seguros). 1 

Evitar o Eliminar Cuando su Probabilidad e Impacto son Altos. i 

ARTÍCULO TERCERO. MAP.J\ DE RIESGOS. Actualizar el Mapa de Riesgos por proceso del Concejo 
de Bogotá, D.C. según el respectivo Anexo que hace parte integral de la presente Resolución. 

ARTÍCULO CUARTO. ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACIÓN DE 
RIESGOS EN LA CORPORACIÓN. Los roles y responsabilidades son: 

• Mesa Directiva y el Comité de Coordinación de Control Interno: Definir y adoptar la Política de 
Administración del Riesgo apoyados en el mapa de riesgos construido durante el proceso; dicha 
política señala qué debe hacerse para efectuar el control y su seguimiento, basándose en los 
planes estratégicos y los objetivos institucionales o por procesos. 

• Representante de la Alta Dirección MECI: Orientar y dirigir la implementación y actualización 
de la administración del riesgo. 

• Responsables de los procesos: Actualizar los mapas de riesgos, ejecutar los controles e 
implementar las acciones dispuestas en los planes de mitigación y de contingencia, cuando 
aplique este último. 

Los responsables de procesos deberán enviar por escrito al proceso de Control Interno y al 
Representante del Sistema Integrado un informe que contenga el reporte de la necesidad de 
actualizar el mapa de riesgos. 

• Oficina de Control Interno: Realizar seguimiento y evaluación al cumplimiento de la política de 

administración del riesgo, a la evolución de los riesgos y al cumplim . ·.··.i.·e ······n ·· to . de_ la·s · ª _.c .�'.��� --e ·· s ��- 1 
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"POR LA CUAL SE ADOPTA POLÍTICA DE ADMINISTRACIÓN DEL RIESGO EN EL 
CONCEJO DE BOGOT A, D.C." 

propuestas, así como, efectuar el cierre de las acciones dispuestas en el plan de mitigación de 
los riesgos. 

ARTÍCULO QUINTO. PUBLICACÍÓN. La política de administración de riesgos, la metodología para la 
administración y la actualización de los mapas de riesgos en el Concejo de Bogotá, D.C., deberán estar 
disponibles en la página Web, la Intranet y la red interna de la Corporación, para su conocimiento y 
consulta. 

PARÁGRAFO. La Oficinas Asesoras de Comunicaciones y de Planeación publicarán y socializaran la 
presente Resolución por los diferentes medios, entre ellos página Web, Intranet y red interna de la 
Corporación. 

ARTÍCULO SEXTO: La presente Resolución rige a partir de la fecha de su publicación y deroga la 
Resolución No.801 de 2012. 

PUBLÍQUESE, COMUNÍQUESE Y CÚMPLASE. 

Dada en Bogotá, o.e., a ' 20,S. 

( ROBERTO HINESTROSA REY 
Primer Vicepresidente 

.: 
Revis : 
Adrian Jiménez Rodríguez 
Direct Jurídica 

�----� 
ARRILLO-CAMPO 

o_viéépresidente 

Aprobó: _ J 
Lubar Andrés Chaparro Cab!�, 

_ Jefe Oficina Asesora de Pla,�J10� 
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GESTIDN MEJORA CONTINUA DEL SIG ------- 

MAPA DE RIESGOS POR PROCESOS 

EVALUACIÓN DEL RIESGO NIVEL DEL RIFSGO CONTROLES 
___ fJ�_CJ.f:3.ABILIDAD I IMPACTO I TOTAL PRÜCESÓS E5iffATÉG_li CO-S-----��------------ 

GESTION DIRÉCé10NÁMlENTO E= s= rRA=rxfo=,� co�--- 

Información 
Falta de herramientas adecuadas para el uso y d,vulgación 
de !a información 

Estratég!co 12 Alto 
Establecer una dirección IP en el servido, del concejo. y 

efectuar la socia!!zación y capacitación a los nmccoanos para 
su consulta ------------- -----+------+--- 

Moderado Reducl1 
Gesbonar ta Contialación del So'tware 
de Administlación del SIG. y Página 
WfH 

�--------t------- ----�------t----+---+-------+-------- 

----+-------�--�------;-------11-------+-----,I--- 

Debido a que ta Oficina Asesora de comunicaciones 
depende de los sistemas tecnológicos para !a árfusión y 

Falla de puMcación oportuna de pubtlcación de información, puede ocurrir que en la 
ta información Corporación fa�e a!yún apeceevc o el Internet y esto 

ocasionarla que no se difundiera y pubflcara ta información 
con la prontitud que se requiere 

H,lab!ecer cronograma de la Oficina 
Asesora de Planeación, para fas 
actr,idades en cada proceso y revisar 
su ejecución y seguimiento 
mensualmente. socia'car actualización 
y resultados de procesos 

Eva.'uación del Desempef.o 

Pcrmrte et cumrem.eotc de objetivos y 
resultados esperados 

La Oficma de Comunicaciones mitiga 
los riesgos al presentarse el evento 
con comunicaciones tradicionales tipo 
impresos y comunicaciones 
permanentes con los periodista como 
persona!es. telefónicas, \'.'litter y 
Facebook 

Reducir 

Reducir 

Reducir 

Reducir 

Reducir 

Alto 

Alt• 

Moderado 

Moderado 

Moderado 

Seguimiento y Revisión de los 
rescnecoe obtenidos en planes de 
mejoramiento, plan de acción anual, 
plan de anlicorrupc,ón y atención a! 
ciudadano. por parte del Jefe de ta 
oaone Aseso,a de P!aneac•ón -+------+--------+-- 

12 

Los controles tecnológicos están bajo 1esponsab:':dad del 
Proceso de Sistemas quien epacerá los ccrrectívcs en las tatas 

tecnológicas 

OesarroBar y epecer fas competencias y exceraca del cqu'po 
de la Ofióna Asesora de Planeación 

Implementar actua!ización de conocimientos en los temas de 
cada proceso, Establecer tareas y actrv.dadcs con techas de 
cumpsm'entc oara obtener buenos resunaoce en las audtorias 
y cumptrmentc de las normas 

Asignación a los funcionanos. elementos y recursos técnicos 
acorde a cada actividad y en coord,nación de la alta d.reccrón 

Aplicar fas funciones estab'ecíces en et Manual do Funciones. 
Manual de Procesos y Procedimientos, Plan de Acción Anual 

Alto 

Alto 

Mode,ado 

12 

12 

20 

20 

Operativo 

Eetretéqco 

Estlaléifco 

Eslratég'co 

Estratégico 

Fa!ta de Liderazgo lntcrinslitucional 

Limñacrón de recursos flsicos, técnicos y humanos para 
curnp'rr tas actividades y compromisos 

Bajo ccmprcrmso y capacidad de ana'eis técnico en 
algunos funcionarios con los resu:tados de las aud",lorias y 
seguimientos 

Inadecuada oetnbuctcn de cargas de trabajo y bajo nivcl de 
coordinación entre las áreas Procesos 

liderazgo 

Gestión de Recursos 

Senbdo de Pertenencia 

rotormaccn considerada 
reservada por los gene1adores 

no se puede pobscer 

Debido a que la información que se pub-Sea depende del 
Concejo de Bogotá y de sus 45 concejales, puede ocurrir 
que alguna pubflcación dependa de información que ellos 
sumnusuen para putecar 

Operativo 12 Alto 
Se mantiene contacto permanente con los jefes de piensa de 

los cuarenta y cinco concejales o con los encargados de 
sumirostrartamtormacén 

17 Allo Reducir 

tas acciones de contlol se ree'een a 
través do teléfono celular, usando 
reces socia!es como "rwttter, 
Faccbook y de forma personal 

medios los ut:Qan So 

Cumpu con lo estab:ecido en los 
art'culcs 9, 10 y 11 de ta Reso!ución 
1315 de 2012 donde se reglamenta el 
Sisl.ema ln1egrado de Gestión 
Cu'.11p�r con el Proce<f.rriento TH· 
PR01J Inducción y Re'nducc.én 

e!ec!lomagnéti<:os para subsanar 
cua'cuier riesgo de documento 

Seguimiento sclectivo a las acciones 
preventivas y correctivas propuestas 
en los planes de mejoramlento con 
sus respectivos soportes 

Se apica el Manual de Funciones en 
eventos en que se presenta duda en la 
aprobación de rnatena' a putecer 

Cerrar las Acciones Corre<:tivas de los 
Informes de Audrtorla Interna y 
Elllerna 

Cump:ir con lo establecido en tos 
artículos 9. 10 y 11 de la Resolución 
1315 de 2012 donde se regtamenta el 
Sistema Integrado de Gestión. 

Revisar la mfotmación que se radica 
en medio magnébco contra el ñsco. 
terrencc en cuenta los reoueaos de ra 
r.orma:ividadvigenle 

scscner cl mantenimiento preventivo 
periód:camente de tos equipos de 
sonido y grabación a la Dirección 
Adrninisttat:iva 

ReduC:r M�rado 

25 

Mantenimiento preventivo periódicamente 
Grabación de sesiones con equipo móvd d1grtal 

Reob-r la ponencia simultáneamente en fiS!CO y en med:o 
magnébco vertficando los dos conter!dos 

rrasiecc de documentos en vehtcvlo oficia) y cscar.ec de la 
mrormacrón 

Se soñctaré ante el proceso de Sistemas la creación de una 
carpeta en el Menú de entrada del correo electrónico 

Se pub':ca fa información ap,obada poi el Presidente del 
Concejo y demás miembros de la Mesa Directiva y/o los 

conceja!es que lo requieran 

Aplicar los requisitos establecidos en el Manual de Funoones y 
Competencias Laborales dando cumplimiento al perfil 
requerido 

Capacitación en auditorias internas 
Revisión de informes de aud,torlas 

Rea'car ent,ega oportuna y confiable de los cargos y de los 
informes de los Seccelarios Técnicos enllan!es y satentes de 
cada comité 

Capacitación en planteamiento de acciones correctivas y 
preventivas y seguimiento permanente a los procesos 
Revisión de las acciones conectivas y preventivas durante el 
proceso de auditorias internas 

Modo,ado 

Moder11¡do 

Moderado 

Mode-rado 

UN CONCEJO PRESENTE CON LA CIUDAD 

1S 

25 

Operativo 

Operativo 

Operativo 

Operativo 

Operatwo 

Operativo 

Operaüvc 

Estratég:co 

La falta de �deraigo de la Ma Dirección y el mvel d,rectivo 
puede generar que no exista planeación quedando en 
mandos meó:os con las limitaciones que eao implica. 
ocasionando que no se puedan tomar decisiones. 

correspondencia 

Hallazgos de No Conformidades en las Aud,torlas Internas y 
Externas Informes de Audrtoria 

Falta dep!aneación A.ita 
Dirección 

Puede presentarse a príncipes de perece legisia!ivo por los 
t,aumatismos quo gene,a el camb'o de la nueva Mesa 
Directiva. es posib(e que suceda falta de coorcfnación y de 
comunicación enuc las dependencias para generar ta 
información a pub.!:c�-�---------+--- 

Puede presentarse perdida de los archivos de 
Perd.da en el archivo de correspondencia enviada que imp;da tener las evidencias de 

correspondencia enviada los memorandos enviados y demás soportes de 

La atta rotación del personal d,rectivo que ínlegra tos 
Hetrasos en tas actuaciones de comités puede cenerar retrasos en las actuaciones que les 

los Comités corresponde. oca:.ionando incump.1.imientos en las 
funciones y o-ecmccs establecidas 

.._.e...,, . .,�,, . .,. 
.rsc 1qoo1 
��M.>C.l;.uc<.• 

Debido a ta fatta de conocimiento de ros funcionarios. no se 
No documentación de acciones documentan tas acciones correctivas y preventivas 

correctivas Y prnventivas necesarias para el buen desempeñe de los procesos 

F e'ta de liderazgo por parte del 
jefe de Comunfeaciones 

No coincida la ponencia raccaoa 
en fisico con el medc magnético Debido a que en cl momento de radicar la ponencia en 
remrbdo para ser ouosceoc en la físico no se a'cance a verificar el medo magnébco rec.ooo 

Red 

16 

--+-- -------,--+=-,-,-,--------- ----------+--- 
Pé1dida letal o pa.rcial de Pérdda tclaJ o parcial do documentos de Contiol Pot.tco y 

dccurnentos de ccnuot Po'itco y Ges:ión No,mal.'va po1 hurto o detenoro en el uestado de 
Ge,sbón Normetva una sedo a cua ==��--�---------- . 
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dalos de correos 

Los responsables de proceso de la 
transcripción de la proposición harán 
una re(lsión previa al control que 
reeice el Subsecretario de la com'sén 

ReVlSar aleatoriamente los actos 
administrativos cruzados con la 
actualización frecuente del 
normograma para cada situación 
administrativa 

General y los 
de las Comisiones 

1. Con la avtocilación del Secretario 
Gene1al y/o svesecretancs de las 
Com.s.ones Permanentes se tadcatan 
los documentos mediante sello, con 
firma y fecha, acto seguido, se 
solicitará el sopcne técnico a través de 
la mesa de ayuda 

Ver.ficar cue so cumpl'a con el 

Verificar la info1mación, mediante 
oficio y/o internet dirigido a las 
dierentes Instituciones tanto 
educatvas. do experiencia laboral y 
controfá<scip'.inario ____ ___, 

Rev&ión del prctes'onar responsable 
contra la grabac:ón y sonido del texto 
aprobado 

Asumir 

Asumir 

Heducir Moderado 

VAt.ORAC[ÓN DEL RIESGO 
PROBABILIDAD IMPACTO TOTAL 

CONTROLES 

Revisión con\Ja la g,abación y sonido del texto aprnbado 

continua e inmediata 

So debe mantener el no1mograma actuaftzado en la meoca 
que se expidan nuevas normas y/o providencias de !as altas 
cortes aplicab{es a las situaciones administrativas que operan 
en la Corporación 

Cump[Jr la Resovc'on que estatxece el cronoprama para la 
elección es\ab'.ecida 

ReV.s!ón por parte secretario de la comisión respectiva, del 
documento transcrrto frente a la propcs'cón aprobada en la 
sesén 

Se debe remitir la correspondencia al correo institucional de las 
entidades 

Cumplir el procedimiento esteorecoo en la Corporación para 
este trámite y expedir la ccnespcndente certJfü:ación, 
respecto del Contralor y Personero 

El secretenc General y los Subsecretarios de las Com's-oncs 
autoriza,an tadcar los documentos meoante seto 

Se debe establecer con !os funcionarios de enlace de las 
entidades la actuaftzación do los correos electrónicos en forma 

Modétado 

MAPA DE RIESGOS POR PROCESOS 

opcreuvc 

________________ G_E_ST_lpN MEJORA CON_TI_N_U_A_D_E_L_S_JG � 

Operativo 

Opcra'Jvo 

Operativo 

Operativo 

Opcrat:vo 

Operativo 

ClASlflCACIÓN 

Por desconocimiento de la normatividad vigente apticab!e a 
cada situación administrativa, puede presentar 
ínconslstencias de orden legal en la consokdación del acto 
administrativo 

Verifi<:ar la documentación y su autenticación, presentada 
por los candidatos para ocupar los cargos de servidores 
púbsccs del concejo y del Distrito Cap,'tal 

Reevar la convccatcoa tuera de términos 

Insuficiente fundamentación 
jurldicaal proyecta, el acto 

administrativo 

No verificar la documentación 
adjunta 

Error en la transcripción de Que el momento de pasar el documento en d!grtal existan 
proocs.cones errores ortográficos u omisiones que se puedan presentar 

En el momenlo de reobir respues1a de las enbdades. se 
Fasas en el setema Cord.s presenten faJas en el sistema Cords para hacer el registro 

de ta respuesta 

Correo de ta enbdad citada Debido a los cambios de funcionarios en ta administración 

saturado, so encuentre los correos no son actua!ízados oportunamente por las 

desactivado, o no corresponda �:����C: : ,:;,:;��lo:� :se t�r�i�:tioc�ªa!:s n:nse; 

a fa entidad ,espectlva Acuerdo 348 do 2008 

No convoca, dentro de los 
términos esteb'ecicos por la Ley 

Revalón �el t::rt� defi':'o de los Que en el momento de enviar el texto denmcvc del Proyecto 

a 
p������scne ,i::�r ::ª��do de Acuerdo se presenten errores gtamatca'es, ortográficos, 

Pfdebate 
y 

po::erior !nc�n que afecten el fondo y/o la Ictma del docurncn!o 

21 

23 

19 

22 

17 

20 

18 

No IDENTIFICACIÓN 
1---+�N�O�M=Bf!�}?fü_R_lf __ S_G_O____ DESCRIPCIÓN 

Demora en d tram,1e interno 
para la elaboración de los acto 

adm,nlstrativo 

Debido a que se presentan postulacicnes con 
documentación incompleta de hojas de vida se retrasa et 
proceso do elaboración del acto adminlstsativo 

ooerawc Moderado 

tequisrtcs exig'dos en el Manual de Funciones y Competencias 
Laborales de la Corporación para los cargos a proveer, 
entregar copia del plegable con la información de requisitos 
bascc y documentos que se deben anexa, con tas 
postulaciones 

Moderado Reducir 

Lievar un control de entrega del 
p(egab:e con la información de 
requencs básicos y documentación 
que deben anexar a las postulaciones 

25 

Errores en la c{aboraclón de los 
actos administrativos para las 

oterentes situaciones 
administrativas 

Por premura, exceso de trabajo, falta do concentración se 
presentan encres de digi1ación en números de 
idenbftcación, ncmbree y apeffidos, carece. códigos, grados, 
salarios. fechas entre otros, lo que genera demora en el 
consolidación del acto administrativo 

Operatrvo Moderado 
Roeazar una revisión minuciosa de los actos administrativos 
previo al envío a la Mesa Directiva para su expedlción 

Moderado Reducir 
Lievar una relación de actos 
administrativos corregidos por error 

26 Operativo Moderado 

!Y inicio de cada vigencia se enviara a tos Honorables 
Concejales, la sosctuo y el rcrmatc para la programación do 
vacaciones del grupo de apoyo, si al 28 de febrero no han 
remede dicha prccramacrcn. so reiterará la solicitud. do lo 
contrario la Dirección Administrativa, de conformidad con la 
normatividad vigente progiame las vacacionos 
correspondíentes 

Moderado Reduci1 

Ach.ia'izar perrnenentemente la 
henarnienta do Excel "Sequtmlentc 
estado de las vacaciones de los 
funcionarios del Concejo de Bogotáº 
con la información de las novedades 
de Actos Administrativos para 
identificar los funcionarios que no han 
programado vacaciones 

27 
lncump{-miento al crcncsrama 
para cierre do novedades de 

Seguridad Social 

Oeb:do a que se presentan aplazamientos o interrupciones 
de vacaciones con lecha posterior al cierro do novedades 
de Seguridad Social y en muchas oportunidades no se 
informa a la Dirección Administrativa. geneia que estos 
funcionarios se queden sin ARL por este periodo 
encontrándose laborando. 

Opcrauvc Moderado 

Emitir una circular desde la Dirección Administra'iva a los H. 
ccnceja'es y a los O,rec\ivos, inckando que cunado se 
presenten interrupciones. epaaarrúeotos o reanudación de 
disf1ute de vacaciones de a!glln funcionario a su cargo, esta 
situación se debe euleter al cronograma de ciene de 
novedades de Seguridad Social y ser comunicada 
oportunamente a !a Dirección Administrativa para su registro y 
comunicación a nómina 

Moderado Reducir 

Reg;-strar pc,manenlemen\e tas 
novedades en el cuadre do Excel 
"Estado de las vacacones de los 
funcionarios del Concejo de Bogotá 
OC." 

UN CONCEJO PRESl'NfE CON LA ClUDAD 

28 
Pérdda del consecutivo en el 

bbto de control de numeración 
de las Actas de posesión 

�<;,,,.,..•M,,,. 
ISO 14001 
�e,,;o,u·.;.uu 

la falta de reporte de novedades de Actos Administrativos 
cuando se presentan resoluciones de nombramientos. por 
ascenso. genera que se piecda el ccnsecowc en libro de 
con\Jol de numeración de actas de posesión el cual debe 
tevar un orden cronológico y numérico 

Operativo Moderado 

Sotcitar al responsab!e do la elaboración de Actos 
Administrativos que cuando se presente resolución de 
nombramiento por ascenso. reporte de mmeóato los mismos a 
posesiones para efectuar el 1eg;stro en el libro Conlrof de 
numeración de Actas de Posesiones· 

Moderado Reducir 

Efectuar sc-guimiento diario de los 
actos administrativos emitidos para 
verttcar si se presentan resoluciones 
de ncmtsernlentc poi ascenso y 
regi'Strartos oportunamente 
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las aleatoriamente Revisar 

Realizar seguimiento que se esté 
dando cump!¡miento a la concertación 
de objetivos con el jefe inmediato 

evaluaciones para verificar el correcto 
dillgenciamlento 

B profesional de Seguridad y Salud en 
el Trabajo con el equipo del área, 
actualiza permanentemente los 
documentos y el Normograma en lo 
que corresponde al SG-SST 

Reaflzar seguimiento permanente 
para fa verificación del cumplimiento 
de los numerales de ta normatividad 
apecabe 

Re.üzar evaluaciones periódicas a los 
brigadistas para medir el grado de 
conocimientos obtenidos en !as 
capacitaciones y hacer tos 
entrenamientos requeridos 

Continuar con la metodología de 
inspecciones periódicas de Elementos 
de Protección Personal ( EPP) por 
parte del Comité de EPP del 
COPASO. 

Rea'lzar control permanente y 
verificación aleatoria 

Mediante circular informar a los 
funcionarios del Concejo !a 
importancia de reportar 
oportunamente los accidentes de 
trabajo y a los funcionarios del área de 
SST 

Reducir 

Reducir 

Reducir 

Reducir 

Reducir 

Reducir 

Reducir 

Reducir 

Alfo 

Moderado 

Moderado 

Moderado 

16 

12 

1. Semestralmente se rea':iza una capacitación que coincida 
con !os periodos de la evaluación del desempeño 

'1.Hacer acompafiamiento al proceso de concertación 
compromisos laborales y de evaluación • 
de los periodos determinados por la Ley 909 de 2004 y por el 
Decreto 1227 de 2005. 

2,Sof\Citar a las partes interesadas mediante memorando el 
cvmpamtento taxativo e inaplazable de ras funciones y de la 
normatividad 

Realizar capacitaciones del adecuado manejo de Elementos 
de Protección Personal, y de las posibles consecuencias de 
su omisión 

Programar semestralmente las capacrtaciones a la Brigada y 
realizar seguimiento de la asistencia de los brigacf<Stas a !as 
capacitaciones 

Registrar en la programación anual tas actuaszacicnes que se 
deban reaázar en el transcurso del año e inciuir!os en los 
seguimientos periódicos 

2. Pub!icación y sccia'eacíón del Reglamento de Higiene en un 
lugar que pueda ser consultado por todos los funcionarios , 
dar a conocer las impficaciones legales de su lncumpsmiento. 

1. Actuafu:ación permanente de la legislación y de los 
procedimientos que se deben cumplir desde Seguridad y 
Salud en el trabajo y actuakzación permanente del 
Normograma. 

Verificación de ta reaHzación del examen de ingreso desde e! 
proceso de posesión y desde Seguridad y Salud en el trabajo, 
garantizando asl que existe el documento antes de la 
contratación de la persona 

Fortalecer la capacitaclón de inducción en el tema de reporte 
de accidente de trabajo y sensibtT!zar a los funcionarios del 
área sobre la importancia del reporte de manera oportuna 

Moderado 

Moderado 

16 

12 

Operativo 

Operativo 

Operativo 

Operativo 

Concertación inoportuna de los compromisos laborales y 
evaluación del desempei\o en fechas distintas a las 
establecidas 

Debido al mal diligenciamiento de{ instrumento de 
evaluación del desempeño, podrfa ocasionar la mala 
entrega de tos estlmutos y/o los incentivos a los funcionarios 
y serla efecto de una investigación ó1Sciplinaria 

No realizar el reporte del accidente de trabajo o rea!izarlo de 
manera extemporánea 

Reporte inadecuado de 
accidente de trabajo 

Que el instrumento de 
evaluación del desempeño 

quede mal dJigenciado, 

Evaluación del Desempeño 36 

35 

Incumplimiento de la Politica de Seguridad y Salud en el 
Trabajo, el Reglamento de Higiene e la Entidad y en general 
con la normatividad ap!icable, to que permitirla la 

34 Incumplimiento a la Normatividad presentación de errores o fallas en diferentes campos de 
apficación como: Plan de emergencias, reporte de 
accidente de trabajo, tramites de enfermedad laboral entre 
otros 

30 Omisión de exámenes de Omisión en ta reañaectón de tos exámenes de ingreso a ta Operativo 
lngreso entidad. 

Desactuaf,:zación de 
Falta de actualzación oportuna del reglamento de Higiene , 

31 procedimlentos, reglamentos y matriz de pefigros, Sistema de Gestión de Seguridad y Operativo 12 Al!• Salud en el Trabajo o cualquier otro que se requiera por 
otros de ley. parte de Seguridad y Salud en el trabajo 

32 Brigada de Emergencias sin Brigada de emergencias sin las capacitaciones requeridas Operativo Móderádo 
capacitación para atender algún tipo de evento adverso 

33 No uso de los EPP 
No utñzar los elementos de protección personal o darles un 

Operativo 12 Atto uso inadecuado 

29 

37 Oiagnóslko de capacitación 
insuficiente 

Debido a no ser efectiva la herramienta para el diagnostico 
en la Identificación de las necesidades de capacitación 
puede Negar a ejecutarse una capacitación insuficiente que 
podrfa afectar el rendimiento de las actividades en !os 
procesos 

Operativo Moderado 

1. Dentro del contrato hay capacitación de contingencia 
(Temas posibles) 

2. Se levanta el diagnóstico bajo los parámetros del 
Departamento de la Función Púbica. detectar necesidades. 

3. Reunión en cada una de fas áreas de trabajo 

Reducir 
El control que se tiene permite 
minimizar la ocurrencia del riesgo 

.fllimlilr;,:;,.·#�"< 
-.-,-,-,!SO 1"'001 

,.....Cs<>N,;;:;.'!.l'.:'.o 

Reegzar visitas y hacer seguimiento a 
cada actividad 

Como la Secretaria de Hacienda es la 
encargada de la contratación, hacer 
seguimiento y de presentar demora 
reiterarsof.citud. 

ASIIIIIC<?>�"o'.A 
>OHtil<tJ: 1uoo, 

.... , •• n,ov, 

Secretaria de Hacienda es la 
encargada de ta contratación, 
seguimiento y reiterar sctcltud 

Establecer controles en cada una de 
las actividades a rea'izar, buscando 
que únicamente participen fas 
personas para quienes se programo el 
evento 

Aptcar sanciones establecidas en !a 
Resolución 788 del 4 de Diciembre de 
2014 Reglamente el P!C 

Moderado Compartir 

Moderado Reducir 

12 Compartir 

Moderado Reducir 

Moderado Compartir Ejercer supervisión exhaustiva y hacer seguimiento a todas las 
condiciones pactadas en el contrato 

Reejzar una muy buena dNUlgación, promoción y socialización 
de las actividades junto con la previa inscripción de los 
participantes 

Dentro del memorando de invitación al evento o actividad a 
rea!izar, se solicitará la confirmación de su asistencia como 
requisito a participar. 

Elaborar un acta de cump(imiento y autorización de descuento 
del recurso invertido en caso de inasistencia o abandono de fa 
capacitación 
'Hacer segulmiento y apacer las sanciones establecidas en la 

Realizar la gestión de manera oportuna ante el Fondo Cuenta 
y la S.D.H. y efectuar el seguimiento continuo a las gestiones 
adelantadas por ta SHD. 

Realizar la gestión de manera oportuna ante el Fondo Cuenta 
y la S.D.H. y efectuar el seguimiento continuo a las gesbones 
adelantadas por la SHD. 

Atto 

Moder�do 

Moderado 

UN CONCEJO PRESENTE CON LA CIUDAD 

12 

12 

Operativo 

Operativo 

Operativo 

Operativo 

Operativo 

Por la demora en la contratación por parte de la SHD para 
Demora en la contratación del desarrollar el plan de bienestar ocasiona el incumpimlento 

Plan de Bienestar del cronograma de actividades de bleneslar de los 
funcionarios de la corporación 

Pérdida de los recursos por la Por falta de compromiso de algunos funcionarios, los 
inasistencia de !os funcionarios y cuales se inscriben a las actividades programadas y no 

su Iamña a tas actividades de asisten se pierden los recursos invertidos, establecidos a 
btenester través de contratos con particulares 

La falta de compromiso de algunos funcionarios que se 
Inasistencia y/o deserción de los inscriben a las capacitaciones programadas y por 
funcionarios a los programas de negijgencia o excusa no justificada abandonan las 

capacitación capacitaciones quitándole la oportunidad a otros 
funcionarios que desean capacitarse 

41 

40 

39 

lncump!imiento a tas conifciones lncumps'imiento de las condiciones del contrato por parte del 
42 del contrato por parte del contratista en la ejecución de Ie actividad o en el suministro 

contrabsta de insumos de baja calidad 

Debido a ta demora en la contratación del Plan Institucional 
38 

lncumps'imie�: �� Cronograma de Capacitación, por parte de la SHD no se puede dar 
cump!imlento al cronograma de capacitación 



Revisar la btácora 
perioó:ddad semanal 

Remitir la Información con un mínimo 
de 2 dlas para el vencimiento de fa 
petición. 

Mantener las carpetas de archivo, 
debidamente organi7adas y fuera del 
e'ceoce del personal que frecuenta IOs 
proceso. adicionalmente contar con 
las herramientas tecnc'éc'ces para 
mantener la información sin necesidad 
de írasíadarfa 

Hacer seg1Jimicnto verfficando 
a'eatonamente las e'üaccnes a !as 
EPS 

Hacer segu'miento verificando 
a'eatonemente las afl',aciones a las 
Cajas de Compens��ón Familiar. 

Oficiar a los procesos que generen 
documentos y que estén presentando 
demora en la entrega a Hrstcrias 
tebcra'es, mrcrmaocc la importancia 
de hacerlo oportunamente 

Asumir 

Asumir 

Asumi1 
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Reducir 

Reducir 

Reducir 

ADMINISIHAC!ÓN ACCIONE·S DE CONTROL 

10 

CONTROLES 

El responsable del proceso de Gestión Jurídica, con 
anticipación al vencimiento de términos rea'ea, el cstud:o y 
viabilidad de la respuesta que va a emitir la Dirección Juddrca 

Se cuenta con un cuadro en I xcel para nevar el control de los 
pcoccsos- Bitácora 

vcnñcacén en et s-stema SISPRO 

So procederá a tener la Información en lugar de d,flc� acceso 
pare el personal 

Oficiar a las áreas generados do documentos que afecten fa 
historia laboral, que le hagan oportunamente 

Hacer la respecwa verácacrcn con la caja de compensación 
Iarnúar 

Modefado 

GESTION MEJORA CONTINUA DE.L SIG ---------------------- 
MAPA DE RIESGOS POR PROCESOS 

-EVALUACIÓN DEL RIESGO 
PROBABIL!lcc)/1!�)�+-�"�'P"A"CT.c.cO'--+-"'"TO""-T'"'Af -+-N_rv_EL_o_E_L_R_IESGO 

Operawo 

Operativo 

Operativo 

Opcratvo 

Opc,ativo 

CLASIFICACIÓN 

Debido al ingreso permanente de pereoner interno y 
externo a la Dirección Juridca y al prcceomtento de 
Control Interno Dlscip6nario, puede ocurrir ta perdida de 
lotcnnacíén y de los e:rpeóen!es que reposan en el 
procese 

Debido a la no verrficación permanente de las actuaciones 
jurló:cas (procesos discip;lnarios, derechos do petición de 
info,maclón, de copias, y consultas). puede generar el 
vencimiento de los términos. 

Debido a que la Dirección Jurfdica tramrta documentos de 
importancia para la Corporación de resorte Misional y 
Administrativo, se pueden presentar lnte,eses ajenos para 
dificuttar, dilatar, las actuacionesjurldlcas correspondientes 

Vencimiento de términos 

Nteración de Documentos 

Pérd:da de la información y de 
esoecaentes 

Multi eréecón do lunoonarios en La falla de venflcación y chequeo en las bases de da:os .de 

las LP.S las EPS con�cva a que se pueda presentar dob!e aMaaón 
de runccnerícs en dos o mas enbdades 

No afl�·ación de los funcionarios a la falta de verificación de las aftlacio�es en toda.s entidades 

la caja de compensación taméar :e:a� ��cu:::\�:�::� ����cionano de abñación , puede 

48 

46 

43 

47 

45 

No 

49 

Debido al vencimiento de los conlla\os do mantenimienio 
La demora en prestación del preventivo y conecwc a la falla de orcveeccres idóneos en 
servido de mantenimiento cuanto a espcci1icaciones técnicas y catdad do rneteríe'es. 

puede generar la prestación inadecuada del servicio. 

Operativo Moderado 
suscncccn de contratos que emparan el mantenimiento 
preventivo y correctivo de los equipos 

Moderado Compartir 

Sec'etana de Hacienda es la 
enca,gada de la selección y 
contratación con los proveedores 
escogidos 

50 Dañe en los equipos, con 
llevando a la deficiencia labora! 

El uso de los equipos produce deterioro de IOs misíllos, y si 
no se realila una respectiva revisión puede afectar la 

eficiencia del personal 
Opetabvc Moderado ContJatos de mantenimiento prevenwc y conectivo I 

campañas de buen uso de los elementos 
Moderado Reducir Uso excesivo de los equipos 

51 

El incump'.imiento en los tiempos 
de entrega del venrcvc y a su 
vez la deficiente cardad en el 

rnantenimlento. 

Se cuece presentar una incorrecta selección de ros 
prcveeocres y contratistas que son los encargados de 

realilar el mantenimiento prevenwc y o correctivo 
Operativo Moderado La contratación está a cargo de fa Secretaria de Hacienda y 

Fondo Cuenta 
Moderado Comparbr 

Secretaria do Hacienda es fa 
encargada de la escogencia y 
contratación do íos prcveeooree 

los controles que se tienen permiten 
mitigar la posb:":dad de ocurrencia de 
esterresqo 

Asumir 

'rransrenr 

TERCEROS 

TERCEROS 

COMPARTIDA 

Pata el caso de los vehlculos 
asignados a IOs Honorables 
Concejales es la Unidad Nacional de 
Protección la responsable de su 
asignación después del tercer dla con 
sus proveedores -------- 

25 

15 

25 

25 

Definir una ruta oportuna para la recolección diaria de los 
residuos sofidos de la Enbdad 

Mejoramiento del centro de acopio de residuos tecidables de 
acuerdo con la normativ',dad tnccrctc 1140 de 2003 y 1713 de 

200?), se debe destnar un sitio exclusivo para almacenar 
temporalmente residuos peligrosos (Decreto 4741 de 200�). 

Ser muy estrictos en el envio de tos vehrcurcs a los 
mantenimlentos cada 5 O{)O lolórnetros y o cada ves que c,J 
vehlculo lo requiera. dependiendo la circunstancia en su 
operación 

Tener el Stop necesario do vch!c1JIOS en buen estado para el 
Procedimiento de reasignaclón t1ansitoria 

Rea!iza1 una vez. al mes el acompai'iamiento al personal do 
servicios generales en la ruta. de recolección de los residuos de 
la Enbdad 

Hacer seguimiento constante desde rende cuenta. a estos 
contratos, en razón a que so dcbe garantizar e{ trasporte para 
los Honorab!es concejales y proceses ad,r.inistJalivos que 
tienen asignado veh!cti!o 

Vincular la ruta de recolección de residuos sojdcs en cl 
Alto procedimiento de residuos so!:dos de la Entidad 

UN CONCEJO PRESENTE CON LA CIUDAD 

10 

Operativo 

Operativo 

Operativo 

Operetvo 

man����f:n�;��a��\:��u!os 
Demasiada tramrtolog:a en los d"rferentes procesos. al igual 

de Secretarla de Hacienda- que en los tiempos para la escogencia de los proveedores 

Concejo de Aogotá DC , se :a;\��i;i:nl:�unas ocasiones relrasa la operación de 

Debido a quo el centro almacenamiento temporal de 
residuos só!idos convencionales y peligrosos no cumple con 

lr,cump'lmicnto del proqrama de las especificaciones establecidas en la norma, . Esto puede 
mar.eje de residuos só�d<>s de ta legar a afectar el recurso suelo y agua debido a las fugas 

Entidad que se pueden presentar en el centro de almacenamiento 
Afectación a la salud humana ya que los 1csiduos pef,grosos 

no están debidamente almacenados 

Debldo a la no adquisición de elementos de reco!ección de 
los residuos sohdos convencionales y reciclables (canecas 

La no recolección oportuna y y carros recolectores) y Por no tener una ruta de 
adecuada de los rcSiduos ecsooe reco'eccon ajustada y planeada, se podría generar una 

en fa !:ntidad acumulación de residuos eosocs en los puntos de selección 
en la fuente generando prcb'e-nas de olores, p1of,ie1ación 
de vectores. roedores y cambios paisa¡isticos 

As. ió d h! 1 d ñ Teniendo en cuenta el trabajo permanente de los vehlcu!os, 
tgnac n ele "'� cu; por a O estos pueden presentar fa.Mas en su funcionamlento, lo que 

en ª gna ocasiona la interrupción en la prestación del servicio. 

�,;,;,•v,1.•.·.,1 
IS.O 14001 

-•ne<'�, 

53 

52 

56 

55 

54 
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l.a no entrega oportuna de los Debido a la falta de coorónación entre los procesos de 
trn d d d .. 6 fi al sistemas. mantenimiento y gcsbón ambiental para ta 

ce� �a os _de .s:ici n n ejecución de fas actividades y acciones establecidas en los 
8_ º; resr u�s 

I 
igroso� programas de gesbón ambienta! podría generar el 

maneja os :;cm:: enrmien o Y :���:�:�:�� ,1���� �::�:Is establecidos en el Plan 

Operativo Moderado 
Lineamientos, csrectncee. responsab!es y tiempos a través del 
Comrté de Coordinación del Plan Institucional de Gestión 
Ambiental 

Moderado Comparti1 
los ccnuores estab'ecidos para la 
reducción del nesgo corresponden al 
ccmné PICA de la Entidad 

58 
Generación de vertomentos de 

contarn,nantes al sistema de 
ercantentedo v ar sue'c 

Deo-do al inap10piado manejo y faJta de conocimiento de 
sustancias qutmeas pdgrosas que son manejadas por el 
personal de mantenimiento, servicios gcnera!es, sistemas, 
contralislas anales y publicaciones y el no acompañamiento 
permanente de los procesos de Seguridad y Salud 
Ocupacional y Gestión Ambiental se puede generar 
vertmientos de sustancias contaminantes al sistema de 
alcantan11ado y al suelo de la Entidad ocasionando 
contam'nación a fuentes hldrjcas y al suelo, se puede 
generar un riesgo de erp'osién e incendio al no lene, 
conocimiento por parte de los procesos de sistemas, ana!es 
y puotcacones. mantenimiento y servcos genera!es en el 
srtio de atmacenam'.ento de estas sustancias en cada uno 
de los procesos mencionados 

ocerewc Alto 

Se deben realaar capacitaciones periód:cas cada trimestre al 
personal de sistemas, servicios generalc-s. ena'es y 
pvtecacíones y mantenimiento en el manejo y almacenamiento 
adecuado de estas sustancias y sus residuos 
Senebézarlos en la precaucrcn que deben tener con estas 
sustancias y el pef:gro ambiental que se generan cuando se 
genera un dename al suelo y no lo ccntrcramcs 
Rea'aa, el seguimienlo al cump:,micnto do los ccmccnentes 
PIGA en los conuetcs de la E ntidad (Mantenimiento, sistemas, 
ana!es y pobrceccnee y servíccs ncncra'ee¡ por parte del 
Interventor cada ve.z que se tenga conocimiento del 
mcumpim.enlo 
Rea'izar inspecciones penód.cas a los procesos para 
ga1antizar que no se estén rea'eendo verbm<entos de 
sustancias contaminantes al a'cantentacc y/o al sucto 

12 Allo Reducir 

La dec.Sión de la ejecución del control 
no corresponde al proceso si no al los 
drectivos, a cernas en los procesos se 
deben ejecutar los componentes 
amtsenta'es inc�uidos en tos ccnuatos 

59 

Inadecuada manipulación de 
sustancias peliqrcsos (Usadas 

por el personal de servicios 
generales, sistemas. arrates V 

ocbncecícnes y mantenimiento) 

Por parte del personal de servidos generales, sistemas, 
ana!es y publicaciones y mantenimiento en el manejo, 
almacenamiento y á,sposición final de las sustancias 
químicas pellgrosas Por parte de Gestión Ambiental y de 
Seguridad y Salud Ocupacional no tener un cronograma de 
capacitaciones a dichos procesos vinculando el tema de 
manejo seguro de sustancias químicas peligrosas y no 
disponer tanto c,l proceso de sistemas. servidos generales, 
anales y pubacacicnes y mantenimiento, de un srtio 
apropiado bajo las condiciones de seguridad y de 
protección ambiental que deben tener el almacenamiento 
desustancias pc(ig1osas 

Operativo 16 

Realizar una capacitación trimestralmente al personal de 
servicios generales, sistemas, anales y pubscaocncs y 
mantenimiento en cuanto a manipulación. almacenamiento y 
disposición final de residuos qulm!cos pe'�grosos, en tas 
afectaciones que acunen tanto al ambiente como a ta salud de 
las personas que los manipulan. Garantirar!cs un �o con las 
condíclones y caracterlstícas de segmidad para su 
almacenamiento en cada área de trabajo 

16 La decisión de los controles hace 
parte de la dirección de la Entidad. 

60 
• d d t . � ló d Debido al préstamo ccnorwc do las Historias Laborales, 

P d rdi a, e cno�o � a,ir�ci. n e puede qenerer pérd;da, detclioro o alteraciones de los 
ocumen,tosbo � as rsto nas documentos ccas.onancc pérdida de fide{idad o veracidad 

a r es de los mismos 

Operatvc Moderado 
1. liblodesa'ida 
?. Oigita!tzación de !a htstorias tabore'es 
3 Fofoación de !os documentos 

Moderado Asumir 

HcgistJar de manera estricta en el Ibrc 
de ea'ce las historias laborales 
Ejercer contJol de ca'.dad en la 
d:gta'oación de las historias que 
requieran este proceso y, en ta 
fohJción de las mismas 

Comunicar oportunamente a la 
Dirección Admlnistrativa y Dirección 
Financiera, la proximidad del 
vencimiento del contrato de 
mcnsajerla 

lnc'uir en el Plan de Contingencias de 
!a ccrpcracón el ltem relacionado con 
la conservación de los archivos 
Institucionales 

Dar av;so oportuno de cualquier 
anomalía en lo relacionado con !a 
recepción de paquetes, sobres y 
dcm3s contcnedo1es sospechosos 

Garantizar que se realice en forma 
pcrióó:ca y sistemática backup de la 
informadón de fa entidad. 
Informar a la Alta Dirección sobre el 
uso y necesidad de nuevos desarrosos 
tecnc'ócccs 

t-.. .···�"'.i.� '· 
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Hacer ccntrotes y seguimientos a la 
cts\Jibución de !a correspondencia en 
los cas1'eros pertinentes 

Comparar 

Rcafi7a1 seguimiento constante a las 
planLl1as de entrega para verificar el 
trámite ce.recte y oportuno de fa 

-------+-'- ºrr�spondcncla 

Alto 15 

Verificación de quien recepocna v d.stnbuye fa 
correspondencia 
Verificar el destinatario antes de ser orecclonade fa 
correspondencia 

Seguimiento oportuno de las planr'.las de entrega 

Diseñar un p!an de contingencia para la evacuación de los 
documentos, rea'ear s'mutacrcs y rca!l7ar mantenimiento 
preventivo y correctivo a las insta'acicnes donde se custccnan 
la información 

Rea'tzación do Backup de lntormactcn 
Actueseecién de medios tecnológicos para consulta y 
seguridad de la información 

Se ha imp!ementado un sistema de seguridad con la 
participación de una empresa de segundad canma 
Se están utilizando arcos sensores para la eetccc.cn de armas 
y scanner para ta visua'eación de todos los paquetes que 
ingresan a la ccrccraccn 

Informar oportunamente a la Dirección f"inandcra, tiempo de 
vencimiento del contrato. para gestionar nueva contratación 

--------------------+-------+------;---- 

Alto 

UN CONCEJO PRESENTE CON LA CIUDAD 

t5 

Operatvo 

Operat:vo 

Üp.!laÜ\10 

Financiero 

Tecnolóif,co 

Se puede presentar el ingreso de paquetes. cartas bombas 
o sustancias quimicas que etceten contra la seguridad de la 
Corpctaclón y sus tunnonanos 

..... ,,.," ..... .,, .... 
,IGO 1'4001 
�t;.,,1'>r-..e�,. 

Ingreso de paquetes 
sospechosos 

Debido al exceso de correspondenda y destinatatios, se 
pueden generar errores en la d.stnbución do la 

rrrorcs en la �·stribtción �'!e 1ª correspondencia en íos cessercs. ocasionando la entrega 
correspondencia en os ces- eros errónea o inoportuna de la misma al interior de ta 

Corporación 

Debido al inadecuado almacenamiento y a los constantes 
desarro!Jos tecnológ.cos, se puede presentar deterioro u 
obsolescencia de los soportes magnéticos, to cual puede 

Deterioro u obsolescencia de generar pérdida de información o dificultad para su 
soportes magnéticos de consulta 

información De acuerdo con !a Ley 1712 / 2014 de Transparencia y del 
derecho de acceso a la información púb!:ca nacional, se 
verla afectado el curnpbrntcntc de los principios de 
faofrtación y celeridad 

Pé d d del tri . Con ocasión del retorzamiento estructural o !a ccunencia de 
1 1 ª tª momo d fenómenos neturares. puede presentarse la pérd'da del 

docu7cn6lal por a ºtrr�c,a e patfimcnio documental do la Corporación dando luga, a 
en menos na uta'es pérd,da de información o i11tcm.1pción total o pa,cial de los 

Debido a demoras en et proceso de contratación se puede 
No eristencia del contrato de presentar la carencia de un contJato de mensajerla externa, 

mensajerla externa ocasionando traumatismos o retrasos en la cfist.ribudón de 
!a correspondencia externa do la Corporación 
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La Secretarla General soficitará a la 
Dirección Admln!strativa la ubicación 
de !os funcionarios del Concejo que 
tienen cl perfil y las funciones para 
desempeñar !as actividades del 
procedimiento de Relatarla y la 
adquisición de las herramientas 

B responsable del proceso elaborará 
el memorando donde establecen los 
términos para la revisión y corrección 
de las actas transcritas y adelantará I 
seguimiento para llevar el control y 
minimizar el riesgo. 

Procedimientos de seguridad de la 
información, manuales, resoluciones, 
Ar anda 

Alimentar la Planilla de Seguimiento 
diariamente 

Verfficar tas ptanfllas de 
Correspondencia Interna y Externa. 

Ingeniero en sitio, Monitoreo de red, 
Redundancias, Administración Ancho 
de banda, Contratos Soporte, 
P!aneación de adquisición de 
infraestructura y el soporte a fa misma 
Aranda 

Procedimiento de atención al usuario, 
backups, diarios, periódicos o 

según sea el caso, 
Sokitud de requerimientos 

' Administrativa el 
preventivo y 

los equipos de 

lmp!ementación de seguridad 
medente usuario y contraseñas a 
usuarios autorizados, implementación 
de ñrewañ, para ap.fcaciones web, 
software de análisis y vulnerabil.;dad de 
faintranelAranda 

Seguridad y restricciones de la 
información confidencial mediante 
usuarios y contraseñas a personal 
autorizado, Acuerdos de 
confidencialidad Aranda 

mantener informados a 
sobre el trámite para la 
información 

Capacitar en forma constante a los 
gestores oet SIGA. en la correcta 
organización de los Archivos de 
Gesbón de acuerdo a !as Tablas de 
Retención Documental de la 
Corporación. 

.dlllilllc<:l��� 
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Asumir 

Asumir 

Asumir 

Asumir 

Asumir 

Asumir 

Asumir 

EVITAR 

ASUMJR 

ASUMIR 

ASUMIR 

ASUMIR 

REDUCIR 

Compartir 
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Mode'tado 

Moderado 

Alto 

Moderado 

moderado 

Moderado 

moderado 

moderado 

moderado 
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PROBAB!UDAD IMPACTO TOTAL ADMINISTRACIÓN ACCIONES DE CONTROL 

CONTROLES 

Seguimiento y reiteraciones 

por la Secretarla General, a los plazos 

Resoluciones de seguridad de la Información 

Plan estratégico entidad, Aprobación Presupuesto 

Registrar fecha y hora de recibido por el funcionario de 
Atención a la Ciudadanía 

Resolución 1086, Procedimiento de atención al usuario. 
Aranda 

Contrato de mantenimiento, Procedimiento de atención al 
usuario. Aranda 

Tener inventarios actuaeadce y comunicar a los funcionarios 
sobre la disponíb'J:dad de la información y su respectivo trámite 
en el Archivo de Bogotá 

Manual de contratación, Aranda 

Socia!ización, revisión y acompañamiento permanente en la 
apecacícn de las TRD 

Ubl-cación de funcionarios en el ptocedimiento de Relatoría. 

Mantenimiento periódico al equipo móvil 
Adquisición de equipo móva de Ultima tecnotog!a y para 
grabación de sonido y video 

Resoluciones de seguridad de la información, resolucíón 1086 
Aranda 

Allo 

Moderado 

Modera;do 

Moderado 

·Moder'ado 

UN CONCEJO PRESENTE CON LA CIUDAD 

12 

12 

20 

GESTION MEJORA CONTINUA DEL SIG 

ANALES 

MAPA DE RIESGOS POR PROCESOS 

f------=E"-VA"'L"'U"'A"'CleeÓ!.!N,,D,cELcCRoclE�SecG,oOc._----1 NIVEL DEL RIESGO 
PROBABILIDAD IMPACTO TOTAL 

Operativo 

Operativo 

Operativo 

Operativo 

Operativo 

Operativo 

Operativo 

Operativo 

Operativo 

Operativo 

Operativo 

Flnanciero 

Tecnológico 

De cumpamlentc 

CLASIFICACIÓN 
DESCRIPCIÓN 

Falta de presupuesto y/o inversión 

Fañas de conectividad, ya sean técnicas, logísticas o 
ambientales 

IDENTIFICACIÓN 

Desconocimiento y falta de concientización sobre po!iticas 
de seguridad 

Acceso y moátficaciones no autorizadas a los apscatívos y 
bases de datos ubl!z:ados en el concejo de Bogotá 

No suscripción de acuerdos de confidencia!ldad en los 
controles de soporte, mantenimiento de los sistemas de 

información, as! como la contratación de personal externo, 
Oámese contratista 

Las PQRS clasificadas en SDQS y direccionadas a las 
dependencias del Concejo tienen términos perentorios para 
la emisión de una respuesta coherente, clara, oportuna y de 

fondo. 

Debido al gran número de sesiones y la duración de las 
mismas se genera un alto volumen de actas para ser 
transcritas y además el proceso no cuenta con el talento 
humano suficiente, ni los equipos tecnológicos para llevar a 
cabo esta actividad. Razón por la cual las actas no son 
putxicadas, en la red interna oportunamente 

HI', ll s l J :,¡ l 

fluido eléctrico y daños en los equipos, puede acarrear que 
el audio de fas eestcnes no cumpla con estándares de 
���� y ��.�da� teq�_:,�os, e incluso que no quede 

Debido a ta falta de conocimiento y socialización de las 
tablas de retención documental, se puede generar una 
inadecuada apiicación de las mismas por parte de !os 
usuarios de tos archivos de gestión, generando desorden y 
archivo innecesario de documentos 

NOMBRE DEL RIESGO 

Debido al reforzamiento estructural de la bibtoteca, !a 
No suministrar información información no se encuentra áisponib!e en la Corporación, 

oportuna al usuario Jo que implica que un funcionario se desplace hasta e! 
Archivo de Bogotá para su búsqueda, esto retrasa los 
tiempos de respuesta al usuario. 

Incumplimiento de términos 

Inadecuada aplicación de las 
Tablas de Retención 

Documenta! por parte de los 
usuarios de los archivos de 

gestión 

Aumento en !os tiempos de 
procedimientos, y posibles 
instauraciones de acciones 

legales por ruchas fa!las 

Famas técnicas de sonido en 
sesenes en el Recinto. 

No cump'.im!ento de normas y 
acuerdos de seguridad 

Informática 

No se encuentran transcritas y 
pub!icadas la totalidad de las 

actas soflcitadas a la secretaría 
General 

..... (;,:,¡ .. '.f'./..Ü.,,, 

-�·"'::;''iiSO 14001 
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Debido a que se realizan seslcnes fuera de la Sede del 
Fallas técnicas de sonido en Concejo de Bogotá, como mecanismo de participación 

sesiones fuera de la Sede ciudadana, se generan ártlcultades en la candad del sonido 
y fa fide!ldad del audio. 

Acceso no autorizado a los 
sistemas de información, 
provocando perdida de 

confiabilidad y no integralidad de 
la información 

Perdida de fidelidad en los 
sistemas de información y 

capacidad de desempeño en los 
mismos 

Perdida de !a información o no 
cu:J:�i:�:�d�l�==::;e Falt� d.e metodología y procedimientos �e desarrollo y 
posrbles instauraciones legale/ mantenimiento de software, sea desarrollo mterno o externo 

por la falta de ellas. 

Perdida de información, aumento 
de instauraciones legales, contra 

la entidad o contra sus 
funcionarios por no 

confidencialidad de la 
información 

76 

79 

78 

80 

68 

77 

75 

Demora en ta entrega de El tránsito de soacitudes externas a!legadas al proceso de 
69 P,Q,R,S asignadas al Proceso correspondencia puede presentar rezagos o demoras en su 

de Atención a la Ciudadan!a traslado al Procedimiento de atención a fa ciudadanía 

67 

70 

No 

No existe en el procedimiento Como quiera que no hay términos en el procedimiento de 
términos estab!ecidos para que Relatarla, para Ja rev'iSlón y firma de las actas transcritas, se 

71 las subsecretarias reeücen el genera un incumplímiento para dar respuesta a tas 
trámite de rev'JSión y firma de las soficitudes radicadas a la Secretarla General, en los 

actas transcritas términos establecidos por la ley. 

74 

72 

73 



EVITAR 

ADMINISTRACIÓN DEL RIESGO 
1-�A�fl�M7 1N� 1s=1RA=c� 1ó=N: ACCIONE',[)! CONTROL 

Conlfato de custodia, Servidores 
redundantes, planeac:ón de 
adquisición de mas infraestructura 
Ara."lda 

VAL.ORACIÓN DEL RIESGO 
PIWAABIUDft.9� - - J.MPACTO -- 

CONTROLES 

Hesolución 1086, Prccedrm-enlo de atenaón al usuario 
Ar anda 

ª------------ 

MAPA DE RIESGOS POR PROCESOS 

T ccno'éq'co 

CLASlrlCAClÓN 
·-.---------ª--+-_ PR_O_B_AS_I_LI_D_ AD_ªª¡ 

GESTION MEJORA CONTINUA oáªs1G -----ªª----··-------a --- -----· ---------·-- ---------------- 

Farras en el sistema de respa!do o restauración de ta 
información o perdida total de la misma 

Perdida de información total por 
dario o perd,da de backups 

81 

87 

Pcrd;da de !a informac,ón o no 
d.sponib.tdad de Ja misma, Carencia o ceñctencta en el soporte técnico, 

cuando el usuario la necesitare desconocimiento de uso del recurso tecnológico por parte 
por negfigencia del usuario, o de los usuancs, afectación de virus informábco o robo de los 

afectación de virus mtotmáuco o equipos de computo 
pe1d<da de equipos 

Operativo 12 Alto 
Procedimiento de atención al usuario, resotución 1086 acta de 

inventarios. Proceso de selección de empresa que presta el 
soporte. A.randa 

12 Alto fH DUCIR 

Campañas de sens.bazecíón para el 
buen uso def recurso tecnológ!co, a 
usvés del correo institucional y de 
caoactacones en srtio. manuales. 
Monrtoreo de consola de virus 
Contratación y adquisidó.1 de 
tcenciamiento antivirus. Ver.ficación de 
agentes y manejo de activos Aran da 

----�-------,-----------t" IN�F�RA�E�S�T�R� UC�T�U�RA"-1 -----·�----- 

83 

Perd'da de cred.bf.dad y pceexes 
instauraciones de acciones 
legales por retrasos en !os 
procesos por daños en el 

cableado 

Los riesgos comprenodos por instalación o adecuación de 
áreas. en donde repose el cable de red o de voz. asl como 

los cvruos específicos. En donde se puede presentar 
rupturas o fJacturas del cab'e lncumpámiento de 'es 

contratistas, Contratación por parte del Fondo Cuenla sin 
asistencia técnica, soluciones Inadecuadas o 

incompabbMad frente a los requerimientos y recursos 
disponibles en el Cableado 

Tecnclóglco 12 Alto Ccnuato de mantenimiento, Procecrmcntc de atención al 
usuario Aranda 

12 Alto Reducir 

So'czud oportuna y reuniones de 
seguimien1o a la contratación 
Intercambio de correos con el 
responsable de proyectes de inversión 
do srstemas de la Sec,etaria de 
Hacienda 

84 

Pcrdda de cred.ba.dad y pos-bles 
instauraciones de acciones 
lega!es por retrasos en los 

procesos por danos en el canal 
de reo 

Fe'tas en el tráíco de ta red que puede ocasionar que la 
misma se encuentre en un estado lento o nulo para la 

transmisión de datos lncump'imiento de los con!Jatistas. 
Contratación por parte del Fondo Cuenta sin asistencia 

técnica, soluciones inadecuadas o lncompabbtdad frente a 
tos requerimientos y recursos d,sponibles en el Canal de 

Hed 

T ccno!ógico Moderado ccnuetc de mantenlmien!o, Proceourucnto de atención al 
usuario.Aranda 

Modorado Asumir 

lngenleio en Sito, Moni1oreo de reo. 
Heo'undancias, Administración Ancho 
de banda, Contratos Soporte, 
Planeación de adquisición de 
infraestructura y el soporte a ta misma 
Moniloreo Aranda. Se cuenta con 
seguridad (fire11a'f) y contro!es de 

>--ª-+"------ -->--ª·--------------+-------+---ª-----ª 

Perdida, Modrlicación o el no acceso al d·1eciorio accvc que 
podrla impedir el acceso de los usuarios Personas sin 

autoril:ación reescen la ub!u:ac!ón de usuarios y contraseñas 
Perdida de credibMad y posibles (password) para acceder a la plataforma del Concejo de 

instauraciones de acciones Bogotá El no acceso al la plataforma por parto de 
85 lega'es por retrasos en ros usuarios deb:do a la perdida de la ccnueseña (pas.sword). o 

procesos poi dal'ios o perdida en actualO:ación de la misma o de su usuario en el orectcnc 
el directorio activo activo. Incumplimiento de los contratistas. Con!Jalación por 

parte del Fondo Cuenta sin asistencia técnica, soluciones 
inadecuadas o incompabb.'idad frente a los requerimientos y 

recursos disponibles en el Directorio AcfNo 

recno'ec'cc 

·----+-·---·---- -··----!-- 

Contrato de mantenim:cnto, Prccecreuento de atención al 
usuario. Asanda Backups 

Lvitar 

Procedimiento de atención al usuario, 
backups. diarios. periódcos 
mensua'es según sea el caso, 
So'.crtud de requerimientos 

86 

Perd-da de c1ed·b�idad y posib'es 
instauraciones de acciones 
legales por retrases en los 
procesos por dal'ios en los 

cspcscvos de red 

Dai'los o fallas en los ceposevce de red u�ados en Ja 
Enbdad, o la no configuración de los mismos 

lncump{imlento de los contratistas, Contratación pot parte 
del F ondo Cuenta sin asistencia técnica, soluciones 

Inadecuadas o incompatib:tdat.l frente a los requerimientos y 
recursos á:spor.lbles en los Dispositivos de Red 

Tecnológ:co Moderadc;, Contrato de mantenimiento, Procedimiento de atención al 
usuario Aranda 

Moderado Asumir Pcuae de Garantia con proveeccres y 
rabrcantes 

-------->-----+----+-------+-----------------+--------!----+---->------+-- 
Da.'ios o tatas en el barcwere o software peroda de Backup 

Perooa de cred,t>Mad y posibles o no rca'ilación <:17 el, pe'.dda de las bases de datos. daños 
instauraciones de acciones en configurae1ón de ip o �ns, percida en contro_l de 

87 legales por retrasos en los 
ct�;t���d::bs�:s:�:�ia�:C�t�º�,�=�� ��c�:!:�:!�!e 

proceso::�!�;·:s en los sin asistencia técnica, soluciones inadecuadas o 
i:1compatib:l!dad rrente a los reqcennuentcs y recursos 

espcnnxes en tos Serccores 

TecnolóQ:co 15 Alto Contrato de mantenimiento, Procedimiento de atención al 
usuario Aranda 

15 Alto Reducir 

ContJato de cus\od,a. Servidores 
reccnoantes, peneaclén de 
adqulsldón de mas infraestructura 
Aranda Pófrzas de Garantía con 
prcveecores y fabricantes Se cuenta 
conunacinto1ecainternayexterna 

-----•a-------�---�---�-----�-------·---------�-----�---�---�-----�----- 

f:.igr la contratación de Pó!lzas de 
Garantía Proveedores y 
Fabricantes 

faigr la C-Ontralación de P6�12as de 
Garantía Proveedores y 
Fabricantes 

Exig;r la contratación de Pó!<zas de 
Garantía con Proveedores y 
Fabócan1es 

F:.ig:r fa contratación de Pófaas de 
Garantía Proveedores y 
Fabricantes 

Asumir 

Evitar 

Asumir 

Asumir 

ModoradQ 

Moderado 

ª--------¡------+- 

Contrato de mentenínueutc, Procedimiento de atención al 
usuario. Aranda 

Contrato de man!en!miento, Procedrmentc de atención al 
usuario. Aranda 

Contrato de mantenimiento. Procedimiento de atención al 
usuario_ Arar.da 

Contrato de mantenimiento. Procedimiento de atención al 
usvaeo Arar.da 

Moderado 

Moderado 

Moderado 

----1------- --+----+-----1------t-----------------+-------+----->----+------+-- 

Tecnológico 

Tecnológico 

Tc-cno!ógico 

recnctéq'cc 

la no adecuada manipulación, daño técnico o de 
componentes que impcsibjrten ta función opbma. El no 

cumpsrmentc de la garanUa por parte del fabricante o 
proveedor de las mismas 

la no adecuada mamouiecón, daño técnico o falta de 
vis1Mdad o de función tácbl El no cump'imicnto de la 

garantla por parte del fabricante o proveedor de las mismas 

---�------�------�----�---+-�H�A� R� DW�A�R�E�-+------------ 
la no adecuada manipulación, daño técnico o falta de 

comunicación con el Escáner El no curnparruentc de ta 
garanUa por parte del fabricante o proveedor de las memas 

Perdda de credrb.bdad y postbles 
retrasos en los procesos por 

daños en !os pe 

Perd:da de cred,Mtdad y pos.b'es 
retrasos en los procesos por 
daños en panlaílas tácbles 

Perdida de crcd1b:lidad y posibles 
retrasos en los procesos por 

daños en los escáner 

Perdida de creoonoao y posibles 
retrasos en los procesos por 

caños en portátrles 
90 

91 

88 

89 

l---+--------+-------·---------f--------1---------+-----+----- 
la no adecuada manipulación, daño técnico o de 

componentes que imposibJ,ten la función optima. El no 
cvmprm.entc de la garantla por parte del fabricante o 

proveedor de !as mismas 

dlllllll ("v"'•""'� 
�--.--�- reo N001 
,_ .. .,.,, .. -.::=--' 
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Reauer el correspondiente 
comprobante do ajustes, anular tos 
libros con su respectiva acta y 
anotaciones en el mismo y volver a 
imprmu los sbrcs oficiales de 
conlab?dad 

Evidenciar cl motivo por el cual se 
presentan las diferencia y corregirlas 
inmediatamente pago de 
autohquidaclón 

l�ea'tLar los llas!ados a que hay lugar 
para el cump>!Jrr.iento de las 
cb!9acior.es a cancc!ar en la vigencia 

cenerar \Jabajo co1ecbvo con la 
Dirección Adrrinistrativa para evitar la 
e..-tempocaneidad de tes actos 
administrativos para poder tener 
tiempo de !a revisión por parte de la 
Dirección Financieros y los 
responsables del procedimiento. 

lnsta'ación de la heuam!enta o 
configuración do complementos, 
compra de scencras activación de 
restauración de backup 

mantener actuaklado el archivo físico 
de apoyo de información, con el 
objetivo de tener efectiva la consulta 
de la Infcrmacién y asl evita, el 
represamiento de la cxpedcón de los 
Bonos 

Man1ene1 actuar12ado el ap5ca':ivo del 
s.óstema PERNO y empe..zar con el 
avance de-9 ap-�cativo SI CAPITAL. 

S e rea§:za la rt·clasiñcación de las 
IJ'ansacciones que hubleran quedado 
reconocidas en cuentas d!ferentes con 
su ccsesponeente justfficadón 
firmada por el contador y el Director 
Financiero 

Instalación de la heuamienta o 
conf,guración de complementos, 
compra de ecencas. activación de 
restauración de backup 

(":.jg:1 la con\Jatación de Pó!tzas de 
cere-üa Proveedores y 
Fabricantes 

lnsta1ación de la herramienta o 
configuración de ccmp'ementcs 
comprade6cencias 

¡.-Ju:;-•-....,; .. 
. 't»tliAO �IX>Ol 

... =.,.�,,,. 

lnsta'ación de !a herramienta o 
conf,guración de compl.ementos, 
compra de tcencias 

Exigr la conuetacton de Pótizas de 
GaranUa Proveedores y 
fabricantes 

Exigir la contratación de Pólizas de 
Garantla con Proveedores y 
Fabli,;antes 
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Lvnar 

Evitar 

Evrtar 

Lvitar 

Asumir 

Asumir 

-------+-----------< 

Moderado 

Moderado 

CONTROLES 

P,ocedimlento de atención al usuario Monitoreo Atanda 

Procedimiento de meneen al usuario. Monrtoreo A.landa 

Prcceemiento de alención al usuario. Monito,eo A.tanda 

Pcocedimiento de atención al usuario. Monitoreo Atanda 

Con\Jato de mantenimiento, Procedimiento de atención al 
usuario. A.landa 

Fl convenio interadministrativo no tiene controles 

Se hace aná'.isis y seguimiento permanente a !os sa!dos de los 
estados, informes y reportes contables pata 1. [dentmcar 
situaciones que requieran implementar politicas de operación, 
procedimientos, instmctrvos y/o controles en el Proceso de 
Gestión Contab!e 
El Representante Legal y el Contador do la entidad preparan y 
firman la Certificación de los estados contables bésíccs. en la 
que se declara que 1. Los hechos. transacciones y 
operaciones han sido 1econocidos y real!zados por la entidad 
durante el pedodo 

-----------·---------/-------+-----+--- 

1. Revisión periódca de e.-p<Jd,.ción de nuevas normas 

Rce'ear comparativos y manejo de información histórica 

Contrato de mantenimiento. Procedimiento de atención al 
usuario.Aranda 

Con\Jato de mantenimiento, Prccec.rraento de atención al 
usuario. Atanda 

Se rea!tzan revisklnes periódicas sobre la consistencia de los 
saldos que revelan las diferentes cuentas. para determinar su 
adecuada clasificación contab!e 
Se comprueba la causación oportuna. el valor y el correcto 
reg.'s\Jo de todas las operaciones eevacas a cabo por la 
entidad 

Oficiar a los responsabies de novedades y recordar las fechas 
para cl recibo de las mismas 

A.tchivos de consulta inmediata en el área 

2. E.-ped:ción de memorando mediante el cual se da a conocer 
el cronograma para la c.esentacién de novedades En los 
meses de junio y diciembre recordatorio a través de correo. 

Moderado 

Moderado 

Modorado 
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Operativo 

Operativo 

Operafivc 

oceratvc 

Operatvo 

1-inanciero 

Financiero 

Debido a no canta, con soporte técnico permanente, puede 
ocasionar aue el ap�cativo no se pueda actua'Qar, qce no 
se corrijan los errores do los datos, que no se tenga la 
nómina a tiempo, que so generen verores e,rados en las 
liquidaciones 

No reaeuer y/o registrar en forma Incorrecta los hechos, 
\Jansacciones y operaciones en los comprobantes y jbros 
de contat>:rtdad 

Debido al incumplimiento de término para el 1eporte de 
novedades puede generar inconsistencias en la hquidación 
de aportes ocasionando inexactitud en los pagos o 
desprntección de funciona,ios del Sistema do Seguridad 
Social 

Debido a ratas en los eetcmes de información, camb!os en 
la normatividad. presentaciones de novedades 
extemporáneas pueden ocurrir errores Inesperados en el 
proceso de f¡.quidación do !a Nómina, IO que podrfa 
ocasionar inconformidad qenerajzada de los s 

Debldo a las ádicultades para obtener la información 
necesaria y actuaáaada para expedir las cert:rflcaciones 
puede generar ,epresamiento de las certificaciones para 
bonos pensone'es lo que pod1fa ccescnar demoras en las 
respuestas afos usuarios 

.-,.,...,•u·, ... 
----: - ·11::oo 14001 
�C,LM;JO,:z.r,':0. 

Reqistro incorrecto de 
operaciones contables 

-------�--f---�--------------+-------+-------+-----+----< 

No �quidar conforme a los 
parámetros y requisitos para 

cada funcionario 

rrrores en la hqui<fación del 
Sistema de Seguridad Social 

UN CONCEJO PRESENTE CON LA CIUDAD 

No �quidar oportunamente los 
salarios 

No expedir oporlunamente tas 
certrncaciones para bonos 

pensionales 

------------+---------------->---------,,· ---------+------<---� 

Los hechos, transacciones y operaciones no so cncuen!Jan 

Incorrecta crasxceocn r .strc V.ncu!ados y/o. no están razonable y uniformemente 
d 1 . y 1 �

 dasrficados. reg.strados y descfi!os en los estados, mrormes 
e as operaccnes conta es y reportes contables, conforme a lo establecido en el 

Régimen de la Contab<Iidad Púbica 

No IDENTIFICACIÓN 
CLASlrlCACIÓN 

NOMBRE DEL fa"IESGO DESCRIPCIÓN 

perdda de cred:b:�dad y posibles l a no adecuada manipulación, daño técnico o de 

92 reuasos en los procesos por componentes que lmpos.ceten la función opbma Uno 'recnoíóp'cc 
dai'los en vocc beam ccmptrnentc de la garantía por parte del Iabncante o 

p:oveedo1 de las mismas 

Perd:da de credbúdad y posibles 
la no adecuada manipulación, daño técnico. de 

93 retrasos en los procesos por comunicación o de permisos de usuario para la uti'.i.l:ación 
Tecnológico 

daños en Impresores laser de esta El no cumpímleotc de la garantía por parte del 
fabricante o proveedor de las mismas 

Perdxía de cred1bl�dad y posibles La no adecuada manipulación, daño técnico, de 

94 retrases en los proceses por comunicación o de permisos de usuario para la utszecón 
Tccno'ópico oeñoe en impresoras do esta El no cump\rnienlo de la garantía por parte del 

mutttunciona1es fabricante o P(.°',eedor de las mismas 

Pereda de credttX:idad y posibles La falta o cl fallo de a1gún componente en la instalación, ta 

95 retrasos en los proceses por no erección del sistema cperawc indicado o deseado, falta Tecnológico darlos en herramientas de conocimiento técnico para proceder a la instalación, y/o 
cñmatcae perddas de 1as licencias 

Perd:da de creoteoao y posibles La faHa o el fallo de algún componente en la instalación, la 

96 retrasos en los procesos por no elección del sistema operativo indicado o deseado, falta 
Tecnológk:o daños en navegadores de de conocimiento técnico para proceder a la msteracrén, y/o 

intemet perdidas de las scencíes 

Pecd:da de credib:�dad y posibles 
la falla o el fa�o de a:gtin componente en la instalación, la 

97 retrasos en !os procesos por no elección del sistema operativo infrcado o deseado, ra1ta r ecnológ:co 
dañes en sistemas operativos 

de conocimiento técnico paca proceder a la ínstalación, y/o 
perdidas de las jcenctas 

------ 
Perdida de cred1b:'idad y posibles La falta o el fa�o de algún componente en ta instalación, la 

98 retrasos en los procesos por no elección del sistema operativo indicado o deseado, falta T e-cnclóg:co daños en cues epecacoees c de conocimiento técnico para procede, a la insta/acón. y/o 
sistemas de información perdidas de las ticencias 

99 

Debido al comportamiento inestab!e de ta nómina se 
104 Ddetencias en el PAC mensual pueden presentar oferencas signrficativas entre el PAC 

programado para pagos y ef PAC realmente ejeculado 

103 

101 

100 

105 

102 
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No 
NOMBRE DEL RIESGO 

IDENT!F!CAC!ÓN 
DESCRIPCIÓN 

CLASIFICACIÓN 1-----�E�Vf,J_c.=;cU�A� Cl�Ó� N-"D= EL"-'R"' l;c ES�G�O�__, NIVEL DEL RIESGO 
PROBAB!UDAD IMPACTO TOTAL 

CONTROLES i-===c-c-'V'--'A=' LO;cRocAcc Cc, IÓc,N_,,D,= EL=-eRc, l;c ES"-'G=O'=----lNlVELDELRlESGOI-----AD-M_ IN_ IS_TRA __ c1_óN_ DE_L_R_ IE_S_G_O _, 
PROBABILIDAD IMPACTO TOTAL ADMINISTRACIÓN ACCIONES DE CONTROL 

106 

Debido a ta información desactuareaca en el apITcativo 
Liquidación de datos errados en PERNO o errores aritméticos en la liquidación, puede 

las cesantías generar datos errados en la liquidación de cesantlas lo que 
podrla ocasionar inexactitud en los pagos 

Operativo 12 
1. Verificación de información 

Atto 
2. ReV.s!ón matemáticas manuatmente 

15 Alto Asumir 

Venficar archivos paralelos entre 
Ncmoa y CesanUas para evitar los 
errores de pagos de CesanUas y 
desgaste operacional 

107 

Debido a la falta de un sistema integrado en linea genera 
Falta de Slstema en Linea que diferencias entre los saldos de cada sistema, como son el 

integre todos tos proceómientos Perno y autofiqu\dación .. El sistema Perno desarrolla tareas 
que generan hechos constantes de recalculo de la cual el Procedimiento de 

económicos Contab:Tidad debería revisar los datos antes de cargar la 
información. 

Operativo 12 Alto 
Sojcñar clave de perno para revísar y rea'ízar el seguimiento 
oportuno a las <flferencias presentadas, y As! evitar 
inconsistencias en cé'culos aritméticos 

15 Atto Compartir 

Avance en el oesarrogo del convento 
interadministrativo para el manejo del 
software SI CAPITAL, el cu a! integra 
todos los procesos de la Corporación 

108 
En el momento de reezar la transmisión de fa información a 

Información errada Contralorla la Contra!orla rnstrital se presenta errores en su digrtación y 
archivo plano 

Operativo 12 Alto Revisión por parte del asesor de la Dirección Financiera, antes 
de ser enviada a la Contraloría 15 Alto Compartir 

Rev'.sión por parte de Control Interno 
quienes evidenciar !as inconsistencias 
de la rendición de cuenta antes de ser 
enviada a la contralorfa 

PROCESOS DE EVALUAC!ON 
EVALUACIÓN INDEPENDIENTE 

Entrega oportuna de los planes de mejoramiento. 

Los procesos de la entidad deben 
presentar los Planes de mejoramiento 
según !o establecido en el 
procedimiento �Aucfrtolias Internas", 

Asumir donde estab!ece que los procesos 
tienen 8 dlas hábiles para desartol!ar 
su plan de mejoramiento una vez se 
les haga entrega del Informe definitivo 
de Auotoria 

Proy�tóy Elaboró: Reynaldo Roa 
Parr'#!/ 

Profesional Especlajizadc 222� 5 ---;¡,/ 
OficinaAsesoradePlaneación �� .. 

' � 

JReducir, Evitar, Compartir o Transferir el riesgo Modera:dO 

Moderado 

·. 

Promedio Asumir ¡-jf¡esgo, Reducir áWT1e \ I I 

./ ---- ':::::...____/\ ReViso: · .L - - aparro abr.f 
eOficriaAses;� ,d.,..,.,;i.,. :;---""VJ l¡-7-, 

��- 
� 

Moderado 

Moderado I Promedio T 

Operativo 

Debido a que los procesos de la entidad no entregan los 

109 lncum�:���:ºr1!� :�i:rama de 
�:finn:o::nm;ji��::�en��:�,�::�t�nt:�0!:�. ���!:�: 
a que ta Oficina de Control Interno presente retrasos en el 
oesarroso de otras actividades 

"81111!111,t;;;;,,.",;>Mo. 
·.-·,;::;-,21so 14001 
'IIBli!ll,:;v,,,.--,,;-.u;c.,, 
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ASlillil IXZ�..:A 
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