REPUBLICA DE COLOMBIA

CONGCEJO DE BOGOTAD.C.

ACUERDO DE CONFIDENGIALIDAD
CONGCEJO DE BOGOTA D.C. y UNION TEMPORAL INGECOM-SHD-SIE-2017

Entre los suscritos, por una parte, GLORIA VERONICA ZAMBRANO OCAMPO, ideniificada con la cédula de
cludadanta No. 52,563.401 expedida en Bogotd, obrando en nombre y representacién del CONCEJO DE BOGOTA
D.C., identificado con el Nit. N° 899.998.061-0, en su condicién de DIRECTORA ADMINISTRATIVA , cargo para el
que fue nombradd’ mediante Resolucién No. 0129 del 20 de febrero de 2017, quien de conformidad con lo dispuesto
por la Resolucion 881 del 19 de diciembre de 2013, se encuentra facultado para celsbrar acuerdos de gestién, as/
como planear, controlar los procesos administrativos y supsrvisor de contratos, y en el texto de aste documento se
denominard CONCEJO DE BOGOTA D.C. v por ofra parte, OLGA LUCIA MATEUS GUTIERREZ, actuando en
calidad de representante legal de UNION TEMPORAL INGECOM-SHD-SIE-2017, que en lo sucesivo y para los
efectos de este Contrato se denominard, EL CONTRATISTA, se suscdbe el presente compromiso de
confidencialidad, previas las sigulentes consideraciones: a} La informacién suministrada por el CONCEJO DE

BOGOTA D.C., en virtud de| presente confrato es altamente confidencial, de especial importancia y valor para la .

entidad, en virlud del desarrollo de! contrato N° 170333-0-2017 cuye objeto es Proveer el servicio de mantenimiento

preventivo y correctivo al sistema de telefonia del Concejo de Bogotd, de conformidad con lo establecido en los -

estudios previos. b} El CONCEJO DE BOGOTA D.C. como Suprema Autoridad Politica Administrativa del Distrito
Capital, expide normas que promueven el desarrollo integral de sus habitantes y de la ciudad, vigila la gestién de la
Administracion Distrital y elige a los Servidores Publicos Distritales conforme a lo establecido en el Reglamento
Interno dsl Concejo de Bogotd D.C. y la normatividad vigente por ende toda [a informacién es parte importante y
fundamental de sus aclivos intangibles. ¢} Todo fipo de informacion sobre el que se compromete a presiar sus
serviclos EL CONTRATISTA esta sometido a reserva legal conforme a [o dispuesto en el articuio 4 de la ley 1324 de
2009. d) EL CONTRATISTA ejecuta obligaciones para EL CONCEJO DE BOGOTA D.C., en virtud de las cuales tiene
acceso a esta informacion somelida a reserva de manera permanente y participa de manera acliva y directa en |a
elaboracién de las mencicnadas pruebas cuyos contenides, por sus caracter(sticas son y deben permanecer como
confidenciales. d) EL CONTRATISTA y EL CONCEJC DE BOGOTA D.C. entre si, reconocen y aceptan que toda la
informacién recibida, creada, elaborada, desarrollada, formulada, conocida o a la que tenga acceso por cualqguior
medio EL CONTRATISTA, en virlud o con ocasidn del contrato y las labores que desarrolla para EL CONCEJO DE
BOGOTA D.C., son altamente confidenciales, Expuesto lo anterior, las partes han decidido establecer en las
siguientes clausulas, los términos que rigen el uso y la proteccién de dicha informacién: CLAUSULA PRIMERA.-EL
CONTRATISTA acepta y reconoce de manera expresa que la informacion que reciba, elabore, crea, conozca,
formule, deduzea, concluya, empaque, transporte y distribuya en virtud o con ocasidn det desarrolio v ejecucion de su
contrato, es informacién cohfidenclal, de exciusiva titularidad de EL CONCEJO DE BOGOTA D.C., sobre la cual EL
CONTRATISTA tondra deber de reserva absoluta, independientemente que su relacién o vinculacién con EL
CONCEJO DE BOGOTA D.C. cese, se suspenda, termine o sea liquidada por cualquier causa o motivo. CLAUSULA
SEGUNDA.-INFORMACION CONFIDENCIAL: El término "nformacion Confidencial” incluira, independientements
que haya sido calificada o designada dicha informacidn como confidencial ¢ no: 1. Cualquier dato o informacién
academica, cultural, educativa, técnica, tecnolégica, comercial, adminisirativa, estadistica, financiera, contable,
publicitaria, promocional, legal, laboral, de recurso humano o de cualquler otro cardcter en relacién con el contrato
agui mencionado, gue haya sido o sea suminisfrada al CONTRATISTA a través de cualquler medio, incluidos todos
los electrénicos y magnéticos, carpetas, contratos, informes, indicadores por EL CONCEJO DE BOGOTA D.C., o por
cualguiera de sus funcionarios, contratistas o asesores {incluyendo sus directores, ejecutivos, empleados, agentes,
analistas, asesores y consultores) en virlud o con ocasién del desarrolio del contrato, asi como toda la Informacion
producida, elaborada, evaluada, editada, creada, construida, desarrollada, empacada, transportada o distribuida por
EL CONTRATISTA en virtud o con ocasidn de la gjecucidn del contrato N° 170136-0-2017 que tiens con EL
CONCEJO DE BOGOTA D.C, 2. Todos los datos académicos, culturales, educatives, técnicos y tecnolégicos, datos
financiercs, datos personales, datos societarios, datos comerciales, bases de datos, planes de desarrollo, informes
de gestion o similares, proyecciohes, estadfsticas, especificaciones, dibujos, datos, prototipos, manuales,
instrucciones, notas, andlisis, recopilaciones, estudios, convarsacicnes, folografias, catalogos, informacién educativa,
cultural, académica, publicitaria o promocional de cualquier tipo y contenlda en cualquier medio incluyendo los
magnéticos y electronicos, y todos los documentos, preguntas, informacion y datos preparados o elaborados en
desarrollo del contrato. 3. Todos los documentos que conlengan, reflejen o reproduzcan total o parcialmente
"Informacién Confidendial' (independiente de quien los haya suministrado, elaborado, revisado o preparado), asi

como los estudios, material de trabajo y resultados preliminares y definiivos desarrollados en virtud del contrato,

Cualquier informacién suministrada por EL CONCEJO DE BOGOTA D.C. o creada o elaborada por EL
CONTRATISTA en desarrollo del contrato, asi como fas conclusiones, resultados o conjeturas que puedan deducirss,
" induciese, concluirse o reflejarse a partir de la informacion confidenclal. 4. Todos los documentos, estudios, bases de
datos, recopilacién de datos, preguntas, formulacién de preguntas, borradores, versiones y en ganeral los resultados
abtenldos yfo elaborados en virtud o con ocasién del desarrollo del contrato seran confidenciales y de propiedad
exclusiva de EL CONCEJO DE BOGOTA D.C., CLAUSULA TERCERA.- Las partes acuerdan que la "Informaclén
Confidencial” es de propledad del CONCEJO DE BOGOTA D.C., asl como propiedad intelectual, y demas,
incluyendo sin limitacién, aquelios derechos reconocidos de canformidad con ias leyes aplicables a marcas, patentes,
disefios, derecho de repreduccion, derechos de autor, secretos comerciales y competencia desleal. CLAUSULA
CUARTA.- Las partes expresamente manlfiestan: que ol presente acusrdo de confidencialidad no oforga ningun
derecho al CONTRATISTA diferente al de ufilizar la Informacién Confidencial® para efectos del desarrollo del
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contralo, y nada de lo expresado en este Acuerdo podrg ser interpretado como la ereacion tacita o axpresa de una
licencia o autorizacion para la utilizacién de la "Informacién Confidencial® fuara de los limites impuestos por este
Acuerdo. CLAUSULA QUINTA.- EXCEPCIONES A LA GCONFIDENCIALIDAD: La confidencialidad y limitaciones
establecidas en este Acuerde no seran aplicables a la “Infofmacion Confidencial”, sismpre que: 1. La "Informacion
Confidericial” haya sido o sea de dominio pablico. 2. Deba ser revelada ylo divulgada en desarrollo o por mandato de
una ley, decreto, sentencia u orden de la autoridad competents en gjerciclo de sus funciones legales. En este caso,
EL CONTRATISTA, se obliga a avisar inmediatamente haya tenido conocimiento de esta obligacién a EL CONCEJO
DE BOGOTA D.GC., mediante offcio, correo slectrénico y telefénico al nmero 208 82 10 Ext, 701 — 711, aportanda las
érdenes, aulos, fallos de la entidad adminiistrativa y/o judicial, para qué pueda tomar las medidas necesarlas para
proteger st "Informacién Confidencial’ y dé igual manera se compromete a tomar fas medidas razonables para
atenuar los efectos de tal divulgacién. 3, £l perlodo de confidencialidad haya vencide, CLAUSULA SEXTA.-
OBLIGAGIONES DEL CONTRATISTA RELACIONADAS CON LA CONFIDENCIALIDAD: 1. La “Informacion
Confidencial” podré ser utilizada unica y exclusivamente para los efectos relaclonados con el contrato. 8ajo ninguna
circunstancia podra utilizarse la "Informacion Confidencial” en detrimento de EL CONCEJO DE BOGOTA D.G., o
para fines distintos de los sefialados anteriorinente. 2, Sin perfjuiclo de lo previsto en este acuerdo, EL
CONTRATISTA no suministrara, distribuira, publicara o divulgara la "Informacién Confidencial, 3. EL CONTRATISTA
responderd hasta de culpa gravisima por el cuidado, custodia, administracion y absoluta reserva de la informacién
confidencial. 4. EL CONTRATISTA séle podrd usar la "Informacion Confidencial’ para los fines previstos en este
Acuerdo, salvo que expresamente se autorice en forma previa y escrita una utilizacién diferente por parte de EL
CONCEJO DE BOGOTA D.C. Asf mismo, en hingin caso podra EL CONTRATISTA referier ni alegar ningtin derecho
0 prerrogativa sobre la "Informacion Confidencial’, dado que ésta es propiedat! sélo de EL CONCEJO DE BOGOTA
D.C. Una v&z concluido o terminado el contrato, por la razén que fuere, EL CONTRATISTA devolvera o ehtregard a
El. CONCEJO DE BOGOTA D.C. todos los documentos, escrilos, bases de datos, listados, elementos o
instrumentos, relacionados con dicho contrato, que puedan ser fisica y materialments devueltos o entregados,
independientemente del soporte en el que estén, bien sea electrénico o magnético, y no podrd conservar ninguno de
ellos en su poder. 6. EL CONTRATISTA se obliga en forma Irrdvacable ante EL CONCEJO DE BOGOTA D.C. a no
revelar, divulgar, difundir, facilitar, transrliir, bajo ninguna forma, a ninguna persona fisica o juridica, sea esia publica
0 privada, y a no utilizar para su propio beneficio o para beneficio de cualiuier otra persona flsica o juridica, pablica o
privada, la informacién confidencial. 6. En cualquier caso al finalizar cada Prueba y al término de la relacion
contractual, EL. CONTRATISTA devolvera de manera inmediata a EL. CONCEJO DE BOGOTA D.C. cualquier copia
de la informacién confidencial a la que haya tenido acceso de la respectiva Prueba ya sea en forma escrita o en
cuakquier otra forma (grafica o efectrénica), En caso de no poder ser devuella la copia, serd destruida por EL
CONTRATISTA. CLAUSULA SEPTIMA.- COMPROMISORIA: Las partes acuerdan que todo litigio, discrepancia,
diferencia, cuestiono reclamacién relacionados directa o indirectamente con el presente acuerdo, que no pueda
resolverse directamente por las partes en el térmiiie de quince dias hébiles, contados & partir del dia en que
cualgulera de |as partes ponga en conociiniento de la-otra la existenicia de la diferenicia o controversia, se resolveran
por un Trlbunal de Arbitramento, deslgnado por ef ¢entro de concillacion y arbitrals mercantiles de la Cémara de
Comercio de Bogotd, a solicitud de cualquiera de las partes. CLAUSULA OCTAVA.- TERMING Y VIGENCIA: Este
Acuerdo de confidencialidad tendra efectos a partir de la fecha de suscripclén y se mantendra vigente HASTA 5
ANOS después de la terminacion del conttato salve lo que constituya un secrete comercial, respecto del cual so
mantendré en vigor y efecto por el térmire maximo gue la ley permita, El érmino en mencién es para todos los
efectos legales independlerite del término de la relacidn contractual, profesional 6 de cualfuier indole que vincule a
EL CONTRATISTA con EL CONCEJO DE BOGOTA D.C. CLAUSULA NOVENA. - NO RENUNCIA: EI incumplimiento
o demora en sl ejerciclo del derecho de EL CONCEJQ DE BOGOTA D.C. para sclicitar el cumplimiento de cualquier
obligacion de esta clausula, en cualquier momeito, en ningun caso afectard el derecho de hacer cumplir dicho
derecho posteriormente. La refiuncia de EL CONCEJO DE BOGOTA D.C. af cumplimiento de cualquier término u
obligacién contractual no serd considerada como renuncia a exigir el cumplimlento posterior de dicho término u
obligacién. CLAUSULA DECIMA — MEDIDAS DE SEGURIDAD: EI CONTRATISTA, no permitira el acceso a la
informacién confidenclal, ni tampoco divulgara por sl fisma, por tercera persona 0 por falla de custodia de [a misma
de manera parcial o total sin previo consentimiento por parte del CONCEJO DE BOGOTA D.C., EL CONTRATISTA
debe abstenerse en lo sucesivo de entregar o realizar para s/ ¢ para lerceros, copias, ameglos, reproducciones, asi
misma la informacién debe ser comunicada solamente con aqusllos empleados, representantes, abogados,
directores de proceso, encargados ds proceso, profesionales y demés que necesiten conocerta en razén del contrato
N® 170136-0-2017 que tiehe con EL CONCEJO DE BOGOTA D.C., EL CONTRATISTA debe abstenerse de revelar
informacién, obtenlda mediante pentesting, métodos de intrusién y demds métodos que pretenda vulnerar la
seguridad de las aplicaciones, redes, servidores bases de datos y/o sistemas de informacién y demas tipo de
elemento de las Tecnologlas de la Informacion y Camunicacian, EL CONTRATISTA debe contemplar medidas de
seguridad para salvaguardar la informacion obtenida en virtud de este contrato N° 170136-0-2017 que tiene con EL
CONCEJO DE BOGOTA D.C. para evitar ataque intérnos por parte de los funcionarios ylo empleados del
CONTRATISTA, asi como ataques extemos por parte ds terceros a la Informaclién confidencial del CONCEJO DE
BOGOTA D.C. CLAUSULA DECIMA PRIMERA. - INDIVISIBILIDAD: Si cualquier trmino o disposicién de este
Acuerdo o su aplicaclon a cualquier persona o circunstancia fueran invalidas, ilegales o no aplicables sea cual fuera
su aleance, el remanerite de este Atuerdo permanecers, sin embargo, vélido y en plena vigencla, Si se encuenira
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que cualquier término o disposicidn es invalide, ilegal o no aplicable, las "partes” negociardn de buena fe para
maodificar este Acuerdo para poder lograr la intencién original de las partes de la manera mas exacta posible en forma
aceptable con el fin de que las estipulaclones contempladas sean cumplidas hasta donde sea posible. CLAUSULA
DECIMA SEGUNDA.- DEVOLUCION O DESTRUCCION DE LA INFORMAGION CONFIDENCIAL: A requerimiento
de Ia Informacién por parte de EL CONCEJO DE BOGOTA D.C. (el cual podra ser efectuadeo en cualguier momenio),
EL CONTRATISTA, debers devolver o destruir (de acuerdo con lo que decida EL CONCEJO DE BOGOTA D.C.), la
Informacién o, cuando sea aplicable, borrarla permanente e frrevocablemente de la, 0 las computadoras y demds
sistamas bajo control de EL CONTRATISTA de cualesquiera de sus empresas afiiadas yo vinculadas, A
requerimientc de EL CONGEJO DE BOGOTA D.C., EL CONTRATISTA debers confirmar por escrito a la primera de
las mencionadas, dentro de los diez (10) dias habiles siguientes de recibida dicha soficliud, que Iuego de haber
realizado fodas las gestiones necesarias, la Informacién Confidenciat ha sido devuelta a EL CONGEJO DE BOGOTA
D.C. la Informacion o destruida yfo borrada permanentemente, habiendo EL CONTRATISTA cumplido con todas vy
cada una de las obligaciones asumidas en virtud de fa presente Gléausula. Sin perjuicio de lo antes sefialado, aquella
parte de la Informacién Confidencial que se encuentren, o sirva de base a, los documentos (incluyendo archivos
electrdnices y cualquier otro medio de almacenamiento o reproduccion de Informacion) preparados por EL
CONTRATISTA, debera ser mantenida por dsta y guardada bajo los términos y condiciones del presente Acuerdo de
Confidencialidad, CLAUSULA DECIMA TERCERA. - INDEMNIZACION DE PERJUICIOS: En caso de incumplimiento
de EL CONTRATISTA de cualquiera de las obligaciones que por medio de esta clausula ha contraido frente a la
Informaclon confidencial, dard jugar a que EL CONCEJO DE BOGOTA D.C. tenga derecho al pago de la
indermnizacidn que més adelante se menciona, Lo anterior, slempre que medie requerimiento privado gue se
efectuard de acuerdo a nolificacion hecha por EL CONCEJO DE BOGOTA D.C. sin necesidad de requerimiento
judicial, al cual renuncia expresamente EL CONTRATISTA ¥ mediando documento que precise los hechos y
cireunstancias del incumplimiento. CLAUSULA DECIMA CUARTA.- CLAUSULA PENAL: El incurpliraiento por parte
del CONTRATISTA de cualquiera de las obligaciones asumidas en el presente Acuerdo de Confidencialidad dara
lugar al pago automdtice a favor del EL CONCEJO DE BOGOTA D.C., de una indemnizacién ascendiente a $
50.000.000 {Cincuenta millones de pesos), sin perjuicio de las acciones legales que se puedan iniciar, ademas
dejando de presente, la normatividad penal que contempla;
"CODIGO PENAL ARTICULO 258. UTILIZACION INDEBIDA DE INFORMAGION PRIVILEGIADA. El que como
empleado, asesor, direclivo o miembro de una junta u érgano de administracién de cualquier entidad privada, con el
fin de obtenar provecho para si o para un tercero, haga yso indabido de informacién que haya conocido por razén o
con ocasion de su carge o funcidn y que no sea abjeto de conocimients piblico, incurriré en pena de prisién de uno a
tres afios y multa de cinco a cincuenta salarios SMLMV, PARAGRAFO: Asi mismo, también se podra llavar a cabo un
procaso de Competencia Desleal por violacion de secretos industriales o emprasariales ante la Superintendencia de
Industria y Comercio, de acuerdo a lo establecido en la Ley 256 de 1996 en su Articulo 16
"ARTICULO 18. VIOLACION DE SECRETOS. Se considera desleal la divulgacion o explotacién, sin autorizacion de
su fitular, de secretos indusiriales ¢ de cualquiera ofra clase de secretos empresariales a los que se haya fenido
acceso legltimamente pero con deber de reserva, o ilegiimamente, a consecusncla de algunas de las conductas
previsias en el inciso siguiente o en el articulo 18 de esta Ley."
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