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1. INFORME REALIZACION DE AUDITORIA

TALENTO HUMANO Y SISTEMAS Y SEGURIDAD DE LA INFORMACION

2. OBJETO

Verificar la eficacia, eficiencia y efectividad del Sistema de gestién Integrado, a través de
los procesos de Talento Humano, Sistema de Seguridad de la Informacién y los
procedimientos adscritos a estos, de acuerdo a la Norma ISO 90010s:20158; NTC-ISO
14001:2015 , OSHAS 18001. MIPG, asi como la demas normatividad y politicas
aplicables.

3. ALCANCE DE LA AUDITORIA

Cubre la implementacién, desarrollo, evaluacion y sostenibilidad de los procesos de
talento Humano y Sistema de Seguridad de la Informacion a través de los siguientes
procedimientos, registros yfo documentos: Capacitacion a funcionarios, Plan de
Bienestar e incentivos, Sistema de Seguridad Sociai; Evaluacion del Desempefio Laboral,
Comisién de Personal, Elaboracion de Actos Administrativos, Competencia, Formacién y
Toma de conciencia, Control Operacional, identificacion de Peligros, Evaluacion y Control
de riesgos, Preparacidn y Respuesta ante Emergencias, Reporte de Accidentes e
incidentes laborales, Administracion de Historias Laborales, Induccion, Reinduccion,
Atencion a Visitantes, Salud Ocupacional, Gestién de Incidentes, Administracion y
Actualizacion de [a Red y Servidores, Realizacién de Copias de Seguridad, Soporte y
Asistencia Tecnologica, Administracion de Equipos de Computo, Plan de Necesidades
de Contratacién y Seguimiento, Gestién de Capacidad, Etiguetado y Clasificacion,
Acceso fisico y Acceso logico.

4. CRITERIOS AUDITORIA

Decreto 943 de 2014 MECI, Resolucion 795 de 2014 mediante el cual se actualiza el
MECI 1000:2014, 1SO 9001-2008, NTCGP 1000:2009, NTC-I1SO 14001 y NTC- OSHAS
1800, Ley 809 de 2004; Acuerdo 492 de 2012; Resolucién 310 de 2015 “Por el cual se
actualiza el Manual del SIG”; Resolucion 126 de 2014 “reconocimiento de Horas extras”,
Resolucién 672 de 2015 “por el cual se medifica la Resolucién 126 de 2014”, Resolucion
634 de 2014 Organigrama; Resolucion 1007 de 2015 “Mapa de Procesos”; Resolucién
720 de 2013 Manual de Procesos y Procedimientos; Resolucién 635 de 2014
Nomograma; Resolucion 801 de 2012 Politica Administracion del Riesgo; Resolucién
093 de 2015 Codigo de Etica; Resolucion 514 de 2015 Manual de Funciones y
Competencias Laborales; Resolucién 717 de 2015 “Modificacion del Manuel de
Funciones”, Resolucion 981 de 2011 Indicadores de Gestion; Resolucidn 221 de 2013
Rendicion de cuentas a la Contraloria; Ley 1712 del 6 de Marzo de 2014 Transparencia
en la Administracién Publica”, Resolucién 1053 de 2015 “Manual de Politicas de
Operacién”; Resolucion 1322 de 2012 Reglamento de Correspondencia; Resolucion
1102 de 2015 Plan Anticorrupcion, Resolucién 083 de 2015 * Politica Administracion del
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riesgo”, Resolucién 281 de 2016 “Por el cual se adopta el Plan estratégico de seguridad
Vial “PESV”, en el Concejo de Bogota, para la vigencia 2016 y 2017”, Resolucién 379 de
2015 Por el cual se crea el Comité del PESV”, Resolucién 001 de 2015 “Por el cual se
adopta el Reglamento interno del Comité de Coordinacién del PIGA”, Resolucion 421 de
2015 Por el cual se modifican las politicas, estrategias de las tecnologias de las
comunicaciones de! Concejo de Bogota”, Resolucion 571 “Por el cual se implementa el
plan de Contingencia para los sistemas de informacion del concejo de Bogota’,
Resolucion 884 de 2013 “Reconocimiento de Prima Técnica’, Resolucién 667 de 2015
“Por el cual se modifica la Resolucion 884 de 2013”; Resolucion 819 de 2015 * Por el cual
se estable el horario para los funcionarios del Concejo de Bogota”, Resolucion 1088 de
2015 “ Por el cual se crea la figura de gestor Ambiental en el Concejo de Bogota”,
Resolucién 609 de 2012 “Por medio del cual se adopta el plan estratégico del sistema de
informacion en el Concejo de Bogota”, Decreto 1151 de 2008 “Gobierno en linea”, Ley
1341 de 2009 “Organizacion de las TIC'S®, Resolucién 0221 de 2010 "Manual Interno
manejo intranet”, Resolucion 984 “Comité Anti tramites”, Resolucion 033 de 2010 “Politica
de informacién y Comunicacién’, Decreto 0235 de 2010 “ Intercambio de la informacion
entre entidades para el cumplimiento de sus funciones”, Resolucion 577 de 2014
“Conformacién y funcionamiento del Comité Técnico de Seguridad de la informacion del
Concejo de Bogota”. Resolucién 305 de 2008 “Politicas publicas”. Acuerdo 057 de 2002
“Sistema Distrital de Informacién”. Resolucion 111 de 2017 del Ministerio del trabajo.

5. RESPONSABLE /PROCESO/ DEPENDENCIA

Dr. Jorge Luis Pefiuela Ramos / Direccion Administrativa

6. EQUIPC AURITOR

Ingrid Beatriz Acosta Veldsqguez

7. AUDITADOS

Dr. Jorge Luis Pefiuela Ramos/Director Administrativo, Nelly Benavides, Martha Munevar
Carrillo, Carolina Nifio, Gloria Marfnela Alvarez Silva, Pedro Rodriguez Velandia, Martha
Cecilia Valencia, Natalie Gualtero Salazar, Oscar Hernando Lancheros Ruiz, Carlos
Alberto Mufioz, Alexandra Medrano, Jheisson Montafic Alvarez, John Alexander Neira,
Pablo Raul Rodriguez, Orlando Vega, Exse David Duarte, Deisy Yuranni Vega, Emilsen
Piratoba Fuquene, Manuela Fandifio, Andrea del Pilar Camargo, Marcela Gonzalez,
Martha Emilia Gonzélez, Paulo Bocanegra Narvaez, Anderson Vega, Rubén Dario
Saenz, Dick Armando Echeverry, Leonardo Sierra Valdivieso.

8. METODOLOGIA

El desarrollo de la auditoria se efectud, medianie una lista de chequeo, con el
tevantamiento de un acta de auditoria, donde se verificaron las evidencias, documentos,
procedimiento, registros realizados para el desarrollo del proceso, verificando el
cumplimiento de las normas establecidas, asi como la revisidn general de los trémites
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en el proceso de Talento Humano, Por Ultimo se elabord el Informe preliminar, el cual
sera enviado al responsable del proceso

9. PERIODO DE EJECUCION DE LA AUDITORIA

Del 21 de Mayo al 25 de Agosto de 2018

10. HALLAZGOS

A continuacién se relacionan los siguientes hallazgos evidenciados en realizacidn de la
Auditoria Interna Integral realizada a los procesos de Talento Humano y Sistemas y
Seguridad de la Informacion asi:

10.1 CONFORMIDADES

BIENESTAR Y CAPACITACION:

10.1.1 En revision del Plan de mejoramiento de la vigencia 2017, se evidencio que las no
conformidades reales 12.3, 12.4, 12.5, 12.6, 12.7, 12.8 fueron cerradas, ya que se
observé el cumplimiento de las acciones correctivas establecidas, asi mismo las no
conformidades de la vigencia 20186, tales como 12.17, 12.27, 12.28 y 12.29 fueron
cerradas, por lo anterior se observa que el procedimiento tiene un cumplimiento de los
requisitos 10.2 y 10.3 de la norma ISO 9001:2015.

10.1.2 Enrevision de los recursos fisicos y tecnologicos, se observd gue el procedimiento
de bienestar e incentivos tiene los espacios e infraestructura necesaria para que la
operacion de sus actividades logre la conformidad de los productos y sus resultados, por
otra parte es importante precisar que ia infraestructura en mencién incluye, equipos
(hardware y software), elementos de oficina y tecnologias de la informacién vy
comunicacion.

10.1.3 Se observé que las carpetas que se tienen en el archivo de gestién esta
identificadas, conservadas y estan disponibles para acceder a ellas. Tiene archivo de
2017 y 2018.

10.1.4 Se observo que los riesgos de gestion y riesgos de Corrupcion, fueron ajustados
en acompafiamiento de ia funcionaria de planeacién y fueron llevados a comité de SIG
para aprobacion.

HISTORIAS LABORALES

10.1.5 Se observa que los espacios del archivo donde se encuentran las historias
l[aborales, es adecuado, cumple con las condiciones de iluminacion, temperatura y las
cajas y carpetas son adecuadas que permiten la conservacion, disponibilidad de las
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mismas. Por ofra parte el espacio de la oficina podria ser mas amplio pero es comodo y
elementos de escritorio son conformes para realizar eficazmente la gestion.

10.1.6 Al interior del proceso entre el equipo de trabajo se observa un ambiente de
trabajo tranquilo, comprometido con la consecucién de los resuitados y logro de los
objetivos,

10.1.7 Se observé que las carpetas que se tienen en el archivo de gestion esta
identificadas, conservadas y estan disponibles para acceder a ellas.

10.1.8 Los riesgos asociados a esta area fueron ajustados en acompafamiento de la
funcionaria de planeacion y fueron llevados a comité de SIG para aprobacion.

CARRERA ADMINISTRATIVA

10.1.9: Se observé que se conoce e identifica la ruta para acceder a las Politicas
Ambiental y de Seguridad y Salud en el Trabajo, mencionan la importancia el buen uso
de los recursos, la politica de cero papeles y el ambiente seguro de trabajo.

10.1.10 los funcionarios de carrera administrativa adscritos a este procedimiento
realizaron la evaluacion de desempefio conforme a la iey y en las fechas establecidas.

10.1.11 Se observa que los espacios y elementos de escritorio son conformes para
realizar eficazmente la gestion.

10.1.12 Se observo que las carpetas que se tienen en el archivo de gestidn estan
debidamente identificadas, conservadas y estan disponibles para acceder a ellas, tienen
archivo de las vigencias 2017 y 2018.

10.1.13 Se observd que los riesgos de gestion fueron ajustados en acompafiamiento de
la funcionaria de planeacion y fueron llevados a comité de SIG para aprobacion.

SISTEMA DE SEGURIDAD Y SALUD EN EL TRABAJO

10.1.14 Apoyo a la Supervision: actualmente el procedimiento de SST, tiene apoyo a la
supervision 4 contratos, tales como: Trabajo en aliuras, Examenes medicos, Extintores,
botiquines y elementos de proteccion personal, los cuales fueron revisados y se observé
gue se practican reuniones periddicas con los contratistas en donde queda registrados
los compromisos en actas de trabajo, las cuales reposan en cada una de las carpetas de
los contrates.

10.1.15 Se observd que actualmente se estan diligenciando los indicadores de gestion,
asi como los indicadores que arroja la matriz de riesgos y peligros, generando que los
resultados producto de estas mediciones les ayuden a tomar decisiones de mejora.
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10.1.16 Personal, infraestructura, medios tecnoldgicos: se observd que cuentan con el
recurso humano, tecnolégico y fisico necesario para desempefiar las funciones
establecidas por manual de funciones y competencias laborales del concejo de Bogota.
Asi mismo los espacios son comodos e independientes, por otra parte cuentan con
equipo de computo actualizados que permiten desarrollar su gestion eficienterente.

10.1.17 Se evidencio que esta politica de seguridad y salud en el trabajo, esta
documentada, fue socializada y esta a disposicion del publico en general.

10.1.18 Se evidencio que los riesgos de SST fueron actualizados con la asesoria de la
oficina asesora de planeacién. Los cuales son adecuados y las acciones de control esta
bien definidas.

10.1.19 Se observo que de la vigencia 2017 no quedo ninguna no conformidad para este
proceso, por tanto no se diligencio formato palan de mejoramiento.

10.1.20 Se evidencio que ef Normograma estd actualizado conforme a la Ultima
normatividad vigente y se esta dando cumplimiento a los requisitos legales.

10.1.21 Matriz de riesgo y peligros. Se observd que se encuentra actualizada para la
Vigencia 2018.

10.1.22 Comité SST: se tienen las actas de reunién en cumplimiento de la Resolucion.
SISTEMAS Y SEGURIDAD DE LA INFORMACION

10.1.23 Seguimiento Apoyo a la Supervision: Se evidencio que los siguientes contratos
celebrados han tenido apoyo a la supervision y en revision de las carpetas se observd
que han cumplido con los siguientes aspectos de la guia de supervisién e interventoria
actualizado en Julic de 2018, asi:

Las comunicaciones que se surtieron entre el funcionario apoyo a la Supervision y el
contratista durante la etapa de ejecucion y liquidacion de los contratos son absolutamente
formales y hay constancia por escrito y hacen parte del expediente o carpeta de
supervision.

Todos los documentos que se generaron durante las etapas de ejecucion y liquidacion
del contrato estdn numerados, fechados, foliados y con cada uno de sus anexos y
soportes.

Las actas que surgieron en desarrollo del contrato estan; elaboradas y fechadas el mismo
dia en que sucedid el evento o reunidn y firmadas por los asistentes, para lo cual el
funcionario de apoyo a la supervisidon conformo unas carpetas que contienen dichos
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documentos, se observé que no hay duplicidad de documentos y el original reposa en el
expediente contractual.

El Supervisor ha revisado el cumplimiento del objeto de los diferentes contrates, se
observd que si bien se han realizado algunas adiciones y prorrogas estas estan
justificadas, en las carpetas se tienen los certificados de disponibilidad presupuestal con
la firma del Director Financiero que actla como supervisor de los contratos, asi mismo
se tiene los informes mensuales de supervisién de acuerdo a lo que contempla la
normatividad vigente.

Los contratos celebrados y a los cuales se les realizo verificacion de cumplimiento por
parte de la oficina de Control Interno son los siguientes: N° 170127-0-2017 DIEGO
ARMANDO PRECIADC Objeto: Prestar los servicios profesionales para apoyar la
operatividad vy técnicamente la infraestructura tecnolégica e informética en el concejo de
Bogota, Total contrato mas adicion: $ 51.107.600, Trempo total mas prorroga: 13
Meses 9 Dias

N° 170136-0-2017 FACTOR VISUAL EAT, Objeto: Prestar los servicios de
mantenimiento, actualizacién y soporte al sitio WEB e Internet del Concejo de Bogota
Total contrato mas adicién: $  57.001.000, Tiempo contrato mas adicion: 13 Meses 29
Dia.

N° 170145-0-2017 COLOMBIANA DE SOFTWARE Y HARDWARE - COLSOF S.A
Objeto: Proveer el soporte y mantenimiento para la plataforma VMWARE del Concejo de
Bogota, Valor: $ 50.000.000, Tiempo de ejecucion: 12 meses.

N° 170148-0-2017 ARANDA SOFTWARE ANDINA S.A.S, Objeto: Prestar el Soporte
y Actualizacion del Software de Gestién de Mesa de Servicios del Concejo de Bogota,
Valor total mas adicién: $ 83.000.999, Tiempo contratade mas adicion: 13 Meses

N° 170154-0-2017 BUSINESSMIND COLOMBIA S.A - BMND COLOMBIA S A
Objeto: Prestar los servicios de administracion y operacion de la plataforma Oracle del
Concejo de Bogota, Valor total mas adicién: $  136.406.667, Tiempo contratado mas
adiciéon: 12 Meses 10 Dias.

N° 170178-0-2017 COLOMBIANA DE SOFTWARE Y HARDWARE - COLSOF S A
Objeto: Prestar los servicios de mantenimiento preventivo, correctivo y soporte técnico
especializado para los servidores y dispositivos del Concejo de Bogota, Valor Total
contratado mas segunda prorroga  $ 280.424.101, Tiempo contratado mas 2 prorroga:
12 Meses 18 Dias.

N° 170186-0-2017 INFORMATICA DOCUMENTAL S.A.S, Objeto: Prestar el Soporte
y actualizacion del Software para el manejo documental - INFODOC para el Concejo de
Bogotd, Valor total mas adicion: $ 10.322.963, Tiempo contratado mas adicion: 11 Meses

5 Dias
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N°170194-0-2017 FACTOR VISUAL EAT, Objeto: Adgquisicion e Instalacion de
Licencias JANUS, Componente de la Suit CMS Prontus para Streaming de Audic y Video
de la pagina Web del Concejo de Bogota, Valor: $ 59.500.000, Tiempo de ejecucion: 12
meses

N°®170244-0-2017 SEAN ELECTRONICA LTDA, Objeto: Proveer los de
mantenimiento, soporte técnico y actualizacién con el suministro de repuestos para la
infraestructura de telecomunicaciones, cableade estructurado (voz y datos), fibra éptica
energia normal y regulada para el Concejo de Bogota, Valor Total contratado mas
segunda prérroga  $ 40.000.000, Tiempo contratado mas 2 prorroga 9 Meses.

N°170314-0-2017 EMPRESA DE TELLECOMUNICACIONES DE BOGOTA ETB S.A
E.S.P Objeto: Proveer los servicios de canales dedicados a Internet y Servicios
Complementarios para el Concejo de Bogotd, Valor contratado mas adicion: $
90.838.888, Tiempo contratade mas adicion: 8 Meses

N® 170329-0-2017 CARLOS ALBERTO CASTELLANOS, Objeto: Prestar el soporte y
actualizacion del software de gestiéon documental -Winisis para el Concejo de Bogota,
Vaior: $ 12.500.004, Tiempo de ejecucién: 12 meses

N® 170345-0-2017 GRUPO EMPRESARIAL SOLUCIONES CUATRO EN UNO SA.S
Objeto: Prestar servicios de mantenimiento preventivo, correctivo y soporte técnico
especializado para los sistemas Biométricos del Concejo de Bogota, Valor: $ 11.637.012,
Tiempo de ejecucion: 9 meses

N°180103-0-2018  WILLIAM TEJADA CELIS, Objeto: Prestar servicios profesionales
para apoyar al proceso de Sistema Sistemas y Seguridad de la Informacién del Concejo
de Bogota, Valor: $ 21.286.908, Tiempo de ejecucién: 6 meses

N°® 180156-0-2018 CENCOSUD COLOMBIA S.A, Objeto: Proveer Televisores para el
Concejo de Bogota, Valor: $ 18.899.730, Tiempo de ejecucion: 30 dias

N° 180162-0-2018 SOLUCIONES ICG S.A.S, Objeto: Prestar Servicios de Soporte y
actualizacion del Software de Antivirus para el Concejo de Bogota, Valor: $ 69.997.918
Tiempo de ejecucién: 12 meses

N 180169-0-2018 KEY MARKET S.A.S, Objeto: Proveer medios Magnéticos para
copias de respaldo para el Concejo de Bogot4, Valor: $ 26.614.000, Tiempo de ejecucion:
2 meses

N°180171-0-2018 M.A. ELECTRONIKA S.A'S, Objeto: Adquisicion de Monitores
Industriales para el Concejo de Bogota, Valor: $ 19.027.386, Tiempo de ejecucion: 3

meses
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N° 180174-0-2018 MACHINETRONICS S.A.S, Objeto: Proveer solucién de pantallas
Video Wall para el Concejo de Bogotd, Valor: $ 49.203.666, Tiempo de ejecucion: 3
meses.

40.1.24 Se evidencio que tienen 4 indicadores de gestion, los cuales se estan midiendo
conforme a |a frecuencia establecida. Los resultados obtenidos se encuentran en el rango
del 85 y 100% de cumplimiento.

10.1.25 Se evidencio que se actualizo el manual de politicas de operacion dei sistema de
seguridad de la informacién, el cual fue llevade a comité del SIG el 10 de mayo de 2018
para aprobacion.

10.1.26 Se observé que en el mes de Marzo de 2018, se envid al ministerio del Interior
el informe de derechos de Autor en cumplimiento de la ley.

10.1.27 Se evidencio que se tiene el documento de inventario de activos que tiene la
entidad, el cual fue socializado a cada uno de los procescs por parte del oficial de
seguridad, del cual constan listas de asistencia de las sensibilizaciones realizadas.

10.1.28 Se observo que se ajustd con fecha de Julio de 2018, se llevé a COMITE del SIG
para aprobacién.

10.1.29 Se observd que se han realizado las reuniones de Comité Técnico de Seguridad
de la Informacidn y las actas reposan en el Link de planeacioén comités directivo 2018. En
donde se ha llevado a aprobacién, el alcance, las politicas. Objetivos, guia de contexto
estratégico, actualizacién de procedimientos inventario de activos de informacion, guia
de clasificacion y etiquetado de la informacion, Plan de contingencia 2018, entre otros.

ACTOS ADMINISTRATIVOS- PRIMAS TECNICAS

10.4.30 Al interior del proceso entre el equipo de trabajo se observa un ambiente de
trabajo tranquilo, comprometido con la consecucion de los resultados y logro de los
objetivos, se participa en las actividades de capacitacion y las actividades de bienestar
que se realizan en el entidad y esto contribuye a conocer mas a las personas en un
contexto distinto.

10.1.31 Los funcionarios adscritos al procedimiento definen con sus palabras la politica
ambiental y la politica de seguridad y salud en el trabajo en el concejo de Bogota, por
otra parte en cuanto al sistema de salud y seguridad en el trabajo los funcionarios
expresan que si hay retroalimentacion de los temas tales como: riesgos, enfermedades,
peligros y que de ia ARL han recibido visitas donde reciben capacitaciones en los temas
anteriormente mencionados. Asi mismo han realizado examenes laborales, asi mismo
definen con sus palabras la poiitica de salud y seguridad en el trabajo.
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10.1.32 Riesgos de gestién y riesgos de Corrupcion: se observd que estos fueron
ajustados en acompafiamiento de la funcionaria de planeacién y fueron llevados a comité
de SIG para aprobacidn. Pendiente entregar a la auditora el soporte documental y los
cambios realizados en los riesgos.

10.1.33 Se revisd la liquidacién de primas técnicas de las siguientes historias laborales:

Nombres de Funcionarios: Sanchez Aguilera Milton Andrés CC. 80.210.115
Ramos Santos Carlos Fernando C.C 1.026.562.547
Parra Osorio Nidia Carolina C.C 1.019.0086.751
Medina Rojas Maria Alejandra C.C 1.019.046.675
Bermudez Lianos Sofia Alejandra C.C 1.020.726.003
Borbén Reyes José Alfberto C.C 80.392.730
Bautista Hernandez l.ina Paola C.C 1.073.156.985
Amaris Montenegro Oscar Ernesto C.C 1.020.746.997
Vega Machado Sandra Milena C.C 1.014.204.530
Trujillc Camargo Even Mariana C.C 1.020.717.522
Suarez Bedoya Catalina C.C 1.019.046.890
Prada Uribe Ana Milena C.C 1.136.882.606
Parada Prieto Diana Alejandra C.C 1.020.776.231
Pabon Bulla Diego Eduardo C.C 1.032.424.231
Ospina Contreras Sonia Yolanda C.C 52.326.351
Ochoa Mancilla Katherine Nataly C.C 1.026.268.909
Navarro Delgadillo Juan David C.C 1.032.423.602
Meléndez Pineda Andrea Paola C.C 1.102.812.271
Hoyos Lopez Mateo C.C 1.032.454.650
Bedoya Ana Cristina C.C 1.019.008.613

En donde se observo que estas se encuentran bien liquidadas conforme a los calculos
porcentuales establecidos por Ley. Como fue una muestra aleatoria se concluye que la
actividad se esta realizando de acuerdo a lo establecido en el procedimiento actos
administrativos.

Por otra parte, es importante mencionar que la contraloria en auditoria externa dejo un
hallazgo evidenciando casos de equivocaciones en la liguidacién de primas técnicas de
5 funcionarios, para lo cual el procedimiento de actos administrativos realizo acciones
correctivas inmediatas revisando desde el afio 2014 todas las liquidaciones que se
hicieron, encontrando algunos errores los cuales han sido subsanados.

10.2 NO CONFORMIDADES

GENERALIDADES DE TALENTO HUMANO
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10.2.1 En revisién del avance realizado para la implementacion de MIPG “Modelo
integrado de Planeacién y Gestion” se evidencio que los planes y programas bajo
responsabilidad de Talento Humano no se encuentran articulados, no se tiene un Plan
Estratégico Institucional de Talento Humano que se encuentre armonizado con el Plan
institucional de Capacitacion, el Pian de Bienestar, el Plan de Incentivos, Programa de
induccién y reinduccion, el Plan de Seguridad y Salud en el trabajo, Evaluacion del
desempefio, asi como no se ha elaborado el Plan Anual de Vacantes que prevea y
programe |0s recursos necesarios para proveer las vacantes mediante concurso y el Plan
de prevision de recursos humanos, que deben ser parte integral del Plan Estratégico de
Talento Humano, Por tanto se requiere realizar la correspondiente articulacion, lo anterior

incumple la ley 909 de 2004 Articulo 15 que establece 2. Serén funciones especificas de estas
unidades de personal, las siguientes: a) Elaborar los planes estratégicos de recursos humanos; b) Efaborar
ol plan anual de vacarites y remitirto al Departamento Administrativo de la Funcion Publica, informacion que
sera utilizada para la planeacion del recurso humano y la formulacion de politicas) Elaborar los proyectos de
plantas de personal, asi como los manuales de funciones y requisitos, de conformidad con las normas
vigentes, para lo cual podrén contar con la asesoria del Departamento Administrativo de fa Funcion Piblica,
universidades pablicas o privadas, o de firmas especializadas o profesionales en administracion publica;
Determinar los perfiles de los empleos que deberén ser provistos mediante proceso de seleccion por méritos;
e} Disefiar y administrar los programas de formacion y capacitacién, de acuerdo con lo previsto en la ley y
en el Plan Nacional de Formacion y capacitacion.

Articulo 17. “1. Todas las unidades de psrsonal o quienes hagan sus veces de los organismos o entidades
a las cuales se les aplica la presente ley, deberédn efaborar y actualizar anuaimente planes de prevision de
recursos humanos que tengan el siguiente alcance: a) Célculo de los empleos necesarios, de acuerdo con
los requisitos y perfiles profesionales establecidos en los manuales especificos de funciones, con el fin de
atender a Jas necesidades presentes y fuluras derivadas del ejercicio de sus competencias) Identificacion de
las formas de cubrir las necesidades cuantitativas y cualitativas de personal para el periodo anual,
considerando las medidas de ingreso, ascenso, capacitacion y formacion ¢) Estimacién de todos los costos
de personal derivados de las medidas anteriores y el aseguramiento de su financiacién con el presupuesto
asignado. 2. Todas las entidades y organismos a quienes se les aplica la presente ley, deberan mantener
actualizadas las plantas globales de emplec necesarias para el cumplimiento eficiente de las funciones a su
cargo, para lo cual tendrén en cuenta las medidas de racionalizacion del gasto. Ei Departamento
Administrativo de la Funcion Piblica podra solicitar fa informacion que requiera al respecio para la
formulacion de las politicas sobre la administracion del recurso humano”.

Por ofra parte no se ha realizado |a integracion de los planes institucionales y estrategicos

al plan de accion anual tal y como lo establece el Decreto 612 de 2018 Articuio 1 “Adicionar
al Capitulo 3 del Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083 de 2075, Unico Reglamentario del Sector de Funcién
Publica, los siguientes articulos: "2.2.22 3. 14. Infegracién de los planes situacionales y estratégicos al Plan de Accién. Las
entidades del Estado, de acuerdo con ef ambito de aplicacion del Modelo integrade de Planeacion y Gestion, al Plan de
Accidn de que trata el articulo 74 de la Ley 1474 de 2011,

deberdn integrar jos planes institucionales y estratégicos que se relacionan a continuacion y publicarfo, en su respectiva
pagina web, a mas tardar el 31 de enero de cada afio:

. Plan Institucional de Archivos de la Entidad -PINAR

. Plan Anual de Adguisicionss

. Plan Anual de Vacantes

. Plan de Prevision de Recursos Humanos

. Plan Estrategico de Talerto Humano

. Plan Institucional de Capacitacion

. Plan de Incentivos institucionales

. Plan de Trabajo Anual en Seguridad y Salud en el _Trabgjo

QOO AWk
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9. Plan Anticorrupcion y de Atencién al Ciudadano

10. Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones PET]
11. Plan d¢ Tratamiento de Riesgos de Seguridad y Privacidad de la Informacicn
12. Plan de Seguridad y Privacidad de la Informacién

Paragrafo 1.

La integracidn de los planes mencionados en el presente articulo se hara sin perjuicio de las competencias de las instancias
respectivas para formularios y adoptarios.

Cuando se trate de planes de duracién superior a un (1) afio, se integrardn al Plan de Accion las actividades que
correspondan a la respectiva anualidad”.

ARTICULO 2. Transicion. “Las entidades def Estado de manera progresiva, deberén integrar los planes a que se
refiere el presente Decreto al Plan de Accidn y publicario en la pagina web a mas tardar el 31 de Jjuiio de 2018,

10.2.2 Se evidencio que en las Areas de Sistemas y Seguridad de la informacion,
Seguridad y salud en el trabajo, Historias iaborales y Actos administrativos no hay soporte
documental fisico de las reuniones celebradas entre el jefe inmediato el Director
Administrativo y estas dependencias, se observdé que algunas reuniones que se
practicaron fueron en temas especificos laborales, para lo cual es preciso recordar que
la alta direccion debe demostrar liderazgo y compromiso en todos los procesos del
negocio, astmiendo la rendicién de cuentas de la eficacia del sistema, asegurando y
promoviendo el uso del enfoque basado en procesos y pensamiento basado en riesgos,
asegurando que los recursos necesarios estén disponibles, comunicando la importancia
de una gestion eficaz y conforme con los requisitos del sistema comprometiendo,
dirigiendo y apoyando a los funcionarios, promoviendo la mejora en su gestién. Lo
anterior es necesario que se ileve a cabo a través de reuniones participativas entre el jefe
y todos los funcionarios responsables de los procedimientos bajo su cargo, es asi como
se debe demostrar este liderazgo aplicado a todas las areas adscritas a la Direccién
Administrativa y no a solo unas cuantas. De acuerdo a lo anterior se observa que no hay
fiderazgo y compromiso de alta direccion porque no hay evidencia de actas de reunion
con todos los procedimientos de Talento Humando donde se den directrices claras de
trabajo o donde se hayan tratado los riesgos y oportunidades qué puedan afectar la
conformidad de los productos y/o servicios. Lo anterior incumple la Resolucién 717 del
20 de Octubre de 2015, Articulo 1. Planta Global, Nive! Directivo, Funciones Esenciales,

Numeral 4. “Dirigir y orientar fas actividades y acciones relacionadas con Ja informacion propia del Sistema Integrado
de Gestidn de conformidad con lo establecido en of Modglo Estandar de Control Interno, las Normas de Calidad de fa

Gesticn Pablica y las Directrices de la Mesa Directiva’ .

BIENESTAR Y CAPACITACION:

10.2.3 Se evidencio que aungue se elabord el Plan institucional de Capacitacion este no
fue expedido mediante acto administrativo emanado por la entidad, por otra parte y en
vista a que este plan se elabora mediante la realizacion de una ficha técnica para la
contratacion no se incluyeron actividades relacionadas con: Derechos humanos, Gestién
documental, actividades de Innovacion, actividades de Sostenibilidad Ambiental,
actividades de Derecho de acceso a la informacion, Gestion financiera, Participacion
ciudadana, entre otros. Como lo indica El Modelo de Integracion de Planeacién y gestidn
MIPG “componente de desarrollo, categoria de capacitacion, Asi mismo no se ha
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contratado el Plan de Capacitacién de la vigencia 2018, para el cual fue asignado un
rubro de presupuesto por vaior de $507 millones. Lo anterior incumple el Decreto 4665
de 2007: Plan Nacional de Formacion y Capacitacion (Segunda Edicién: 30 de mayo de
2010), Ley 1712 de 2014, Circular conjunta No. 01 del 28 de noviembre de 2012 y el
Decrato 1567 de 1998 “Por el cual se crea el sistema nacional de capacitacion y el sistema de

estimulos para los empleados del estado”. Articulo 3 literal €) “Pianes institucionales, con el proposito
de organizar la capacitacién internamente, cada entidad formuiara con una periodicidad minima de un afic su plan

institucional de capacitacion”. Literal d) “Recursos. Cada entidad contara para ia capacitacion con los recursos
previstos en el presupuesto, asi como con sus propios recursos fisicos y humanos, los cuales deben administrar con
eficiencia y trasparencia”.

10.2.4 Se evidencio que aunque se tiene el plan de bienestar e incentivos de la vigencia
2017, atn no se ha planeado el de la vigencia 2018, tan solo se encontro un ficha técnica
elaborada que se pasd en noviembre de 2017 a la Secretaria de Hacienda para
contratacion, Incumpliendo la directiva 001 de 2015 que establece que el Nominador
mediante acto administrativo debera anuaimente, antes de concluir el primer trimestre de
cada vigencia establecera el plan respectivo, sefialando las condiciones que debera
acreditar tanto los servidores de carrera como los de libre nombramiento y remocion.

10.2.5 Se evidencio que en la presente vigencia hay dos equipos de trabajo inscritos pero
estos vienen desde la vigencia 2017, no se presentaron nuevos equipos a través de una
nueva convocatoria como lo establece la el Decreto 1227 de 2005 que sefala los
requisitos generales que deben tenerse en cuenta para la seieccion de los equipos de
trabajo que seran objeto de incentivos; de estos dos equipos no se evidencia ningun
avance por parte del comité en donde se realice alguna actividad de seguimiento o
evaluacion a los mismos. Por ofra parte, la directiva 001 de 2015 indica “ la calificacion de
los proyectos adefantados por los equipos de trabajo implicara que los mimos hayan concluido
plenamente en el afio inmediatamente anterior a la fecha del reconocimiento, que sus resuffados
estén debidamente documentados, demostrando hechos concretos de su implementacion,
incidencia o aporte significativo en los productos y/o servicios o resultados de la entidad y el aporte
de cada uno de los integrantes del equipo al logro o cumplimiento del proyecto”. De lo anterior
se observa que en la vigencia 2017 fue premiado el proyecto Montaje virtuai de la bateria
psicosocial, la cual fue premiada en Noviembre de 2017, y no ha sido implementada
virtualmente en la entidad. De igual manera el articulo 5 de la resolucién vigente 381 de
2013 establece que los equipos de trabaje que se inscriban, deberan formular y
desarrollar proyectos en cumplimiento de planes, objetivos y acciones que a juicio del
Comité de Incentivos, generen valor agregado a la gestion institucional, diferentes de las
actividades que realicen en cumplimiento de las funciones estipuladas en el manual de
funciones y competencias de la corporacion, y se observo que esta actividad hace parte
de las actividades cargo del area de seguridad y salud en el trabajo, por ofra parte no se
evidencia que se haya realizado seguimiento a la implementacién de la bateria virtual, y
cuéles fueron los resultados de este seguimiento.

CARRERA ADMINISTRATIVA
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10.2.6 Por la dinamica de la actividad en Carrera Administrativa, se han presentado
inconvenientes con funcionarios, toda vez que en cada cambic de Mesa Directiva, la Alta
Direccién no proporciona directrices claras para la reubicacion de los funcionarios, no hay
procedimiento o politica de operacién establecida donde se especifique que las
reubicaciones deben ser justificadas por el Jefe del Area y por escrito al Director
Administrativo, por otra parte cuando los funcionarios quieren aceptar un traslado lo
hacen y si no quieren o no les gusta no cumplen con la orden de traslado. De lo anterior
se encuentra evidencia de varios funcionarios que no estan ubicados donde corresponde,
se debe verificar la base de datos de cargos y su distribucion en la planta de la Entidad.
Lo anterior incumple la primera Dimensién de Talento Humano del Modelo Integrado de

Planeacién y Gestion en donde establece “MipG concibe ai tatento humano como el activo mas importants
con el que cuentan Jas entidades y, por lo tanto, como el gran factor critico de éxite que les facilita Ia gestion y ef logro de
sus objetivos y resultados. El talento humano, es decir, todas las personas que laboran en la administracion publica, en ef
marco de los valores del servicio publico, contribuyen con su frabajo, dedicacion y esfuerzo al cumplimiento de la mision

estatal, a garantizar los derechos y a responder las demandas de los ciudadanos”, Atributos de Calidad
Vinculado mediante el mérito, que responde a los perfiles y competencias definidos para atender las prioridades
eslratégicas y satisfacer las necesidades de los grupos de valor, Gestionado de acuerdo con las pricridades fijadas en ia
dimensién de Direccionamiento Estratégico y Planeacion, Vinculado de ascuerdo con la naturaleza de jos empleos, la
normatividad que los reguia y que responde a la estructura dptima de la entidad, Conocedor de las politicas institucionales,
del Direccionamiento Estratégico y Planeacicn, de los procesos de operacion y de su rol fundamental dentro de la entidad,
Fortfalecido en sus conocimientos y competencias, de acuerdo con las necesidades institucionales”.

SISTEMAS Y SEGURIDAD DE LA INFORMACION

10.2.7 Se evidencio que si bien el oficial de seguridad de la informacion “contratista”
realizo las siguientes actividades y dio cumplimiento al objeto contractual durante su
permanencia en la entidad tales como: actualizacién del manual de poiiticas de seguridad
de la informacién, socializacion de los riesgos de seguridad de ia informacion en todos
los procesos de fa entidad, plan de mejoramiento de las no conformidades dejadas por
la auditora externa, Sin embargo, no realizo todas las actividades que por resolucién 934
de 2016, debe realizar tales como: 1. Generar el plan de trabajo para la implementacién
del SGSI, Cronograma de desarrollo, entregables, fechas, responsables asi como
realizar seguimiento a la ejecucién del mismo. 2. realizar el diagnéstico de seguridad de
la informacion de la entidad, 3.identificar las necesidades de la entidad frente a la
implementacion del Modelo de seguridad y privacidad de la informacion MINTIC,
ejerciendo control y monitoreé de aspectos fundamentales como calidad y costos del
subsistema. 4. Coordinar las actividades correspondientes a la gestién de incidentes de
seguridad, 5. Desarrollar, mantener y comunicar las politicas, estandares y guias de
seguridad de la informacion, especialmente, aquellas con enfoque tecnolégico., 6. El
oficial de seguridad de la informacién debe reportar jerarquicamente a la direccion
administrativa, la oficina asesora de planeacion y al Comité de seguridad de Ia
informacién, asi mismo no se ha realizado seguimiento a las acciones correctivas
establecidas en el plan de mejoramiento producto de la Auditoria externa practicada. Por
lo cual se concluye que de las anteriormente descritas actividades no se encontrd soporte
documentai fisico o digital de las actividades realizadas por parte de oficiai de seguridad
de la informacion.
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De igual manera, se hace necesario delegar un funcionario de planta de la entidad que
ocupe este cargo, este funcionario de planta ejercera las funciones establecidas en la
Resolucién y dara continuidad y cumplimiento al desarrollo de las actividades descritas,
lo anterior ya que durante 3 vigencias se ha contratado personal para ocupar este cargo,
se ha perdido la continuidad y se ha incumplido el Articulo 5 de la Resolucion 934 de
2016.

10.2.8 Se evidencio que no se ha realizado ninguna actividad relacionada con
IMPLEMENTACION DE LA LEY 1581 /2012 PROTECION DE DATOS PERSONALES
que tiene objeto desarroliar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales
a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la
informacion consagrado en el articulo 20 de la misma.

ACTOS ADMINSITRATIVOS — PRIMAS TECNICAS

10.2.9 Se evidencia que el aplicativo liquidacion de primas técnicas cédigo TH-PR0OO6-
FO25 continua teniendo falencias que no permiten la ejecucion eficiente de la asignacion
de prima técnica este proceso es llevado a cabo en cuadro de Excel sin la seguridad y
confiabilidad que requiere este importante procedimiento, por otra parte es importante
mencionar que este tema fue una hallazgo evidenciado por la contraloria que indica lo
siguiente “2.1.1.1 _observacién administrativa_por falta de coniroles efectivos en la
evaluacién, revision y aprobacién en el proceso de primas técnicas a los funcionarios def
concejo de Bogota” Si bien este aplicativo ya habia sido revisado con anterioridad por ia
oficina de sistemas, este aplicativo contintia presentado errores lo que conlleva a que la
liquidacion se realice de manera manual y revisada de 3 a 4 veces para evitar posibles
equivocaciones, en el entendido que la accion de control no fue efectiva, este hallazgo
continua en auditoria interna hasta que la oficina de sistemas ajuste el aplicativo y le
permita al procedimiento de primas técnicas desarrollar su gestion interna mas
eficientemente y evitar la materializacién de los riesgos.

10.3 OPORTUNIDADES DE MEJORA

TALENTC HUMANO

10.3.1 Se observd que algunos procedimientos adscritos bajo responsabilidad de la
Direccion Administrativa, no se les dio a conocer el documento Caracterizacion y no
fueron participes en la elaboracion de 1a mismo, en revisién de esta caracterizacion se
observé que no cumple con la secuencia logica que refiere la norma ISO 9001-2015 y se
hace necesario ajustarlo conforme a lo establece la mencionada norma en el numeral
4.4.1 que indica “ a) la organizacion debe determinar las entradas requeridas y las salidas
esperadas de los procesos, b) debe determinar la secuencia e interaccion de los
procesos, en este Gltimo la palabra secuencia es entendida como : "se denomina secuencia
a un determinado conjunto de elementos que se ordenan en una determinada sucesion, esio es, uno
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detrds de otros o unos delante de otros, éste es en general presentado como un conjunio de
informacion que se presenta ordenada. En algunos casos, es necesario el establecimiento de una
secuencia para que los elementos presentados tengan sentido; ...”. Gon base en |o anterior la
caracterizacion no tiene una secuencia légica de la informacion toda vez que el ciclo
PHVA contiene una relacién de diferentes actividades que no se sabe a cuél entrada y
cual salida le cerresponde. Es necesario modificar la forma del formato para gue permita
evidenciar la secuencia e interaccién de los procesos. Asi mismo no hay relacion entre
proveedores, entradas, ciclo PHVA y salidas, asi como que no establece los directos
responsables de los diferentes procedimientos de ejecutar las diferentes actividades.

10.3.2 Se observd que si bien el proceso de Sistemas y Seguridad de la informacion
envid a la Direccion Administrativa la solicitud de necesidad de contratacién para la
certificacién 27001, en la vigencia 2017 esta no se realizé y en lo corrido de la vigencia
2018 tampoco se ha logrado tener un contrato que supla esta necesidad, en el entendido
gue ya se ha venido trabajado en la implementacién del Sistema de Seguridad de la
informacion con la firma Password y documentalmente esta apto para recibir la auditoria
de certificacion, Por otra parte, también se evidencio él envié la ficha técnica para la
contratacion del plan de capacitacion y bienestar 2018 y aun no se ha realizado
contratacién.

BIENESTAR Y CAPACITACION:

10.3.3 Se identificd que es necesario ajustar la politica de operacién descrita para
bienestar y capacitacion, con el objetivo que esta sea entendida como un lineamiento o
directriz que permita la mejora continua de la gestion desarrollada la interior del proceso,
mas no que sea una actividad propia del proceso que es darie cumplimiento al plan de
bienestar y capacitacién del concejo, ya que por norma legal es de obligatoriedad su
desarrollo, es asi como con la asesoria de la funcionaria encargada de este proceso se
revisaran y ajustaran las politicas de operacion aprovechando que se esta en la transicion
de implementacion en la Norma 1SO-9001:2015.

10.3.4 Resolucién 163 de 2 de mayo de 2018, se observé que no se habia socializado el
plan de accion institucional por lo que no se conocia las actividades que habia quedado
establecidas y bajo la responsabilidad de ejecucién del procedimiento de bienestar y
capacitacion. De esta manera el auditor informa que el plan de accién ya fue aprobado y
desde este mismo momento deben darle cumplimiento a las actividades indicadas en el
este, se deben revisar las actividades N. 57 y 58, medir los indicadores asociados a estas
actividades y entregar resultados de avance a la ejecucién en el informe de gestion y
publicarlo en la red interna del concejo.

10.3.5 Se observd que en esta dependencia actualmente se manejan 3 procedimientos
denominados asi: Procedimiento Capacitacidn a Funcionarios, Procedimiento plan de
Bienestar y Procedimiento Afiliacion al Sistema de Seguridad Social, los cuales deberian
ser ajustados conforme a la gestién gue realizan actualmente y tener en cuenta las
siguientes consideraciones descritas a continuacion:
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En revisién del PROCEDIMIENTO DE CAPACITACION se evidencio que es necesario
modificar las actividades alli establecidas, toda vez que algunas ya no se realizan, se
deben actualizar y modificar codigos de formatos, indicar rutas de acceso a mapa de
riesgos v politicas de operacion, en la actividad 6.1 “Realizar anuaimente diagndstico de
necesidades: es necesario colocar el formato GD-PR001- FO2 toda vez que las
convocatorias las estan realizando a través de memorandos y no con circulares como lo
indica ia actividad, en la actividad 6.2 menciona que el profesional universitario realiza un
proyecto del plan institucional, se les solicita y este no se encuentra disponible en las
carpetas que manejan. Por lo anterior es necesario aclarar en la actividad si se va a
elaborar un proyecto del plan o no. La actividad 6.7 es necesario eliminar el parrafo en el
entendido que esta actividad ya no se realiza, en la actividad 6.12 modificar la redaccion,
porgue no se envian circulares sino gue se estan enviando correos institucionales. En la
actividad 6.14 se establece que el profesional universitario se debe reunir con el
contratista para verificar el cumplimiento de las obligaciones contractuales, pero es
necesario verificar si esta actividad esta relacionada en el manual de funciones y
competencias del funcionario y si no es asi, es necesario que el Jefe inmediato a traves
de memorando le asigne las demas funciones y no quede verbalmente porque puede ser
un riesgo a futuro gue llegue a firmar informes de supervision sin que este dentro de sus
competencias.

En revisidn del procedimiento plan de bienestar, se observd que es necesario modificar
las actividades alli descritas, ameglar la redaccion de las actividades 6.1.16, 6.1.17 6.25
conforme a la gestiébn que realizan al interior del proceso, estd pendiente que el
funcionario profesional entregue el cuadro tabulacion de medicién del impacto de las
actividades realizadas y los resultados obtenidos, modificar cédigos de formatos, indicar
rutas de acceso a mapa de riesgos y politicas de operacién.

En revision del procedimiento de afiliacion §SS, se observd en la actividad 6.1 que se
debe ajustar la redaccion toda vez que ha cambiado la manera en que se realiza la
afiliacion, es el funcionaric de posesiones guien entrega al auxiliar administrativo, este
uliimo diligencia los formatos EPS, Pension y ARL. En la actividad 6.2 se debe cambiar
la denominacién de la actividad toda que ya no se utiliza el aplicativo SISPRO ahcora se
consulta el aplicativo ADRES, en la actividad 6.3 hay que diferenciar que hay formularios
que se lleva los asesores para radicacién y otros que personaimente los llevan los nuevos
funcionarios y ofras a través del aplicativo se pueden diligenciar, radicar e imprimir,
modificar cédigos de formatos, indicar rutas de acceso a mapa de riesgos y politicas de
operacion.

10.3.6 Se observa que aunque el procedimiento tiene un cronograma de actividades gue
realizan en bienestar, se hace necesaric que al inierior del proceso se realice un plan
operative anual de trabajo donde se incluya todas las actividades que realiza el
procedimiento no solo las de bienestar, como es el programa de capacitacion e
incentives, el cual es insumo para el Plan Estratégico de Talento Humano. Por otfra parte,

se menciona la imporiancia de incluir en el plan operativo anual una columna de
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seguimiento y responsables de la ejecucién de las actividades. Esa columna de
seguimiento le sirve para que en caso de que haya modificaciones de las fechas de
realizacion de las diferentes actividades pueden colocar los motivos vy ser tenidos en
cuenta en la planeacion del siguiente afo.

10.3.7 Se observé que por la dinamica de las actividades de Bienestar y Capacitacion
que se realizan y al interactuar con personas hay unos factores humanos y fisicos como:
Sociales, psicologicos y fisicos que pueden diferir sustanciaimente con la conformidad de
la prestacién del servicio y/o producto, entre los cuales se pueden detectar molestias en
cuanto a la alimentacion, horarios, lugares, servicios de transporte, temperatura, calor,
luz, circulacién de aire, higiene entre otros factores, por lo cual la organizacién debe
asegurarse de determinar, proporciohar y mantener un ambiente necesario Sin embargo
a lo anterior se observa que el procedimiento de bienestar ha cumplido con el desarrollo
de las actividades programadas.

10.3.8 Se observo que no hay informacion publicada de bienestar y capacitacion, los
funcionarios del area mencionan que la informacion que tenian publicada la quitaron toda
vez que comunicaciones esta ajustando la pagina y la intranet. Estan espera que les den
via libre para volver a subir la informacion.

10.3.9 Tienen bajo su responsabilidad 7 indicadores de la vigencia 2017, se observa gue
es necesario ajustar la formulacion de los mismos, ademas que no es necesario tener
tantos indicadores sino 2 o 3 que reaimente permitan tomar decisiones de mejora en esta
dependencia, como estamos en la transicién de una norma a la otra, se hace necesario
iniciar cuanto antes en esta modificaciones y garantizar que una vez estén |mplementaos
los cambios se asegure la certificacion en calidad.

HISTORIAS LABORALES

10.3.10 Se identificé que es necesario definir una politica de operacién para el
procedimiento de historias laborales, con el objetivo gue esta sea entendida como un
lineamiento o directriz que permita la mejora continua de la gestién desarrollada la interior
del proceso, mas no que sea una actividad propia del proceso que es darle cumplimiento
al procedimiento, es asi como con la asesoria de la funcionaria encargada de este
proceso se revisaran y ajustaran las politicas de operacion aprovechando que se esté en
la transicién de implementacion en la Norma 1SO-8001:2015. En entrevista se identifico
una posible politica de operacién gue podria generar mejora en la gestion del
procedimiento. Como es el allegar a historias laborales los 10 primeros dias de cada mes
la documentacién de las diferentes direcciones actos administrativos entre otros, con el
objetivo de mantener actualizadas las historias laborales.

10.3.11 En esta area se maneja 1 procedimiento llamado Administracion de las historias
laborales de la corporacion. Se observd que si bien este fue actualizado en mayo de
2018, es necesario realizar unos ajustes de forma tales comeo:
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En el Numeral 4 Aplicativos, instructivos, y formatos utilizados: el codigo del documento
inventario de historias laborales no esta bien descrito, es TH- PR012-FO3.

En el Numeral 6.1 Recibir del procedimiento de actos administrativos los documentos: en
el segundo renglén del parrafo se sugiere colocar entre paréntesis la palabra posesiones
para que de referencias del procedimiento, y eliminar el codigo del formato TH- PrO12-
FO1, toda vez que no se utiliza este formato para abrir expediente de historia laboral.

NOTA: es importante que quede documentado en el procedimiento toda la gestion que
realiza la responsable del procedimiento toda vez que las actividades de manejo de
archivo digital estan muy bien controladas y consideramos pertinente se continuen
realizando en caso de que alleguen nuevos funcionarios al procedimiento, y no se pierda
esta gran labor al interior del mismo. Por lo anterior se solicita se considere la inclusidn
de estas actividades en el procedimiento o dejarlas como politicas de operacion de
historias laborales que permiten actuar de manera eficaz y eficiente en caso de Ia
materializacién de aigin riesgo identificado.

COMITE DE INCENTIVOS

10.3.12 Se observd que aunque la accidn preventiva establecida como resultado del plan
de mejoramiento de la vigencia 2017, se cumplid, se observaron algunos aspectos a
tener en cuenta y mejorar.

ACCION PREVENTIVA PROPUESTA: Convocar con cardcier extraordinario una reunién a los
miembros del Comité de Incentivos para revisar y ajustar la Resolucion 381 teniendo en cuenta el
Acuerdo Laboral 2017 v ia normatividad vigente.

Se observé que tiene un borrador sin embargo este documento no ha sido aprobado por
tanto continua vigente la Resolucion 381 de 2013. Asi mismo, la directiva 001 de 2015
establece que el Comité se reunira por lo menos una vez cada 2 meses, en donde se
verificara que la entidad realice el estudio técnico para la identificacién de necesidades
en relacién con el bienestar social y los estimulos, disefiar el programa de acuerdo con
la necesidades detectadas, las alternativas estudiadas la capacidad administrativa y
presupuestal de la entidad y presentarlo al nominador de la entidad para su aprobacion
y ejecucién. Lo anterior se incumplié toda vez que no hay acto administrativo que avale
el plan de bienestar e incentivos de la vigencia 2018, por otra parte, se programo reunion
para el 10 de Mayo de 2018 y no se llevo a cabo por que no hubo quorum, por tanto el
acta anterior de la reunidn no ha sido aprobada y no tiene firmas, para lo cual se concluye
que no se cumplié con Ia celebracién de reuniones establecidas conforme a la resolucion.

CARRERA ADMINISTRATIVA

10.3.13 En revision del procedimiento Evaluacion de Desempefic se observo que es
necesario modificar las actividades alli descritas toda vez que algunas ya no se realizan
y otras son realizadas, modificar cédigos de formatos, indicar rutas de acceso a mapa de
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riesgos y politicas de operacion, |2 actividad 6.3 se requiere colocar la referencia de esta
actividad en el procedimiento de actos administrativos toda vez que es un acto
administrativo que se realiza. Por tanto debe incluirse como referencia.

Por otra parte, si bien el procedimiento evaluacidon del desempefio laboral vy
nombramiento en encargo fue ajustado en el mes de mayo de 2018, en revision de este
se observaron algunos aspectos a tener en cuenta, por lo que se hace necesario ajustarlo
nuevamente conforme a la gestidn que se esta realizando asi:

Actividad 6.3 Recepcidn de formatos: en esta actividad se menciona que los jefes
inmediatos de cada proceso reciben los formatos de evaluacién de desempefio laboral y
el instructivo, sobre lo anterior no precisa quien o cual proceso entrega los formatos, asi
mismo no se recibe ningun instructivo, por lo que s necesario ajustar [a redaccidn, de otra
parte colocan un riesgo sobre el mal diligenciamiento del formato, que no precisa que
puede suceder en caso de materializaciéon del mismo.

Actividad 6.4 Establecer compromisos laborales con los funcionarios: en la redaccion de
la actividad se menciona que establecen acuerdos de compromisos laborales entre los
jefes inmediatos y los funcionarios de carrera, lo anterior se debe ajustar toda vez que no
se realizan acuerdos sino que se concertan compromisos, por otra pare al finalizar el
parrafo se menciona que se establecera los controles establecidos en mapa de riesgos
pero no se define cual seria el riesgo identificado en esta actividad.

Asi mismo en el segundo parrafo de este numeral especifica que de encontrarse
incumplimiento del acuerdo, se deberza formular plan mejoramiento, io anterior requiere
retirar la palabra acuerdo y enunciar la palabra concertacién y especificar que se formuta
el plan de mejoramiento individual.

Actividad 6.6 Solicitar evaluacion parcial y definitiva a los jefes inmediatos de los
funcionarios de carrera administrativa: se observa que es necesario ajustar la redaccion
del parrafo, discriminando los periodos de evaluacién parcial separadamente de la
evaluacion definitiva. También precisar si existe algun riesgo identificado por no
presentacion de evaluacion en estos términos, como se podria controlar.

Actividad 6.8 Realizar la evaluacion: esta actividad se debe describir separadamente,
cuando es evaluacion parcial reposa en el archivo de gestidén del proceso y cuando es
definitiva se debe remitir a la Direccion Administrativa.

Actividad 6.9 Generar informe de evaluacion anual del desemperfio laboral: es importante
menciona que la profesional especializada del procedimiento alimenta un cuadro control
de resultados de evaluacién de desempefio, el cual es insumo para verificar los requisitos
para el otorgamiento de encargos y de incentivos.

Actividad 6.11 Planes de mejoramiento individual: es necesario que el profesional
especializado del procedimiento unifigue la actividad 6.11 y la 6.12 toda vez que es
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necesario precisar en qué condiciones o circunstancias se debe realizar plan de
mejoramiento individua! y de realizarse el seguimiento del mismo cuales es la repercusion
de no presentarlo, toda vez que en revisién de esta actividad se identificd un nuevo riesgo
gue de llegarse a presentar no se han establecido acciones de control.

Actividad 6.13 Nombramiento en encargo: como es una nueva actividad que no es
secuencial con la anterior se hace necesario que el numeral cambie a 6.2, y asi
sucesivamente con las demas actividades consecutivas a esta actividad. Tales como:
publicacién del encargo, expedicion e actos administrativos de encargo, ubicacién del
funcionario en el nuevo cargo.

Actividad 6.17 Sistema para la Gestion del rendimiento de los gerentes publicos: se debe
cambiar numeral de la actividad a 6.3 y dejar una nota aclaratoria que especifique causas
de las demoras en la evaluacion de los acuerdos.

Actividad 6.18. Practica Empresarial: cambia numeracién a 6.4, Actividad 6.19
Presentacion de informes de gestién: cambiar numeracién a 6.5, actividad 6.20 Solicitud
de evaiuacion de competencias y asistencia de las unidades de apoyo normativo: cambia
numeral de actividad a 6.6, actividad 6.21 Recepcion y verificacion de planillas, cambia
ndmero de actividad 6.6.1

10.3.14 Revisidn dei Plan de mejoramiento de la vigencia 2017, en donde se verifico que
la no conformidad real 12.9 se encontraba abierta y el incumplimiento hacia referencia a
gue el procedimiento de evaluacidn de desempefic requeria modificaciones, asi mismo
se evidencio la necesidad de establecer un nuevo procedimiento para praclicas
empresariales, de lo anterior se observd que si bien en el mes de Mayo de la vigencia
2018 se actualizo el procedimiento, sin embargoe no se realizé la elaboracion del
procedimiento de practicas empresariales por tanto esta no conformidad continua abierta.

10.3.15 Politicas de operacidn del proceso: se identificé que es necesario ajustar la
politica de operacién descrita para carrera administrativa , con el objetivo que esta sea
entendida como un lineamiento o directriz que permita la mejora continua de la gestion
desarrollada la interior del proceso, mas no que sea una actividad propia del proceso que
es darle cumplimiento al procedimiento, es asi como con la asesoria de la funcionaria
encargada de este proceso se revisaran y ajustaran las politicas de operacién
aprovechando que se estd en la iransicidon de implementacién en la Norma [SO-
9001:2015.

10.3.16 Resolucion 163 de 2 de mayo de 2018, se observé que no se habia socializado
el pian de accion institucional por lo gue no se conocia las actividades que habia quedado
establecidas y bajo la responsabilidad d ejecucién del procedimiento de carrera
administrativa. De esta manera el auditor informa que el plan de accién ya fue aprobado
y desde este mismo momento deben darle cumplimiento a las actividades indicadas en
el este, se deben revisar las actividades a su cargo y comenzar a medir los indicadores
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asociados a estas actividades y en junio entregar resultados de avance a la ejecucion en
el informe de gestién y publicario en la red interna del concejo

10.3.17 tienen bajo su responsabilidad 2 indicadores de carrera administrativa, se
observa que es necesario ajustar la formulacién de los mismos, ademas que nho es
necesario tener tantos indicadores sinoc 2 o 3 que realmente permitan tomar decisiones
de mejora en esta dependencia, como estamos en la transicién de una norma a la ofra,
se hace necesario iniciar cuanto antes en esta modificaciones y garantizar que una vez
estén implementaos los cambios se asegure la certificacién en calidad.

SEGURIDAD Y SALUD EN EL TRABAJO

10.3.18 En verificacion de cumplimiento de las actividades establecidas en los siguientes
procedimientos bajo responsabilidad del Sistema de Seguridad en el trabajo se pudo
observar que en general las actividades descritas se estan cumpliendo, sin embargo se
observé que conforme a la gestién que se realiza al interior de los mismo se hace
necesario realizar algunos ajustes de forma, toda vez que cambian por ta misma dinamica
de trabajo interno asi

Para el Procedimiento IDENTIFICACION DE PELIGROS, EVALUACION Y
VALORACION DE RIESGOS, Numeral 6.4 Implementacion de controles y actividades
para la mitigacion de los riesgos encontrados: al finalizar el parrafo se indica que se
diligencia un formato de plan de mejoramiento y acciones correctivas asi como que y la
informacion generada en esta actividad sera parte también del programa de sistema de
gestién de la seguridad y salud en el trabajo, de lo anterior se observé que este formato
no se diligencia en esta actividad y tampoco se incluye los resuitados en un programa de
gestion de SST, para lo cual se deberia considerar la eliminacién de esta descripcién.

Numeral 6.5 Aplicacidén de la Bateria Psicosocial: se observé en la descripcion de esta
actividad que no esta claro cdmo se realiza la aplicabilidad de la bateria psicosocial, por
ejemplo: que son 4 diferentes encuestas que se realizan a cada uno de los procesos de
la Entidad, segun resultados obtenidos se presenta un informe y se procede a realizar un
plan de intervencién. De acuerdo a lo anterior también es preciso colocar la periodicidad
de esta actividad y quienes la realizan.

Numeral 6.6 Plan de Intervencion en riesgo psicosocial y sistema de vigilancia
epidemiolégica: se observd que esta actividad se realiza con base en resultados
obtenidos y se deben implementar medidas preventivas y correctivas lo cual se esta
desarrollando, sin embargo agui se indica que se actualiza el manual de sistemas de
vigilancia epidemiologica y plan de mejoramiento y acciones correctivas, y este Ultimo
formato mencionado no se diligencia por tanto debe eliminarse de la descripcién de la
actividad y cambiar la palabra manual por guia de implementacién.

Numeral 6.7 Direccionamiento para el control de consumo de sustancias psicoactivas: se
observo que esta actividad descrita hace referencia al documento denominado “protocolo
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de pruebas de consumo de sustancias psicoactivas”. Por tanto se sugiere solo referenciar
el documento y no transcribir todo el protocolo en el procedimiento con el fin de no estar
duplicando informacion en varios documentos.

Numeral 6.8 Evaluacién de la eficacia de los controles implementados: en esta actividad
se indica que se hace seguimiento a los controles implementados por medio de listas de
chequeo Y revisando dispositivos, de lo anterior no se evidencio el diligenciamiento del
formato listas de chequeo, por lo que se hace necesario eliminar este formato lista de
chequeo y especificar cuales son los dispositivos que se revisan, asi mismo colocar que
fambién se revisa el informe mensual el COPASST.

Numeral 8 Politicas de operacién: este numeral indica la referencia de ver manual de
politicas de operacién, sin embargo en revisién del manual no se encontré ninguna
politica relacionada con este procedimiento.

Para el Procedimiento GESTION DEL CONTROL DEL CAMBIO, Numeral 6. Descripcion
de actividades:

Numeral 6.1 Anélisis del impacto del cambio e identificacion de la estrategia: se menciona
que se definen las medidas de prevencion y control a adoptar, pero no menciona cuales
son esas medidas tales como: las inspecciones que se realizan en el sitio de la labor, las
capacitaciones EPP con contratistas y las actas de compromiso entre el equipo de
seguridad y salud en el trabajo y los contratistas.

Numeral 6.3 Analisis y evaluacién el cambio: esta actividad describe que una vez se
analice la informacion y se evalué la necesidad de hacer ajustes se procedera a realizar
la actualizacion del plan de trabajo anual en seguridad y salud en el trabajo. De lo anterior
se observa que esta Ultima actividad de actualizaciéon del plan de trabajo anual no se
actualiza por tanto es necesario eliminarla el parrafo.

Numeral 8: Politicas de operacién: este numeral indica la referencia de ver manual de
politicas de operacién, sin embargo en revision del manual no se encontré ninguna
politica relacionada con este procedimiento.

Numeral 9: Riesgos y Controles, se indica la referencia de ver plan anticorrupcion y
atencion al ciudadanoc y en revision del plan no se evidencia ningun riesgo, actividad o
estrategia que esté relacionado con este procedimiento.

Para el Procedimiento COMPETENCIA, FORMACION, TOMA DE CONCIENCIA,
COMUNICACION, PARTICIPACION Y CONSULTA, Numeral 6.3 identificar le tipo de
capacitacion: en esta actividad que establece que los profesionales de SST y SGA
identifican necesidades de capacitacion dirigida a la competencia formacion y toma de
conciencia, pero no especifica el como realiza esta actividad? a través de encuestas?,
entrevistas?, y cuales son los canales y medios de comunicacion, asi mismo no establece
una periodicidad de la labor realizada, por otra parte en el segundo parrafo de esta
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actividad en mencion se debe aclarar que la sesion de induccién se realiza mensualmente
y esta es realizada por el procedimiento de posesiones, y con respecto a la reinduccion
que se les hace a los funcionarios y contratistas esta se ejecuta teniendo en cuenta los
cambios generados en la entidad.

Para el Procedimiento CONTROL OPERACIONAL, Numeral 6.5 Seguimiento: en este
numeral se establece que los profesionales de seguridad y salud en el trabajo y gestion
ambiental revisan las acciones implementadas mediante inspecciones pero también se
hace necesario colocar toda la documentacion relacionada con esta actividad como por
ejemplo para esta actividad se revisa el FURAT.

Por otra parte, al finalizar esta actividad se observa una relacién detallada de todos los
formatos, matrices, aplicativos que se consultan y/o utilizan para ejecutar las diferentes
actividades de este procedimiento, por lo que se recomienda que cada documento o
registro se relacione discriminadamente en la correspondiente actividad a desarroliar.
Porque si se deja asi como esta el listado no se sabe en qué momento se diligencia o
consultan. Quienes son los responsables y para que se utilizan.

Numeral 8: Politicas de operacién: este numeral indica la referencia de ver manual de
politicas de operacion, sin embargo en revision del manual no se encontré ninguna
politica relacionada con este procedimiento.

Para el Procedimiento INVESTIGACION DE ACCIDENTES E INCIDENTES DE
TRABAJO, Numeral 6.2 prestar Atencion medica; esta actividad indica gue cuando se
presenta un accidente se informa al personal de la brigadas de emergencias para que
brinde la atencion en primeros auxilios y si la urgencia es vital llaman al personal de apoyo
de la ARL, y estos diligencian el formato (TH-PRO11-FQO1), de lo anterior se pudo
observar que se hace necesario revisar la redaccion del parrafo y colocar la gestion que
realmente se esta realizando, como por ejemplo si bien se requiere el acompafiamiento
de un brigadista, el llamado a personal del apoyo de la ARL y el diligenciamiento de!
formato descrito anteriormente es realizado por un funcionario perteneciente al equipo de
seguridad y salud en el trabajo.

Numeral 6.5 Investigacion accidente o incidente de trabajo: en esta actividad se precisa
colocar el responsable directo de ejecutar la actividad si es el profesional especializado
o el profesional universitario, por otra parte en el cuarto parrafo se recomienda colocar
en el subtitulo la palabra grave, toda vez que en el subtitulo siguiente a este se especifica
la palabra leve, o anterior para diferenciar la realizacion de [a investigacién del accidente
de trabajo ya sea grave o leve.

Numeral 6.6 Diligenciar le formato de investigacién de accidente o incidente de trabajo:
se observa que se menciona la utilizacion de un formato externo, pero no se especifica
el nombre del documento.




PROCESO EVALUACION INDEPENDIENTE CODIGO: EI-PRCO1-FO8

VERSION: 02

INFORME PRELIMINAR DE AUDITORIA
CONCE:JO BE FECHA: 10 MAY 2018
BOGOTA, D.C.

Numeral 6.9 Ejecutar y/o realizar seguimiento: en el entendido que esta actividad
describe la realizacién de un seguimiento no se especifica la frecuencia o periodicidad
de este seguimiento, con base a la informacién dada por el funcionario responsable esta
actividad es desarrollada mensualmente.

Numeral 6.11 Seguimiento a casos médicos: en esta actividad es necesario mencionar
el plan de trabajo que tienen el medico asignado por la ARL y conforme a este el realiza
seguimiento a los casos meédicos.

Numeral 8.14 Seguimiento accidente y/o enfermedad laboral: en esta descripcion de
actividad no se observé ia interaccion que tiene el sistema de seguridad y salud en el
trabajo con la Direccion Financiera, en el entendido que se lleva un tramite interno al
informar desde la direccion financiera al SST sobre el nimero de incapacidades
reportadas mes a mes para que se vaya registrado en la base de datos y se lleve un
trazabilidad funcionario por funcionario. Asi mismo es preciso describir que sucede en los
casos gue la incapacidad supera o llega al limite de los 180 dias, que lineamientos o
directrices de trabajo se gjercen bajo estan circunstancias.

Numeral 8: Politicas de operacion: este numeral indica la referencia de ver manual de
politicas de operacion, sin embargo en revision del manual no se encontrd ninguna
politica relacionada con este procedimiento.

Numera! 9: Riesgos y Controles, se indica la referencia de ver plan anticorrupcion y
atencion al ciudadano y en revisién del plan no se evidencia ningun riesgo, actividad ¢
estrategia que esté relacionado con este procedimiento.

10.3.19 Si bien el sistema de seguridad y salud en el frabajo tiene la siguiente politica
de operacién “El Concejo de Bogota propendera por mantener en optimas condiciones
de bienestar fisico, mental y social a cada uno de los trabajadores del Concejo de Bogota
dentro de su ambito laboral a través de la ejecucion de programas de promocion y
prevencién”. Esta debe ser descrita mas como un lineamiento u directriz que le genere
algun valor a adicional a la gestion realizada y no que esta politica indiqué una actividad
que por ley toca cumplir y que actualmente se encuentra establecida en los
procedimientos propios del Sistema de Seguridad y salud en el trabajo.

SISTEMAS Y SEGURIDAD DE LA INFORMACION

10.3.20 Se evidencio que si bien se establecieron los acuerdos de confidencialidad, estos
fueron socializados con la direccién juridica, esta Gltima realizo unos ajustes al
documento pero aun no se han lievado para aprobacion.

10.3.21 En verificacién de cumplimiento de las actividades establecidas en los siguienies
procedimientos bajo responsabilidad def proceso de Sistemas y Seguridad de la
informacién, se pudo observar que en general las actividades descritas se estan
cumpliendo, sin embargo se observé que conforme a la gestidn que se realiza al interior
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de los mismo se hace necesario realizar algunos ajustes de forma, toda vez que cambian
por la misma dinamica de trabajo interno asi.

Para el Procedimiento PLAN DE NECESIDADES DE CONTRATACION Y
SEGUIMIENTO A LOS CONTRATOS DE TECNOLOGIA, Numeral 6.2: Relaciona las
necesidades de los funcionarios: en este numeral se observa que no hay una relacién de
necesidades y/o dafios, sino que se elabora es un plan de contratacion, se hace
necesario redacta mejor el parrafo para aclarar la gestion desarrollada al interior del
procedimiento, asi mismo colocar cada cuanto se realiza esta actividad.

Numeral 6.4 Elaborar solicitud de contratacion vigencias futuras: en este parrafo se indica
que el profesional universitario realiza estudios de mercado, pero al preguntar el cémo lo
realiza? no precisa claramente como lo hace, en el entendido que un estudio de mercado
conlleva a realizar un conjunto de acciones que se ejecutan para saber la respuesta del
mercado tales como: la demanda, proveedores, competencia, oferta ante un producto o
servicio. Cuando se menciona un estudio de mercado se puede interpretar como el
realizar un andlisis de los precios y los canales de distribucion, con respecto a la
competencia, para lo cual se necesita un minimo de datos, tanto de las empresas,
volumenes, capacidad, proveedores que distribuyan, entre otros aspectos, entonces de
acuerdo a lo anterior es necesario establecer cuales de todo el conjunio de acciones que
conlleva un esiudio de mercado se estan realizando al interior del procedimiento.

Numeral 6.10 Verificar legalizacidén de contrato y acta de inicio; verificando la realizacion
de esta actividad se observd que el profesional especializado y/o profesional universitario
actualmente no crean una carpeta correspondiente a cada contrato con los documentos,
sino que esta llega directamente de la direccién financiera con los documentos del
contrato, estudios previos, ficha técnica, acta de inicio, pélizas entre otros.

Numeral 6.12 Asistir a reuniones: si bien esta actividad se esta cumpliendo al asistir a las
reuniones de seguimiento de los contratos, es necesario que se diligencien actas de la
reuniones con las correspondientes firmas de los asistentes, donde se establezcan
compromisos y el estado de avance y cumplimiento de las obligaciones especiales.

Numeral 6.13 Expedir certificacion de cumplimiento para la firma del interventor: no se ha
establecido una pericdicidad para la realizacién de esta actividad, deberia haber un plan
operativo indicando los contratos a su cargo y con una columna que permita estar
pendiente de los cortes para realizar respectivos seguimientos.

Numeral 6.14 Realizar Informes de gestion: es importante que se redacte el parrafo
conforme a la actividad, toda vez que no hay un informe de gestion de contratos.

Para el Procedimiento DE ACCESO FiSICO A LAS INSTALACIONES E INGRESO DE
EQUIPOS PORTATILES, Numeral 5 Relacion de empleos que intervienen en el
procedimiento y Numeral 6 Descripcion de actividades: se evidencia en la redaccion de
todo el procedimiento que hace falta colocar cual es la coordinacidon entre los
profesionales o auxiliares del proceso de sistemas y seguridad de la informacién y el
personal de vigilancia, en el entendido que este procedimiento estd bajo la
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responsabilidad del procesc de sistemas y seguridad de la informacion, por tanto es
necesario establecer cual es la interaccidon de este proceso con la vigilancia institucional
gue es la encargada de realizar esta actividad , porque mas que actividades a desarrollar
se especifican son como lineamientos de ingreso y acceso a las instalaciones del Concejo
de Bogota.

Para el PROCEDIMIENTO ADMINISTRACION Y ACTUALIZACION DE LA RED Y
SERVIDORES, Numeral 6.1 Administracion de IT. parrafo 5, se observd que si bien el
administrador realiza actividades preventivas periddicas sobre el activo, no especifica la
periodicidad de la actividad y cudles son esas actividades preventivas.

Numeral 6.2 usuarios: Parrafo 2: en el entendido que para realizar esta actividad es
necesario tener el reporte de novedades para llevar a cabo la actualizacidon en el
directorio active y asignacion de privilegios y come este numeral describe descripeion de
actividades es necesario especificar los canales de comunicacion, para este caso en
particular estas novedades son allegadas de la direccion financiera a sistemas vy
seguridad de la informacion, por tanto es preciso colocar a través de gue medio y quien
recibe.

Numeral 6.2 usuarios: Parrafo 8: se observa que el profesional especializado se encarga
de llevar un control de fallas que permite controlar posibles eventos que ocasionen mal
funcionamiento de ia red, pero no hay claridad a través de que herramienta es controlado,
en este punto se evidencia que se realiza por medio de Windows Server, asi mismo es
necesario establecer cuales son las acciones de control que se realizan en caso de
materializacion de la faila o evento.

Numeral 6.2 usuarios: Parrafo 10: en este punto se menciona que el equipo de
infraestructura tecnolégica realiza informes de gestién de activos, por medio de
herramientas de gestion existentes las cuales permiten consolidar la planeacién
estratégica de TICS. De Io anterior se observé que no hay informes de gestién de activos
y no se especifican cudles son las herramientas de gestion existentes, asi como no se
observéd la consolidacion de la planeacién estratégica de TICS.

Numeral 6.4 Administracidn de Cambios: en este numeral se indica que el equipo de
infraestructura tecnologica realiza una planeacion que permite programar la configuracion
o0 actividades para la instalacién del software, de lo anterior no se evidencia la planeacion
para poder programar, no indica claramente si esta planeacién esta soportada
documentalmente o es realizada directamente en el software, de igual manera se debe
precisar que cuando el software es nuevo el contratista es quien configura o programa.

Para el PROCEDIMIENTO ADMINISTRACION DE EQUIPOS DE COMPUTO, Numeral
6 Descripcion de actividades, 3. Entrega de equipos de computo para los funcionarios:
en el segundo y tercer parrafo de esta actividad se describen unos documentos
institucionales que se deben diligenciar para el movimiento de quipos y la asignacion al
responsable del equipo de cémputo, pero no enuncian el nombre del documento
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institucional, por lo que es preciso mencionar cual de todos los documentos
institucionales es. Por otra parte en el tercer parrafo se indica gtue el responsable del
equipo acepta las politicas de uso apropiado de la infraestructura tecnolégica firmando el
documento diligenciado, de lo anterior se observé que este formato no incluye las
politicas que se mencionan, para [o cual es necesario actualizar el doccumento incluyendo
las politicas o eliminar esta referenciacion del procedimiento.

4. Verificacién de Acceso a la plataforma tecnolégica: en el tercer parrafo se indica que
los requerimientos técnicos se gestionaran a través de la mesa de servicio, de lo anterior
es necesario ser cuidadosos y no cambiar los nombres de los aplicativos porque es
posible que genere una confusion, ajustar con el nombre de mesa de ayuda.

Numeral 6.1 SIN SUBTITULO; en primer lugar se observa que como este numeral no
tiene subtitulo no se sabe cual actividad se va a describir, segundo al iniciar el parrafo
se menciona la generacion de un formato, se desconoce cual es y para que se utiliza.

Numeral 6.2 SIN SUBTITULO al igual que el anterior se observa que este numeral no
tiene subtitulo entonces no se sabe cual aclividad se va a describir, por otra parie se
establece que el profesional especializado corrige los errores que sean detectados, pero
no se especifica errores de qué?, como lo hace? A traves de que herramienta, quien
revisa, etc.

Numeral 6.3.1 Recibir solicitud: en este parrafo se reitera la necesidad de especificar el
nombre del documento institucional al cual hacen referencia.

Numeral 6.5 Entrega y Devolucién de equipos: se hace necesario colocar que esta
actividad es realizada por le auxiliar administrativo y no por el secretario ejecutivo del
proceso.

Numeral 6.8 Realizar Informe de gestion: se evidencio que esta actividad no se realiza
por tanto es necesario eliminarla del procedimiento.

Numera! 6.9 Notificar al proceso de sistemas: en la descripcion de esta actividad se
menciona que el director administrativo notifica la proceso de sistemas y seguridad de la
informacion, para | devolucion el equipo por motivo del retiro del funcionario, de lo anterior
se observa que no es director administrativo quien informa, sino que al funcionario
saliente se le entrega un formato de entrega de puesto de trabajo en donde él tiene que
informar la entrega de medios tecnoldgicos entre otros y este mismo lleva a sistemas de
seguridad la informacion el formato para hacer entrega y el profesional especializado le
firma y procede a desactivar cuentas de usuario y correo interno.

Numeral 6.11 Autorizar retiro de equipo de cémputo: si bien el profesional especializado
autoriza el traslado del equipo de computo, se hace necesario colocar la ubicacién final
de estos elementos tecnologicos asi como su conservacion.
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Numeral 6.12 Diligenciar Formato: se sugiere colocar quien esta realizando esta actividad
toda vez que se observo que no es el secretario ejecutivo quien se encarga de realizar el
diligenciamiento del formato servicio- soporte técnico.

Numeral 6.12 Realizar Informe de gestidén: se observé que es necesario eliminar este
parrafo toda vez que no se genera un informe de gestion de entrega y devolucién de
equipos e computo.

Numeral 6.21 Realizar Informe de Gestion: al igual que el numeral anterior es necesario
eliminar este parrafo toda vez que no se genera un informe de gestién de entrega y
devolucion de equipos e computo.

Para el PROCEDIMIENTO REALIZACION DE COPIAS DE SEGURIDAD BACKUP,
Numeral 3 Definiciones: BITACORA, si bien se establece una definicion no precisa que
contiene realmente esta bitacora, ya que solo menciona que las citas indican hora de
inicio y horas de terminacion, pero se sabe que esta bitacoras contienen mas informacion
gue no solo estos dos aspectos.

Numeral 6.2 Activos de Informacidn: se sugiere revisar la realizacion de los Backups,
toda vez que se especifica que se realiza diaria semanal, quincenal y mensual. Como se
indica en el plan de contingencias de la corporacién Numeral 6.3 plan de respaldo, en
revision del plan de contingencia se observoé que no se realizan copias de seguridad
guincenales por tanto es necesario quitar la descripcion donde se menciona el Backup
quincenal.

Numeral 6.9 Registrar en la bitacora: se sugiere colocar en el parrafo toda la informacion
gue se registra en la bitacora de copias e seguridad, y si esta bitacora la lleva en fisico o
la tiene en una hoja control de Excel.

Numeral 8 Politicas de operacion: verificar si se contemplaron politicas de operacién que
estén relacionadas con las actividades realizadas en este procedimiento. Si no es asi, se
debera colocar en el formato N/A.

Para el PROCEDIMIENTO DE CLASIFICACION, ETIQUETADO Y MANEJO DE LA
INFORMACION, Si bien se tiene un procedimiento documentado, en revisién del
procedimiento se puede constatar que las actividades alli descritas no se estan
cumpliendo tal y como se encuentran descritas asi:

Numeral 6.1 Clasificar la informacién, Numeral 6.2 Etiquetar [a informacién: en estos
numerales se indica que teniendo en cuenta la informacion contenida en las TRD de cada
uno de los procesos, con el apoyo del oficial de seguridad de la informacion y un abogado
de la oficina asesora juridica deben definir y registrar la clasificacion de la informacién y
demas elementos que conforman el inventario de activos de tipo informacién. Y de
acuerdo a este inventario se realiza el etiquetado de la siguiente manera:

Confidencialidad (IPC=informacién Publica Clasificada, IPR= Informaciéon Publica




PROCESO EVALUACION INDEPENDIENTE CODIGO: EI-PROO1-FO8

VERSION: 02

INFORME PRELIMINAR DE AUDITORIA

CONCE.:iO DE FECHA: 10 MAY 2018
BOGOTA, B.C.

Reservada. Integridad: A= Alta, M=Media, B= baja. Disponibilidad: 3= Alta, 2= Media,
1=Baja. El etiquetado de los documentos se realiza al pie de pagina o al final del
documento: asi: Tipo de Informacién: (Nivel de confidencialidad) — (Nivel de integridad) —
(Nivel de Disponibilidad). De lo anterior se pudo evidenciar que esta actividad de
etiquetado no se ha realizado en ningun proceso de la entidad, generando un
incumplimiento al procedimiento de gestién documentado y aprobado en Comité SIG.

Asi mismo las actividades descritas en los numerales 6.3, 6.4, 6.4.1,6.4.2 y6.4.3.

10.3.22 Se observé que si bien se evidencio que se tiene este documento actualizado es
necesario llévalo al Comité del SIG para su correspondiente aprobacion.

10.3.23 Aunque este mapa de riesgos de SSI fue revisado es necesario articularlo con el
mapa de gestidon institucional toda vez que los riesgos gue alli se contemplan son de
responsabilidad de todos los procesos de la entidad gue manejan medios tecnologicos,
por tanto se sugiere socializarlo con la oficina asesora de planeacién y verificar la
conveniencia de la articulacion y proceder a aprobarle en Comité Directivo.

ACTOS ADMINISTRATIVOS- PRIMAS TECNICAS

10.3.24 Se identificd que es necesario ajustar la politica de operacion descrita para el
procedimiento de primas técnicas, se observo que durante la vigencia 2017 el funcionario
responsable del procedimiento redacto unas politicas de operacién las cuales fueron
enviadas a la oficina asesora de planeacion con €l fin de ser incluidas en el manual de
politicas de operacién, en revision de esté, se observd que no fueron incluidas en el
manual, por tanto se recomienda volver a redactar las politicas enviarlas para aprobacion
del comité del SIG, y hacer seguimiento con el funcionario de planeacién para cerciorase
que guedaron incluidas en el manual.

10.3.25 Se observd que los funcionarios adscritos a este procedimiento tienen que
manejar informacion que reposa en las carpetas de historias laborales, necesitan tener
un espacio con medidas de seguridad que garantice la integridad y conservacion fisica
de los documenteos, asi como evitar posibles riesgos de perdida de documentos o
inclusién de otros. Se observa que en repetidas oportunidades el procedimiento primas
técnicas ha enviado la solicitud a la direccion administrativa con el propésito de encerrar
el espacio y no ha sido posible que la administracién tome medidas o de soluciones.

De igual manera el procedimiento de primas técnicas tiene muy cerca el archivo de todo
el proceso de Gestidn Financiera, lo que ha conlleva a que estén expuestos a polvo y
acaros, los funcionarios de otras dependencias que ingresan al archivo a sacar
informacion manipulan y asientan muy fuerte las carpetas en los escritorios levantando
polvo cerca de los funcionarios, es evidente que estan muy expuestos a enfermedades
respiratorias,
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10.3.26 Se observé que tienen bajo su responsabilidad 2 indicadores de carrera
administrativa, de los cuales se hace necesario ajustar la formulacién de los mismos,
ademas que no es necesario tener tantos indicadores, lo que realmente importa es que
permitan tomar decisiones de mejora en esta dependencia, como estamos en la
transicion de una norma a la otra, se hace necesario iniciar cuanto antes en esta
modificaciones y garantizar que una vez estén implementaos los cambios se asegure la
certificacién en calidad.

10.3.27 Se observd que en Primas Técnicas se maneja (un) 1 procedimiento llamado
prima técnica: del cual se encontraron algunos aspectos para ajustar tales como:

Numeral 4. Aplicativos, instructivos, documentos y formatos utilizados: se debe eliminar
la Ultima casilla toda vez que relacion un libro registro de actos administrativos gue
actualmente no se lieva, por tanto es necesario quitarlos de la relacién.

Numeral 5. Relacion de empleos que intervienen en el procedimiento: es importante
colocar en la relacién de cargos al profesional universitario 219-03 toda vez que el Unico
gue se encuentra relacionado es el profesional universitario 219-02.

Numeral 7. Descripcion de actividades: numeral 7.1.2 es importante que dentro de la
actividad registro de solicitudes de primas técnicas quede referenciado en donde se
realiza este registro, puede ser en un libro o cuadro Excel denominado “Control
Solicitudes Primas Técnicas”, lo importante es gue especifigue en donde queda
relacionado.

Después del numeral 7.1.3 es precise incluir otro numeral 7.14 que describa la recepcion
de las historias laborales, es donde el auxiliar administrativo recibe las carpetas que
contienen las historias [aborables, verifica los folios y firma el recibido en el libro del
proceso de historias laborales.

Numeral 7.1.4 Andlisis de viabilidad: en la redaccién el parrafo se hace necesario precisar
cual es la documentacidn a la cual le realizan verificacion, fales como el acta de
nombramiento, cedula de ciudadania, titulos de pregrado y especializacién, curos fechas
de otorgamiento de titulos, entre otros. Esta informacion se encienta en el numeral 6.5.3
y 6.5.4 por lo cual se siguiere colocar en el parrafo la referenciacion de los numerales
para no copiar textualmente tos documentos para verificacion ya relacionados en otro
numeral.

Numeral 7.1.6 Solicitud de disponibilidad presupuestal: en esta actividad es importante
precisar quien desarrolla esta actividad, y actuaimente es realizada por el auxiliar
administrativo quien solicita a la direccién financiera el certificado de disponibilidad
presupuestal, asi mismo colocar a fravés de que medio se realiza la solicitud,
Memorando, verbal, correo?.
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Numeral 7.1.7 Proyectar Acto Administrativo; al igual que el anterior numeral es necesario
colocar el o los responsables de realiza la actividad, para este caso son |os profesionales
universitarios quienes proyectan la resolucion por medio de [a cual se reconoce o reajusta
la prima técnica.

Numerai 7.1.8 Verificacién Acto Administrativo: en el parrafo es necesario colocar el
auxiliar administrativo a donde remite la resolucion y a través de que medio, y si hay
términos establecidos al interior del procedimiento para la revisién por parte de los
asesores.

ACTOS ADMINISTRATIVOS -POSESIONES

10.3.28 Se observé ia necesidad de ajustar en procedimiento de Actos Administrativos
en lo concerniente con posesiones, en los numerales 6.2.1, 6.2.2 en donde [os formatos
que tuvieron modificaciones deben ser llevados a Comité de SIG para aprobacién, frente
al numeral 6.24 formato TH-PR008-FO18 Tramite de Posesiones, este formato en
mencion debe ser actualizado conforme a la gestion interna que se realiza, asi como
llevar a Comité del SIG para su correspondiente aprobacion.

ACTOS ADMINISTRATIVOS — HORAS EXTRAS

10.3.29 Si bien actualmente se tiene la resolucién 672 de 2015 “horas extras”, durante la
vigencia 2017-2018 se frabajd un nuevo acto administrativo realizando algunas
modificaciones, esta dltima se encuentra en estudio de la mesa Directiva del Concejo,
para lo cual se debe continuar con la gestion de aprobacion a la nueva resolucién en el
entendido que es mas precisa en cuanto a la gestion a desarrollar y las directrices de
trabajo.

ACTOS ADMINISTRATIVOS — VACACIONES

10.3.30 Se observé la necesidad de ajustar en procedimiento de Actos Administrativos
en lo concerniente a vacaciones en los siguientes numerales:

Numeral 6.10.1 Solicitud programaciéon de vacaciones: se indica que la circular para
programacion de vacaciones es revisada por el asesor o el profesional especializado para
la aprobacion de la Direccion Administrativa, lo anterior no es claro porque dentro de la
relacion de cargos que intervienen en el procedimiento no se encuentra relacionado al
profesional especializado, por otra parte en el segundo parrafo de esta actividad se
especifica que la circular se divulgara a mas tardar el 15 de Diciembre de cada afg, o
que no es cierfo porque se esta enviando en el mes de Enero de cada nueva vigencia,
asi mismo el formato programacion de vacaciones (TH-PR0O06-FO15) se esta entregando
a la Direccion Administrativa el 30 de Enero y no el 15 de Enero como lo indica el
procedimiento.
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.10.3 Revisién de documentacion recibida: es importante colocar en esta actividad el
riesgo de que en caso que la programacién no cumpla los requisitos de causalidad se
remitird memorando de reprogramacion.

6.10.6 Solicitud de disponibilidad presupuestal: En esta actividad no se establece la
frecuencia o periodicidad en que el secretario ejecutivo del érea solicita a presupuesto la
disponibilidad presupuestal, se requiere colocar que es mensual.

6.10.7 Proyectar el borrador del acto administrativo: se indica que se proyecta el borrador
del acto administrativo de reconocimiento de vacaciones anexando el numero de
disponibilidad presupuestal y certificacion del Asesor Financiero, de esta ultimo
documento no se evidencia el certificado por lo cual es necesario revisar que si no se
elabora es mejor retirario de la descripcion del péarrafo.

6.10.9 Revision Acto Administrativo: En este numeral es importante colocar que al
efectuar la revision es posible que algin funcionario tenga pendiente por disfrutar
periodos anteriores ya sea por aplazamiento o interrupcion, los cuales deberan excluirse
de la resolucién y se comunicara por via telefénica la novedad.

ACTOS ADMINISTRATIVOS - “Renuncias, l.icencias, permisos, Insubsistencias,
revocatorias®.

10.3.31 Se observo la necesidad de ajustar en procedimiento de Actos Administrativos
en lo concerniente a Licencias y permisos en el siguiente numeral:

Numeral 6.11.1 Licencias ordinarias, menciona gue toda solicitud de licencia ordinaria o
de su prorroga, debera elevarse por escrito, acompafiada de los documentos que la
justifiquen, de lo anterior es preciso colocar cuales son esos documentos que lo justifican,
asi como colocar si hay algun limite de tiempo de prérroga.

Numeral 6.11.2Licencia por calamidad domestica: al igual que el anterior es importante
coloca cuales son los posibles documentos que justifican, por otra parte se debe eliminar
la denominacion de licencia por permiso por calamidad doméstica.

ACTOS ADMINISTRATIVOS - “Nombramientos”

10.3.32 Se observd la necesidad de ajustar en procedimienio de Actos Administrativos
en lo concerniente a Nombramientos en los siguientes numerales:

Numeral 6.1.2 Revisién y analisis de las postulaciones y/o solicitudes, y Direccionamiento
al proceso competente: se indica que en la Direccién Administrativa son revisadas y
analizadas las postulaciones y solicitudes remitidas por los HC y funcionarios, asi mismo
se verifica gue la solicitud venga acompanada con la documentacion legal, de lo anterior
no especifica que funcionario en cual cargo realizaria esta actividad de revision y anélisis,

asi mismo se recomienda colocar cual es la documentacion legal requerida tales como:

i

o
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Hoja de vida del SIDEAP, Bienes y Rentas, Fotocopia de la Cedula, Fotocopia titulos de
pregrado y postgrado, Certificado de antecedentes disciplinarios, si es abogado
certificacion del colegio superior de la judicatura, entre otros.

AUDITOR LIDER

Lol

Nombre:
Ingrid Beatriz Acosta Velasguez

EQUIPO AUDITOR

=

Nombre {s}: Firma (s):
JEFE OFICINA DE CONTROL INTERNO
Nombre : Firma;

FECHA DE ENTREGA

27 de Agosto de 2018







