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PROYECTO DE ACUERDO No. 439 DE 2020

PRIMER DEBATE

“POR MEDIO DEL CUAL SE DICTAN LOS LINEAMIENTOS PARA LA PROMOCION DEL CICLO
VIRTUOSO DE LA SEGURIDAD, EL USO Y APROVECHAMIENTO DE LOS DATOS EN
BOGOTA”.

1. OBJETIVO

La presente iniciativa propone definir los lineamientos de una estrategia que debera implementar la
Administracion Distrital, para desarrollar procesos que permitan el buen uso y la proteccion de datos
en la construccion de una ciudad inteligente.

2. INTRODUCCION
El contenido del presente proyecto de acuerdo surge como resultado de un proceso de investigacion
y de la realizacion de varias mesas de trabajo técnicas en donde estuvieron involucrados, entre otros,
los siguientes actores del ecosistema digital:

e Céamara de Industria Digital y Servicios de la ANDI
¢ Universidad Externado de Colombia

e Grupo de Ciudades inteligentes de Mintic

e Subdireccion de Estandares y Arquitectura Tl de MINTIC
e Lider de Datos Abiertos de Mintic

e Alta Consejeria Distrital TIC

e Centro de Estudios de Politica Internacional CEPI.
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El didlogo técnico y ciudadano anteriormente mencionado, derivd en un proceso de co-creacion del
articulado que se presenta en el acépite final de este documento.

3. JUSTIFICACION
El contenido del presente proyecto de acuerdo se sustenta en los elementos conceptuales, técnicos,
normativos, y jurisprudenciales que se presentan a continuacion:

a. Seguridad digital para ciudades inteligentes.

Las denominadas smart cities o ciudades inteligentes, son las que logran satisfacer en debida forma
las necesidades de sus habitantes, para estos fines, se apalancan en el uso de las tecnologias, el
aprovechamiento de los datos digitales y a partir de ellas logran un crecimiento arménico con el medio
ambiente. En estos modelos de ciudad, se mejora ostensiblemente la prestacién de los servicios
publicos y se convierte a la urbe en un gran centro de acopio de informacion interconectada altamente
eficiente en sus procesos. Esto se traduce en una mejor calidad de vida para los ciudadanos.

Es por esta razon que, en el marco de la Cuarta Revolucién Tecnoldgica, los ciudadanos y las
organizaciones apelan al uso de la tecnologia y la incorporan en nuevas formas de relacionarse con el
entorno para incrementar su productividad, para ser mas competitivos en los negocios, para satisfacer
necesidades propias y para generar valor. La literatura propone a la tecnologia como un elemento
protagonista para el despliegue de las ciudades inteligentes. Se ha sefialado que la infraestructura
mas basica de tecnologias de la informacién, requerida esta relacionada con canales de fibra éptica,
redes inalambricas, puntos de acceso y otros sistemas de informacién, que son los elementos
tradicionales del sistema de TI (Vitunskait et. al, 2019).

Sin embargo, de acuerdo con el texto denominado “Smart cities and cyber security: Are we there yet?
A comparative study on the role of standards, third party risk management and security ownership, de
manera explicita para una ciudad inteligente, la infraestructura incluye sensores, dispositivos de acceso
al consumidor final, ademas de un sinfin de posibilidades tecnolédgicas que permiten que los usuarios
se conecten con todas las funcionalidades de la ciudad.

Dicha infraestructura implica que se empiece a disefiar un modelo de ciudad que se convierta en un
centro de operaciones capaz de recepcionar los datos digitales que se producen a diario y que son
aportados por los ciudadanos a través de sus dispositivos maviles, laptops y relojes inteligentes, entre
otros, con el fin de aprovecharlos para el funcionamiento de la ciudad. Para estos propoésitos se
requiere adecuar un gran centro de almacenamiento de datos, con capacidad de procesamiento en
tiempo real y destinados a dar las soluciones que requiere la ciudad.

Entendiendo esta realidad, el Plan de Desarrollo del Distrito Capital 2020-2024”, incorpor6 el Programa
Estratégico: 16 Ciudad Inteligente. Asi como también el programa 54 Transformacion digital y gestién
de TIC para un territorio inteligente, que se refiere a la generaciéon de las capacidades necesarias para
realizar la adecuada coordinacion y articulacién de los proyectos de transformacion digital y gestion de
TIC en el Distrito. Estas capacidades estan centradas en talento humano especializado, esquemas de

~
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acompafiamiento, campafias de comunicacion y difusion, habilitacion de tecnologias, laboratorios de
innovacién y demas elementos que permitan generar valor a las iniciativas TIC de los sectores?.

Quiza, la razén por la cual, urge que la Administracion Distrital acelere estos procesos, va encaminada
a mejorar la percepcion de Bogota como ciudad inteligente en el mundo. Esto encuentra sustento en
el andlisis del estudio de ciudades inteligentes del IESE Cities in Motion Strategies, del cual se se
desprenden los siguientes datos, obsérvese como Bogota ocupa el puesto 117, Medellin, el puesto
134, Cali el puesto 148; mientras que Hong Kong, esta en el puesto 11, Singapur esta en el puesto 7,
Paris en el puesto 4 y Londres, esta en el primer lugar, entre mas de 137 ciudades, con lo cual se
establece facilmente que se requiere recorrer un largo camino para ubicar a la capital del pais como
un referente de innovacion y que debe existir voluntad politica para lograrlo.

Segun la Unién Internacional de Telecomunicaciones, ITU, por sus siglas en inglés, las ciudades
inteligentes sostenibles necesitan infraestructura de telecomunicaciones que sea estable , segura,
fiable e interoperable para dar soporte al ingente volumen de aplicaciones y servicios basados en las
TIC2

De acuerdo con esta misma organizacion, los recientes adelantos en la tecnologia de Internet de las
cosas (IoT), la inteligencia artificial (IA) y las redes y contadores eléctricos inteligentes estan
impulsando y apoyando el desarrollo de ciudades inteligentes sostenibles en todo el mundo.

A continuacién se presentan estos avances desarrollos que caracterizan a una ciudad inteligente y que
en todos los casos se sustenta en el wuso y aprovechamiento de datos:

La lIoT —que consiste en la red en rapida expansion de dispositivos con sensores y programas
informaticos integrados que se conectan entre si y comparten datos— permite que miles de millones
de dispositivos y objetos equipados con sensores inteligentes se conecten entre si, recopilen
informacién en tiempo real y envien estos datos, a través de una comunicacion inalambrica, a sistemas
de control centralizados. Estos, a su vez, gestionan el trafico, reducen el consumo de energia y mejoran
muy diversas operaciones y servicios urbanos.

La IA permite analizar enormes conjuntos de datos para revelar patrones, que luego se emplean para
informar y mejorar la toma de decisiones municipales.

Las redes eléctricas inteligentes - es decir, las redes de suministro eléctrico que utilizan tecnologia de
comunicacion digital para detectar y reaccionar a las variaciones de consumo locales - ayudan a
optimizar el consumo de energia en las ciudades. Los contadores y sensores inteligentes, equipados

L Acuerdo 761 de 2020 Por medio del cual se adopta el Plan de desarrollo econdémico, social, ambiental y de obras publicas
del Distrito Capital 2020-2024 “Un nuevo contrato social y ambiental para la Bogota del siglo XXI”: Recuperado de:
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1l.jsp?i=93649

2 Recuperado de: https://www.itu.int/es/mediacentre/backgrounders/Pages/smart-sustainable-cities.aspx
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con direcciones de protocolo de Internet, pueden comunicar al proveedor de energia informacion sobre
el consumo del usuario final, dando a este Gltimo un mayor control sobre su consumo.

Mientras que las redes 3G y 4G utilizadas hoy en dia por los teléfonos mdviles plantean una serie de
problemas a la hora de dar soporte a los diversos servicios necesarios para las aplicaciones de
ciudades inteligentes y sostenibles, el desarrollo de la tecnologia 5G, es decir, la quinta generacion de
tecnologias moviles, tiene el potencial de conectar de forma fiable los dispositivos a Internet y a otros
dispositivos, transportar los datos rdpidamente y procesar un gran volumen de datos reduciendo los
tiempos.

Ahora bien, es cierto que la tecnologia es un componente clave, primero deben existir una serie de
habilitadores que permitan su correcta y segura apropiacion para impulsar ciudades inteligentes.
Privilegiar la eleccion de la capa tecnoldgica de la ciudad antes de reflexionar en torno a asuntos
trascendentales como la seguridad digital seria un craso error que pondria en situacion de riesgo a un
ecosistema tan complejo como el que compone cualquier territorio.

Frente a esto, como lo sefala el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(2017), indic6 que ademas del en otros escenarios se ha incrementado el uso de la tecnologia con
fines delictivos o para generar amenazas informaticas; este propésito busca afectar otras
infraestructuras tecnoldgicas, sistemas de informacién financieros, personas e, incluso, llegar a
impactar la economia de toda una nacién.

b. Incidentes de seguridad digital

El estudio Tendencias del Cibercrimen 2019-2020, presentado por el Tanque de Andlisis y Creatividad
de las TIC - TicTac de la CCIT y su programa SAFE en asocio con la Policia Nacional - Centro
Cibernético Policial, junto a aliados estratégicos como Absolute, Cisco, Claro, Fortinet McAfee y
Microsoft, presentan las cifras y modalidades de los ciberdelitos en 2019 y las tendencias que enfrentan
las empresas colombianas y los ciudadanos en 2020, panorama que no es lejano al analisis que
agencias de caracter internacional como el EC3 (Centro Europeo Contra la Cibercriminalidad de
EUROPOL) han identificado a nivel mundial. (Yohai, 2019)

El estudio presenta los datos estadisticos de las diferentes modalidades de ciber delitos a los que esta
expuesto el publico, y que han sido denunciados a través de 15.948 denuncias y reportes realizados
por empresas y ciudades al Centro Cibernético Policial (CECIP)

Mediante la elaboraciébn de un instrumento interno aplicado a estos reportes delictivos fueron
identificados los principales vectores de infeccion utilizados por los ciber delincuentes, asi como las
técnicas de ofuscacion del malware con el cual afectan a las empresas y ciudadanos en el pais.
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El estudio “Tendencias Cibercrimen Colombia 2019-2020” se centra en determinar cudles son los
delitos informéticos que mas afectan a los colombianos, por lo que da las siguientes cifras de los cinco
principales delitos informaticos mas comunes y reportados en el pais de la siguiente manera:

1. El delito informético mas denunciado en Colombia es el hurto por medios informéticos con un
total de 31.058 casos, los cibercriminales saben que el dinero esta en las cuentas bancarias y por
eso buscan comprometer los dispositivos utilizados en la interaccién entre usuarios y banca.

2. En segundo lugar, se encuentra la violacion de datos personales con 8.037 casos. Este dato
revela que la segunda amenaza en Colombia para empresas y ciudadanos es el Robo de Identidad.

3. Eltercer delito mas denunciado es el acceso abusivo a sistema informatico con 7.994 casos,
y esto se explica en razon a que, en las fases primarias de los ciberataques, los cibercriminales
buscan comprometer los sistemas informaticos logrando ganar el acceso a los mismos.

4.  En cuarto lugar, con 3.425 casos se encuentra la transferencia no consentida de activos,
conducta criminal que facilita al atacante sustraer el dinero o transferir valiosos activos financieros
de las victimas.

5. Finalmente, en quinto lugar, se sitda el delito de uso de software malicioso con 2.387 casos.

Ahora en lo concerniente a las ciudades mas afectadas por ciber delincuentes en 2019, el estudio
“Tendencias Cibercrimen Colombia 2019-2020” ubica a los principales centros urbanisticos del pais
con el 55 % de casos de ciberdelitos, entre los que se encuentra Bogota con 5.308 casos, Cali con
1.190 casos, Medellin con 1.186 casos, Barranquilla con 643 casos y Bucaramanga con 397 casos.
Estas ciudades son el foco de ataques por parte de ciber delincuentes por su desarrollo econémico
gue motiva e influye en los objetivos de los ciber criminales que enfocan su actuar hacia PYMES,
entidades financieras y grandes compafias con asiento en estas ciudades.

El documento CONPES 3995, que trata la Politica Nacional de Confianza y Seguridad Digital, también
plantea cifras preocupantes frente a ciberataques en Colombia entre los afios 2017 y 2019 y compara
dichas cifras con las de ciberataques realizados a las principales potencias mundiales, esto segun el
reporte Estado de Internet 2019, que afirma que entre noviembre de 2017 y septiembre de 2019, en
Colombia se originaron alrededor de 536 millones de ataques (contados entre inicio de sesion
malicioso y ataques a aplicaciones web). Por su lado, en Estados Unidos se originaron alrededor de
26.800 millones, en Rusia 7.200 millones, en China 3.200 millones, en India 3.120 millones, en
Alemania 2.330 millones y en Japdn 920 millones de este mismo tipo de ataques. Si consideramos que
el entorno digital es un entorno que nos conecta con el resto del mundo, entonces hay un gran nimero
de ataques a los cuales se encuentran expuestos los ciudadanos en Colombia, no sélo por los ataques
que se originen en el pais, sino por la sumatoria de atagues que se originan globalmente.
Indudablemente esto lleva a una sensacion de desconfianza en el entorno digital. (Akamai, 2019)

El Documento CONPES 3995, también centra su estudio en las debilidades en las capacidades en
seguridad digital de los ciudadanos del sector publico y del sector privado, frente al sector publico el
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documento se refiere al Global Cyber Security Index (Unién Internacional de Telecomunicaciones
(UIT), 2018), mide el compromiso de los 175 paises evaluados en torno a la ciberseguridad y
generando un ranking mundial al respecto. Esta evaluacion se realiza a través de 5 pilares (legal,
técnico, organizacional, construccion de nuevas capacidades y cooperacion), que describen
adecuadamente las capacidades que se deben generar en el pais para mejorar la confianza y la
seguridad digital. En este indice, Colombia pasé del puesto 46 en la version 2017 al puesto 73 en la
version 2018, perdiendo asi varias posiciones en corto tiempo, lo cual evidencia que Colombia no ha
mejorado sus capacidades para dar respuesta oportuna a incidentes y amenazas en seguridad digital.
(CONPES 3995, 2019)

Por otro lado, el NCSI22 es un indice que mide la preparacion de los paises para prevenir amenazas
y gestionar incidentes, relacionados con seguridad digital. La medicion de este indice se enfoca en 4
aspectos relacionados con la implementacion en ciberseguridad: (i) legislacién vigente, (ii) unidades
establecidas, (iii) marco de cooperacién y (iv) resultados. (National Cyber Security Index - NCSI, 2020).
En los resultados de dicho indice Colombia obtiene un puntaje global de 46,75 sobre un total de 100,
lo qgue muestra una baja preparacién en seguridad digital.

Esto respecto al sector Publico en Colombia, ahora, en lo concerniente al sector privado el (DNP, 2019)
se refiere al Estudio de Medidas de Seguridad en el Tratamiento de Datos Personales, analizé las
medidas de seguridad implementadas para recolectar, almacenar, usar, circular o tratar datos
personales en 31.41025 empresas (entre privadas, sin animo de lucro y mixtas) del pais
(Superintendencia de Industria y Comercio - SIC, 2019). Este estudio refleja que el 44 % de las
empresas que hacen parte del estudio, tienen un nivel de implementacién menor o igual al 25 % de las
medidas apropiadas y efectivas para garantizar la seguridad de los datos personales y solo el 15 %
tienen un nivel de implementacion igual o superior al 76 %, de todos los requerimientos de seguridad
emitidos por la SIC. Esto muestra una falta de preparacién para garantizar la seguridad de los datos
personales y por ende una ausencia de capacidades al respecto.

Ahora bien, en el mundo viene desarrollandose una tecnologia altamente competitiva en la protecciéon
de datos digitales y que permitiria superar en gran medida todos los problemas descritos en incisos
precedentes, se trata de la blockchain. Su funcionamiento consiste en la administracion de una gran
base de datos a cargo de varios usuarios que la auditan entre si en tiempor real y que esta contenida
en bloques de transacciones descentralizadas y enlazadas, permitiendo el registro inamovible de todo
movimiento que se realice en ella (Preukschat, 2017).

Uno de los elementos mé&s innovadores en la materia son sus complejos algoritmos y la eliminacion de
reprocesos, haciendo muy eficiente el sistema y reduciendo los costos (Ocariz, 2017). Ya existen en
el mundo varios casos de éxito como la isla de Malta en Europa, donde gran parte de sus procesos
gubernamentales y la prestacién de servicios publicos se realiza a través de esta tecnologia.

En conclusién, se evidencia que en Colombia hay deficiencias en todo el conjunto de las capacidades
relacionadas con la seguridad digital, por parte de los ciudadanos, del sector publico y del sector
privado. Esto causa que el pais presente bajos niveles de preparacion y de avance en la materia, lo




EDICION 3093 DICIEMBRE 31 DEL ANO 2020 ANALES DEL CONCEJO DE BOGOTA, D.C. 8221

~

gue a su vez incrementa la vulnerabilidad del pais ante ataques y amenazas cibernéticas, deteriorando
la confianza y el normal desarrollo de nuestro entorno digital (DNP, 2019).

c. Evaluaciones de impacto de proteccion de datos

De acuerdo con la Agencia Espafiola de Proteccion de Datos, es fundamental realizar evaluaciones de
impacto a la proteccion de datos. Por lo que se requiere desarrollar metodologias que permitan evaluar
de manera anticipada los potenciales riesgos a los que estan expuestos los datos de acuerdo a las
actividades que se llevan a cabo con ellos.

Algunas sugerencias son:

1. Definir el ciclo de vida de los datos.

2. Identificar amenazas y riesgos (Desastres naturales, errores y fallos de
programacion, ataques intencionados, acceso ilegitimo a los datos de
confidencialidad, entre otros).

3. Definir un plan de accion para enfrentar estos riesgos.

De otro lado, en este proceso es vital importancia que la administracion presente informe de las
medidas adelantadas para mitigar los riesgos, ademas de examinar periédicamente el tratamiento del
plan de accion. Asi como también documentar y sobre todo hacer publicas las decisiones que se tomen
frente al uso de los datos.

d. Disposiciones del CONPES de explotacion de datos.

La década de los cincuenta fue caracterizada por dar inicio a la llamada primera revolucion digital,
también llamada tercera revolucion industrial por la introduccion de la electrénica en las principales
economias del planeta. Esta revolucidon resalta por el desarrollo de los sistemas digitales, las
telecomunicaciones y el aumento exponencial de poder de procesamiento, situacion que permitid
nuevas formas de generar, procesar y compartir informacién (World Economic Forum, 2016)

Durante la década de los ochentas se da un avance monumental en materia de datos por medio de la
creacion de la primera base de datos digital para almacenar los datos de manera manual, llegando asi
a un proceso mas agil en materia de procesamiento y generacion de informacién.

Acabando el siglo XX y durante los primeros afios del siglo XXI se llega a una nueva era de la
digitalizacion, la popularidad del Internet en todas las esferas mundiales culmina en una nueva forma
de administrar datos de manera masiva. Este tipo de administracion de datos se hizo segun el World
Economic Forum de manera consciente e inconsciente. La primera de estas modalidades por medio
del uso de sistemas de informacién y bases de datos entre otros; el segundo por medio de rastros
digitales derivados del uso de redes sociales, la navegacién en Internet, el uso del teléfono celular y
similares. Todo esto en conjunto con los nuevos avances tecnolégicos en materia de digitalizacion
permitieron identificar los datos como un activo de vital importancia para la nueva revolucion industrial
gue se gestaba a pasos exponenciales.
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Desde hace aproximadamente 20 afios en Colombia, se reconoci6 la necesidad de usar las tecnologias
de la informacién y las comunicaciones con el fin de aumentar la eficiencia en el desarrollo de los
procesos y la gestién gubernamental. Sin embargo, no fue sino hasta la expedicion del Plan Nacional
de Desarrollo 2014-2018 que se reconocié puntualmente la importancia de los datos como un activo
para generar valor social y econémico.

De acuerdo con el documento CONPES 3920, sobre la Politica Nacional de Explotacion de Datos (Big
Data), el pais ha avanzado en la provisién de condiciones normativas e institucionales para que las
entidades publicas intercambien informacion y publiquen los datos de su gestion. Adicionalmente,
existe un régimen robusto de proteccion de datos personales con controles fuertes para su garantia.
Sin embargo, a pesar de los avances normativos en materia de datos, el pais todavia se queda limitado
en el aprovechamiento de los niveles de datos digitales que manejan sus entidades publicas, situacion
que presenta un obstaculo en el aprovechamiento de datos alrededor del territorio, puesto que no se
esta haciendo uso de estos de manera adecuada, y no se estan tomando en cuenta los beneficios que
pueden generar en materia econémica y de generacion de valor social.

En Colombia la realizacién de los procesos de generacion, recoleccion, agregacion, comparticion,
explotacién e innovacién para aprovechar datos se encuentran mediados por diversas disposiciones
juridicas que conforman el marco relevante vigente para la explotacion de datos. Estas se agrupan en
cinco grandes categorias de acuerdo con las materias reguladas y que el documento CONPES 3920
agrupa en la siguiente tabla:

Constitucion Politica

9 Leyes P 3 3
rofeccion de derecho: -
9 Decretos Transparenci@ydalos ? g:'iih
2 Circulares abierfos T Pe;o'u; on
4 Sentencias S
6 leyes
> : oy, | Decreto Ley
13 Leyes Reportes de informacion & Pacaton
3 Decretos ley

3 Directivas presidenciales
4 Resoluciones
1 Circulor

27 Decrelos
| Resolucion

5 leyes|
| Decrelo Ley §
8 Decretos
1 Acuerdo

Fuente: DNP (2018).
Las disposiciones juridicas con impacto en la explotacion de datos sefialadas en la tabla se agrupan

en cinco regimenes, segun el tema regulado por cada una, asi: (i) proteccion de derechos, esto es,
limites y garantias que deben desplegarse para el tratamiento de datos personales y privados; (ii)
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transparencia y datos abiertos, que corresponde a la publicidad de las actuaciones de las entidades
publicas, el derecho de acceso a la informacion publica y la necesidad de divulgacion activa; (iii) acceso
e interoperabilidad, que define condiciones minimas para que las entidades publicas y privadas que
desarrollan funciones publicas establezcan mecanismos para permitir el uso de datos entre si; (iv)
eficiencia administrativa, es decir, la gestién de los documentos generados por las entidades publicas
y las privadas que prestan funciones publicas, asi como aumento de la generacién de documentos
digitales para eliminar los soportes en papel y disminuir los tramites solicitados al ciudadano; y (v)
reportes de informacion, que corresponde a los reportes de datos que las entidades privadas, la
academia y los ciudadanos deben suministrar periédicamente a las entidades publicas en el marco de
sus competencias, a los particulares que desarrollan funciones publicas, asi como aquellos que las
entidades publicas deben realizar (Documento CONPES 3920, 2018)

Este entramado juridico demuestra un claro avance en la materia por parte del pais, sin embargo, este
marco tan robusto carece de armonizacién para habilitar los procesos de explotacion de datos para la
generacion de valor econémico y social, considerando que se compone de disposiciones y precedentes
juridicos que fueron expedidos de manera independiente con el fin de regular situaciones sociales
concretas, en momentos y sectores especificos.

Como lo demuestra el Documento CONPES 3920, actualmente hay varios paises que estan
aprovechando los grandes beneficios de apostar por una politica de explotaciéon de datos, por su
potencial en impulsar el crecimiento econémico, la productividad publica y privada e incidir en la
preparacion para la economia digital, donde es fundamental que las empresas hagan parte de las
redes digitales, porque la mayoria de los bienes de mercado pueden ser digitalizados, permitiendo que
se proliferen con facilidad d, a un costo de escalabilidad cercano a cero, porque cada nodo adicional
de una red digital incrementa el valor para los demés, de modo que la red genera su propio crecimiento
(World Economic Forum, 2016).

Afio y documento para
adopcion de la estrategia
2012: Iniciativa de invesfigacion o Promover habilidades para el aprovechamiento
y desarrollo en Big Dato de datos en los agencias gubernamentales.

Referente Objetivos de la politica publica

Es::(is 2016: Plan Federal Estratégico Explotar dafos para acelerar descubrimientos
de Investigacion y Desarrolloen  cientificos e innovacion y  promover el
Big Data crecimiento economico.
2013: Consejo Europeo 24/25 o Promover la economia digital, la innovacion y los
Union Conclusiones servicios como motores del crecimiento y el
Evropea  2014: Comunicacion de la empleo.
Comision al Parlamento o (Crear un mercado de datos dnico.
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El Europeo, al Conseio, al Comite
Econémico y Social Europeo y al
Comité de las Regiones: Hacia
una economia de los datos

prospera

2012: Estrategia australiana de
TIC del Servicio Piblico 2012-
2015

2013: La estrategia de Big Data
para el servicio piblico de
Australia: mejorar la
comprensién mediante un
aumento en el andlisis de datos

Australia

Aumentar la productividad nacional y del sector
publico, mediante la toma de mejores decisiones
de politica publica, que se basen en datos y en
mejor informacién.

los datos son reconocidos como un activo
nacional para el Gobierno y los ciudadanos.

201 3: Informatizacién nacional
para alcanzar la sociedad del
conocimiento y la informacién
2013: Gov 3.0

2013: Plan maestro de Big Data

Corea del
Sur

Liderar la economia creafiva a través de la
informatizacién, con un Gobierno proactivo,
cientifico y capaz en el que convergen datos
publicos y privados.

2013: Aprovechando la
oportunidad de los datos. Una
estrategia para la capacidad del
Reino Unido

2017: Estrategia de
transformacién del Gobierno:
mejor uso de los datos

Reino
Unido

Extraer conocimiento y valor de los datos para el
beneficio de los ciudadanos, el sector privado,
la academia y el sector piblico.

Desarrollar la capacidad de datos, es decir, la
habilidad de consumidores, negocios vy
academia de acceder y compartir datos
apropiadamente. Se compone de capital
humano, infraestructura y datos.

Define las prioridades de Gobierno hasta 2020,
centrado en la remocién de barreras para el uso
de datos publicos, aumentar las capacidades en
ciencia de datos al interior del Gobierno, definir
herramientas para la seguridad en el uso de
datos y aumentar la apertura.

Francia 2014: Industria del futuro

Propone nueve soluciones industriales del pais
para modernizar la base de produccién: nuevos
recursos, ciudades inteligentes, eco-movilidad,
transporte, medicina, economia de datos,
disposifivos inteligentes, confianza digital, y
eleccién inteligente de alimentos.

Mejor manejo y apropiacién de los datos por las
compaiiias y el sector publico.

Crear un ecosistema de economia de datos.

2013: Declaracién para ser la
Japén nacién mds avanzada en
tecnologias de informacién (T)

Crear una sociedad que promueve la innovacion
y generacién de nuevos servicios, indusirias y
crecimiento, mediante el uso de datos abiertos y
Big Data.

Documento CONPES 3920, presenta una tabla donde muestra los avances legislativos

~




EDICION 3093 DICIEMBRE 31 DEL ANO 2020 ANALES DEL CONCEJO DE BOGOTA, D.C. 8225

= Unificar los datos gubernamentales para Tacilitar

2015: Plataforma para la servicio al ciudadano.
China accién en la promocién del * Aumentar los datos abiertos para promover
desarrollo de Big Daia innovaciéon  indusirial, nuevos negocios  y

reestructuracion econdmica.

e. Diagnéstico de Colombiay Bogoté frente apertura, uso y aprovechamiento de datos.

Los datos son uno de los recursos mas valiosos en las sociedades, economias y gobiernos actuales.
Las politicas de datos gubernamentales abiertos (OGD) se basan en ideas y principios que se centran
en hacer que los datos de los organismos publicos estén disponibles para todos en formatos abiertos,
gratuitos y accesibles. Las practicas de los paises de la OCDE muestran que el acceso a los datos
gubernamentales puede fomentar la participacién social, las oportunidades comerciales y la
innovacion, creando valor agregado a partir de la informacién existente.
Hoy los gobiernos en todo el mundo tienen la oportunidad de aprovechar los beneficios de los datos
gue han sido recolectados o producidos por las instituciones publicas y privadas o no gubernamentales
(Ubaldi, 2013).
Lo anterior, con el proposito de generar valor a partir del uso de esos datos. De ahi lo importante de
formular politicas que promuevan la apertura, la interoperabilidad, el procesamiento, el intercambio y
la reutilizacion de los datos en el Distrito, para que puedan ser aprovechados por parte de las
instituciones publicas, pero también por parte de terceros.
De acuerdo con las recomendaciones del Comité de Gobernanza Publica de la OECD (OECD, 2014),
es recomendable que el gobierno genere una cultura impulsada por datos en el sector publico a través
de dos aspectos:
1. Desarrollar marcos para habilitar, orientar y promover el acceso, uso y reutilizacion de la
creciente cantidad de evidencia, estadisticas y datos relacionados con operaciones, procesos
y resultado para:
a. Aumentar la apertura y la transparencia
b. incentivar el compromiso ciudadano en la formulacion de politicas, la creacion de valor
publico, el disefio y la entrega de servicios

2. Equilibrar la necesidad de proveer datos oficiales oportunos para entregar informacion confiable,
gestionar los riesgos del mal uso de datos relacionados con su creciente disponibilidad en formatos
abiertos, lo que quiere decir que debe permitirse su uso y reutilizacién, asi como la posibilidad de que
actores no gubernamentales reutilicen y complementen los datos con el fin de maximizar el valor
publico econémico y social

f. Consideraciones éticas para orientar el uso de la proximidad digital tecnologias de
seguimiento para el seguimiento de contactos COVID-19 OMS

e Debe haber un equilibrio entre los beneficios y los riesgos asociados con la recopilacion, el
proceso y el intercambio de datos personales.

e Las aplicaciones digitales deben caracterizarse por tener privacidad por disefio, es decir, la
seguridad es proactiva y no reactivo; preventiva y no correctiva.
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e Solo conservarse durante el tiempo que sea necesario para cumplir con el propésito
especifico para el que fueron recopilados.

e El ciudadano debe tener consentimiento totalmente informado y explicito sobre el uso de
sus datos.
Encriptar datos, es decir, cifrar los datos y anonimizar la informacién personal.
Garantizar a los ciudadanos sus derechos fundamentales, incluido el derecho de acceso a
sus datos personales, el derecho de borrado y el derecho a ser informados sobre los fines
del procesamiento y con quién se comparten esos datos.

g. Creacion de la nueva Agencia Analitica de Datos del Distrito aprobada en el Plan de
Desarrollo Distrital (2020- 2024) “Un Nuevo Contrato Social y Ambiental para la Bogota
del Siglo XXI”.

El nuevo Plan de Desarrollo Distrital 2020- 2024 “Un Nuevo Contrato Social y Ambiental Para la Bogota
del Siglo XXI” presenta un articulo con una propuesta innovadora que cambiara la forma en la que se
analizan, interpretan y utilizan los datos de la ciudad y de sus habitantes, esto con el fin de que la
ciudadania confie mas en la transparencia en las acciones de la Administraciéon y al mismo tiempo,
hacer de Bogota una ciudad mas inteligente (Medina, 2020)

Esta vision innovadora se logrard gracias a la materializacién de los objetivos de la Administracion, la
aprobacién del Consejo Distrital y el liderazgo de la Alta Consejeria de TIC y la Empresa de
Telecomunicaciones de Bogota ETB en materia de manejo de datos. La nueva Agencia de Analitica
de Datos del Distrito esta contemplada en el articulo 145 del nuevo Plan de Desarrollo Distrital y
emerge como una necesidad para una ciudad que necesita entrar a la nueva realidad mayor
digitalizacién, mas conexion y por supuesto mas virtualidad.

De acuerdo al articulado la agencia sera una sociedad por acciones vinculada a la Secretaria General
de la Alcaldia Mayor y encargada de “los procesos inherentes a la analitica de datos como la validacion,
recoleccion, integracién, almacenamiento, depuracion, estandarizacion, tratamiento, procesamiento,
enriguecimiento, visualizacién y analitica multifinalitaria de datos estructurados y no estructurados del
Distrito Capital e informacion publica y privada, preservando la observancia de los principios y hormas
de proteccién de datos personales, de conformidad con lo dispuesto en las Leyes 1581 de 2012y 1712
de 2014, y demas normas que regulan la materia”.

Agata es el nombre que tomé la primera Agencia de Analitica de Datos del pais, una apuesta con
varios proyectos a futuro de acuerdo con el portal Bogota asi vamos, entre los que se encuentran:

e Gestidn de servicios sociales con una visibn de 360 grados de los ciudadanos, asi como
respuestas automaticas a solicitudes en redes sociales.

e Disminucion del consumo de energia del alumbrado publico con el uso de sensores inteligentes

e Lograr que los comerciantes informales tengan acceso a microcréditos del sistema financiero
para evitar que sean sujetos de usura.
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e Conectar datos de las caAmaras de seguridad de la ciudad con la informacion sobre delitos para
que a partir de la analitica se pueda avisar a las autoridades y que estas puedan actuar de
manera predictiva para atacar el crimen.

Uso de nuevas tecnologias para luchar contra la corrupcion.
Promocién de tecnologias como el blockchain para asegurar datos e informacion de
contratacion y gasto publico.

Gracias a esta nueva apuesta por la innovacién, Bogota se convertira en la primera ciudad del pais en
centralizar y administrar los datos de los sectores educacion, cultura, movilidad, salud, medio ambiente,
planificacion urbana y atencién al ciudadano con el fin de garantizar el uso eficiente de estos datos y
fortalecer los sistemas que integran la informacién de estos sectores, todo esto en beneficio de los
Bogotanos (Saenz, 2020).

h. Formacién y educacién continua en proteccién y aprovechamiento de datos para
ciudadanos y funcionarios publicos del Distrito.

El aumento de la digitalizacion y el uso de medios virtuales por las personas en Bogota y el mundo,
presentan un nuevo desafio para los que buscan seguir el ritmo de la mas reciente revolucion industrial,
enfocada principalmente en las nuevas tecnologias y el uso y el aprovechamiento de estas en los
diferentes sectores del Distrito.

La globalizacion, el proceso que ha generado una transformacién econdmica, cultural, social y politica,
haciendo que todos los paises, asi como las personas que los integran, estén interconectados unos
con otros gracias a los avances en tecnologias de la informacién. Un ejemplo de esto es la llegada del
internet al panorama mundial, situacion que ha permitido tener una vision mas amplia de lo que depara
el futuro en aprovechamiento y manejo de las nuevas tecnologias que avanzan cada vez mas rapido.

Ahora, uno de los dilemas que surge con la globalizacion y la nueva era de la tecnologia, es el manejo
y uso de los datos que genera el uso de estas. Herramientas como el internet y las redes sociales han
presentado un aumento exponencial en los usuarios que las utilizan. Segun Datereportal para el 2020,
mas de 4,5 mil millones de personas en el mundo usan Internet, 3,8 mil millones son usuarias de redes
sociales y 5,19 mil millones de personas usan teléfonos méviles. Con respecto al afio 2012, la cifra de
penetracion a Internet a nivel mundial paso del 30 % al 60 %, y la de redes sociales pasé del 22 % al
49 %.

Considerando la gran cantidad de usuarios de este tipo de herramientas tecnolégicas en el mundo,
gue solo seguiran aumentando, urge que las autoridades velen por el buen uso y aprovechamiento de
los datos que se aportan constantemente en estas y sancionen cualquier comportamiento que pretenda
usar los datos de manera fraudulenta.

Aqui es donde nace la necesidad de que, tanto ciudadanos, como autoridades y servidores publicos
se capaciten en el uso, aprovechamiento y por supuesto proteccion de datos, esto con el fin de
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adelantarse a la delincuencia, que también sigue evolucionando y desarrollando nuevas e ingeniosas
tretas para engafiar y aprovechar la informacién de los usuarios para fines ilicitos.

Asi como los temas de seguridad en el manejo de datos presentan una gran preocupacion, también
sirven como impulso para lograr esa evolucion tecnoldgica que tanto requiere el pais en este momento,
y los datos, su uso, aprovechamiento y explotacion pasaran a ser un tema central en esta evolucion,
considerando que se han convertido en activos estratégicos para la generacion de valor social y
econdmico tanto en el sector publico como en el privado. Los aportes del Big Data a la creacion de
valor para el sector publico son diversos, y se orientan a mejorar la prestacion de servicios al
ciudadano, acompafar el proceso del ciclo de politica publica y mejorar los niveles de eficiencia
(McKinsey Global Institute, 2016)

El aprovechamiento de grandes cantidades de datos en el sector publico trae oportunidades para
generar evidencia en el disefio, implementacion y seguimiento de los programas, proyectos y politicas,
pero también importantes desafios. Un ejemplo de esto como lo menciona el DNP en el CONPES
3920, es la necesidad de contar en el pais con las competencias necesarias para el analisis y
explotacién de datos, asi como la incorporacién de la analitica de datos en la agenda operativa y
misional del Gobierno y de las entidades publicas, avances que progresivamente han avanzado, pero
gue todavia requieren de mucho trabajo.

Es por lo anterior que se requiere de personas capacitadas en la proteccién de datos personales, asi
como en el uso aprovechamiento y explotacién de los datos para la gestion publica, esto con el objetivo
de afrontar estos nuevos desafios que presentan las nuevas tecnologias, esta evolucién que no va a
dar marcha atras y para la que la administracion debe estar preparada de cara a la cuarta revolucion
industrial.

4. ANTECEDENTES NORMATIVOS.

CONSTITUCION POLITICA

ARTICULO 15. Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas.

En la recoleccién, tratamiento y circulacién de datos se respetaran la libertad y demdas garantias
consagradas en la Constitucion.

La correspondencia y demas formas de comunicacion privada son inviolables. Solo pueden ser
interceptadas o registradas mediante orden judicial, en los casos y con las formalidades que establezca

laley (...)
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ARTICULO 20. Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y
opiniones, la de informar y recibir informacion veraz e imparcial, y la de fundar medios masivos de
comunicacion.

Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la rectificacion en
condiciones de equidad. No habra censura.

ARTICULO 74. Todas las personas tienen derecho a acceder a los documentos publicos salvo los
casos que establezca la ley.

El secreto profesional es inviolable.

LEYES
Ley 527 de 1999 — Validez juridica y probatoria de la informacion electrénica;
Ley 594 de 2000 — Ley General de Archivos — Criterios de Seguridad
Ley 679 de 2001 — Pornografia Infantil — Responsabilidad ISPs

Ley 962 de 2005 — Simplificacion y Racionalizacién de Tramite. Atributos de seguridad en la
informacidn electronica de entidades publicas

Ley 1150 de 2007 — Seguridad de la informacion electronica en contratacion en linea
Ley 1266 de 2008 — Habeas data financiera, y seguridad en datos personales

Ley 1273 de 2008 — Delitos Informaticos y proteccion del bien juridico tutelado que es la
informacién

Ley 1341 de 2009 — Tecnologias de la Informacion y aplicacion de seguridad
Ley 1437 de 2011 — Procedimiento Administrativo y aplicacion de criterios de seguridad

Ley 1480 de 2011 — Proteccion al consumidor por medios electrénicos. Seguridad en
transacciones electronicas

Ley 1581 de 2012 — Ley estatutaria de Proteccidén de datos personales
Ley 1623 de 2013 — Ley de Inteligencia — Criterios de seguridad
Ley 1712 de 2014 — Transparencia en el acceso a la informacion publica

Ley 1928 de 2018 — Por medio de la cual se aprueba el convenio sobre la ciberdelincuencia,
adoptado el 23 de noviembre de 2001 en Budapest
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DECRETOS

- Decreto 1151 de 2008- Estrategia de Gobierno en Linea

Decreto 2364 de 2012 — Firma electrénica
Decreto 2609 de 2012 — Expediente electronico
Decreto 2693 de 2012 — Gobierno electrénico
Decreto 1377 de 2013 — Proteccién de datos personales
Decreto 1510 de 2013 — Contratacion Publica electrénica
Decreto 333 de 2014 — Entidades de certificacion digital
Decreto 2573 de 2014- Gobierno en Linea

Decreto 1008 de 2018- Politica de Gobierno Digital

JURISPRUDENCIA

Sentencia de tutela T-729/02, primera en referirse a la materia de proteccion de datos y los principios
para su tratamiento, que posteriormente se incorporaron a las Leyes Estatutarias 1266 de 2008, 1581
de 2012, 1621 de 2013, 1712 de 2014 y 1755 de 2015.

5. COMPETENCIA DEL CONCEJO.

La Constitucion Politica de Colombia en su Articulo 313, numeral 1, establece que corresponde a los
concejos reglamentar las funciones y la eficiente prestacion de los servicios a cargo del municipio. Asi
mismo, el Decreto Ley 1421 de 1993 en su Articulo 12, numeral 1, estipula que corresponde al Concejo
Distrital, de conformidad con la Constitucion y la Ley, dictar las normas necesarias para garantizar el
adecuado cumplimiento de las funciones y la eficiente prestacion de los servicios a su cargo.
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7. IMPACTO FISCAL

De conformidad con lo anterior y en cumplimiento del articulo 7 de la Ley 819 de 2003, se aclara que
el presente proyecto de acuerdo no genera un impacto fiscal que implique una modificacién en el marco
fiscal de mediano plazo, toda vez que estard encaminado a seguir los parametros establecidos por la
nueva Politica Nacional de Explotacion de Datos (Big Data), y el Plan de Desarrollo Distrital 2020 -
2024 “Un nuevo Contrato Social y Ambiental para el siglo XXI” en su propdésito numero 4 “Hacer de
Bogotad - Regién un modelo de movilidad multimodal, incluyente y sostenible” donde se busca
aprovechar la inteligencia colectiva para hacer de Bogota una ciudad que toma decisiones basadas en
datos, informacién y evidencia, que aprovecha la tecnologia y la transformacion digital para el beneficio
colectivo.

Cordialmente,

JUAN JAVIER BAENA MERLANO
Concejal de Bogota

MARISOL GOMEZ GIRALDO
Concejal de Bogota

CARLOS FERNANDO GALAN PACHON

Concejal de Bogotéa

Anexos: N/A

Copia: N/A

Elabor6: Ana Maria Pérez, Asesora; Juan Falkorneth, Asesor; Nicolas Gonzalez, Pasante.
Revisd: Diana Parada, Asesora.




EDICION 3093 DICIEMBRE 31 DEL ANO 2020 ANALES DEL CONCEJO DE BOGOTA, D.C. 8233

~

PROYECTO DE ACUERDO No. 439 DE 2020

PRIMER DEBATE

PROYECTO DE ACUERDO NO. DE 2020 “POR MEDIO DEL CUAL SE DICTAN LOS
LINEAMIENTOS PARA LA PROMOCION DEL CICLO VIRTUOSO DE LA SEGURIDAD, EL USO Y
APROVECHAMIENTO DE LOS DATOS EN BOGOTA”.

EL CONCEJO DE BOGOTA, D. C,,

En ejercicio de sus atribuciones constitucionales y legales, en especial las conferidas en el
articulo 12 del Decreto Ley 1421 de 1993,

ACUERDA:

Articulo 1. Objeto. La Administracion Distrital en coordinacion con las demas entidades pertinentes,
establecerd una estrategia para la promocion del ciclo virtuoso de la seguridad, captura, uso,
aprovechamiento y explotacion de datos en Bogota. Para estos cometidos institucionales, hara uso de
las nuevas tecnologias y disefiara planes que permitan su implementacion.

Articulo 2. Contrato Social sobre uso de datos. La Administracién Distrital debera disefiar un plan
de trabajo acorde a la normatividad que rige la materia, con el fin de poner en funcionamiento un nuevo
contrato social, que permita la democratizacion del uso de los datos para la construccion de ciudad
inteligente, asi como el fortalecimiento de las relaciones de confianza entre las personas y las
entidades publicas. Para la creacion del mismo, se realizaran mesas de trabajo por sectores
economicos y de la Administracion Distrital, con agremiaciones y sociedad civil, para poder articular en
debida forma su participacion y aporte en la materia.

Para la discusion y elaboracién de un nuevo contrato social para el uso de datos, se propendera por
el empleo de tecnologias que maximicen su aprovechamiento, en particular, las emergentes y las
pertenecientes a la cuarta revolucién industrial. Asi mismo, las que implementen la automatizacion,
fomenten el uso de la inteligencia artificial, del internet de las cosas, basen sus predicciones en
algoritmos y las demas que se consideren pertinentes para estos fines.

Articulo 3. Principios que deben regir en el uso de los datos. Entendiendo que la confianza, la
integridad y la calidad de los datos son elementos esenciales para los fines publicos que se pretenden
y para garantizar la privacidad de quien los aporta, se deberd observar y atender los siguientes
principios, en concordancia con el marco normativo que desarrolla la materia en el pais, especialmente,
refiriendo a la Ley 1581 de 2012 y la Ley 1712 de 2014:

a. Principio de transparencia. Los datos seran empleados para cometidos institucionales que
vayan acorde con el interés general y colectivo, su uso se hara acorde a la ley, los principios
generales del derecho y las buenas costumbres. Toda informaciéon y comunicaciéon sobre los
datos debera ser clara y precisa.
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b. Principio de acceso de informacion. Al titular de la informacion se le permitira el acceso a la
informacién suministrada en todo momento, asi como la posibilidad de hacer reclamos,
modificarla y/o suprimirla.

c. Principio de uso adecuado de datos. Se garantizara que los datos aportados Unicamente se
utilizaran para los fines estipulados y de requerirse algin cambio se pedird consentimiento
nuevamente.

d. Principio de responsabilidad demostrada. Compromiso de la organizacion por incrementar sus
estandares de proteccion para garantizar a las personas sus derechos como titulares.

e. Principio de anonimizacion de los datos. Se velara por la privacidad de los datos personales y
se anonimizaran cuando estos sean de uso abierto.

Articulo 4. Etica en el manejo de datos. Se debe adoptar y desarrollar una cultura sobre el uso
responsable de datos para el ejercicio de los fines publicos, por tal razén, se respetaran los siguientes
lineamientos, que en materia de datos seran de caracter obligatorio para todas las entidades del Distrito
gue capten, almacenen, administren, usen y exploten datos, entendiendo siempre que la confianza es
el baluarte mas importante en estos propdsitos:

a. Establecer claramente el fin y uso que se daran a los datos solicitados. No variar estos
propésitos.

b. Solicitar el consentimiento del titular de los datos para el uso que requiere la Administracion
Distrital. Usarlos Unicamente para los fines mencionados y de tener que cambiar su uso volver
a consultar a sus titulares.

c. Adoptar todas las medidas de seguridad a que haya lugar con el fin de proteger la privacidad
de la informacién.

d. Darle la oportunidad a quien es duefio de los datos de modificarlos y suprimirlos en los casos
gue considere oportuno y necesario.

Articulo 5. Programa integral de Gestion de Datos personales. La Alta Consejeria Distrital TIC, a
través de la Comision Distrital de Transformacion Digital, orientara a todas las entidades del Distrito en
la elaboracion de programas integrales de gestion de datos personales, de conformidad con las
necesidades y capacidades de cada una de ellas, con el propdsito de que se implementen los controles
necesarios para el tratamiento de la informacién personal y se administren los riesgos relativos a
recoleccion y utilizacion de los datos.

Articulo 6. Calidad de los datos. La Administracion Distrital junto a la Agencia Analitica de Datos,
Agata, o quien haga sus veces, apropiard y socializara los lineamientos del Gobierno Nacional, en los
que se desarrollen aspectos relevantes sobre la calidad de los datos y su importancia para la
construccién del ciclo virtuoso que se contempla en este acuerdo, asi mismo, establecera unos
lineamientos minimos para su completitud en los casos en que sea necesario y determinara los
responsables en cada caso, en concordancia con el estdndar universal de calidad de datos:
disponibilidad, usabilidad, confiabilidad, relevancia y calidad de presentacion.
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Articulo 7. Evaluaciones de impacto de privacidad La Administracion Distrital impartird
instrucciones a todas las entidades que la conforman, con el fin de que estas realicen anualmente y
con corte a 31 de diciembre, evaluaciones del impacto de seguridad y de privacidad de la informacion
antes de la recoleccion de los datos, durante su administracién y posterior uso, proponiendo estrategias
para reducir los impactos negativos e informando a los ciudadanos de las mismas oportunamente.

Se rendira un informe anual sobre los resultados de las evaluaciones mencionadas y se allegaran al
Concejo de Bogoté para su respectivo andlisis y control, estos pueden ser los mismos que se presentan
ante la Superintendencia de Industria y Comercio - SIC y las demas autoridades competentes.

Articulo 8. Sistemas de seguridad para los datos. La Administracion Distrital debera idear y poner
en marcha un plan de trabajo en todas las entidades del Distrito Capital, para implementar tecnologias
tradicionales y emergentes relativas a la seguridad y proteccién de datos, de acuerdo a las necesidades
y capacidades de cada entidad, para los procesos de recoleccion, administracion y uso de datos, con
el fin de garantizar su seguridad, ademas de optimizar y modernizar su gestion.

Paragrafo Unico. Se propendera por la ampliacion del uso del Blockchain en las entidades publicas
del orden Distrital, atendiendo los lineamientos que para estos fines dicte el Gobierno Nacional.

Articulo 9. Opacidad de los datos. En el caso en que la informacién sobre el tratamiento de los datos
no sea clara, induzca a error o sea de dificil entendimiento para las personas titulares de los derechos,
se adoptaran los correctivos necesarios para que, en virtud de la transparencia del uso de los datos,
todas las personas puedan entender sus dinamicas Yy los fines que se persiguen con la utilizacién de
estos. La informacion debera ser comprensible para todas las personas respetando los diferentes
niveles de entendimiento y capacidades. Esta se desarrollard concomitantemente con el derecho a
conocer, de que trata la Ley 1581 de 2012 y demas normas que versen sobre la materia.

Articulo 10. Anonimizacion o seudonimizacién de los datos. La Administracion Distrital realizara
un protocolo de estricto cumplimiento para todas las entidades que estén a su cargo y trabajen con
datos, en el cual se establezca la manera cédmo se protegera al titular de los datos y los procesos de
anonimizacion o seudonimizacién en los casos que corresponda y cuando los mismos vayan a ser
abiertos.

Paragrafo Unico. Cuando se esté frente a datos sensibles que pongan en riesgo la integridad de la
persona, o vulnerar sus derechos fundamentales, el Distrito aplicara los protocolos adicionales que
garanticen el anonimato de quienes aportan los datos.

Articulo 11. Aprovechamiento de datos no estructurados. La Administracion Distrital promovera al
interior de sus entidades el aprovechamiento de informacion no estructurada, para la toma de
decisiones basadas en datos y la posible explotacion de los mismos, disefiando un plan de trabajo que
permita establecer claramente el ciclo del dato.

Articulo 12. Oficial de Proteccién de Datos. La Administracion Distrital creara el cargo de planta de
Oficial de Proteccién de Datos en todas las entidades del Distrito, para que sea él quien esté encargado
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de estructurar, disefiar y administrar las capacidades que le permitan a todas las entidades cumplir las
normas sobre proteccion de datos personales, asi como mitigar las vulnerabilidades asociadas a los
mismos, en cumplimiento de los lineamientos establecidos por la Superintendencia de Industria y
Comercio para tales fines.

Paragrafo Unico. En las entidades del Distrito Capital donde no sea posible crear el cargo de Oficial
de Proteccién de Datos, por temas presupuestales, deberan entregar dichas responsabilidades a un
funcionario de planta, incluyendo estas obligaciones en el manual de funciones en mencion, mientras
se logra crear formalmente el cargo. Esta medida serd de naturaleza transitoria.

Articulo 13. Formacion y educacidon continua en proteccion y aprovechamiento de datos. La
administracion Distrital deberéa disefiar e implementar programas de capacitacion que tengan por objeto
dotar de capacidades a los servidores publicos sobre las obligaciones propias del régimen de
proteccion de datos personales, asi como también sobre herramientas para el uso, aprovechamiento
y explotacion de los datos para la gestion publica.

Estos procesos de formacion seran extensivos a la ciudadania en general, en los términos que
determine la Administracion Distrital.

Articulo 14. Vigencia. El presente Acuerdo rige a partir de la fecha de publicacion.

PUBLIQUESE Y CUMPLASE

Anexos: N/A

Copia: N/A

Elabord: Ana Maria Pérez, Asesora; Juan Falkorneth, Asesor; Nicolas Gonzalez, Pasante.
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~




