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Nombre de la Entidad:

Periodo Evaluado:

Concejo de Bogota D.C.

01/07/2021 a 31/12/2021

- Estado del sistema de Control Interno de la entidad 78%

Conclusion general sobre la evaluacion del Sistema de Control Interno

¢Estan todos los componentes
operando juntos y de manera
integrada? (Si/ en proceso / No)
(Justifique su respuesta):

Si

Segtin la Evaluacion Independiente del Estado del Sls(ema de Con(ro\ Interno a 31 de diciembre de 2021, arroj6 un porcentaje final de 78% lo que indica que los 5 se presentes y (Ambiente de Control 90%, Evaluacion de
Riesgo 76%, Actividades de Control 67%, y Ce 68%, de Monitoreo 89%), pero se presentan debilidades y oportunidades de mejora que requieren acciones dirigidas a fonalecer su disefio y/o ejecucion para mejorar el Sistema
de Control Interno - MECI de la Corporacion.

También, se destacan avances en la implementacion y desarrollo de las politicas de MIPG.

¢Es efectivo el sistema de control
interno para los objetivos
evaluados? (Si/No) (Justifique su
respuesta):

La Evaluacion Independiente del Estado del Sistema de Control Interno del Concejo de Bogota, D.C., correspondiente al segundo semestre de la vigencia 2021, muestra por los de los cinco del MECI, que el Control Interno de
la Corporacion es efectivo frente al avance de los objetivos. Esta verificacion permitié establecer que la C ion ha ido el de Ambiente de Control y en el disefio e implementacion de las Politicas de Gestion de Riesgo bajo el esquema de
lineas de Defensas, ejecuta actividades de control, dispone de It de ion y C icacion y realiza de monitoreo, lo que ha contribuido en el desarrollo de los objetivos estratégicos y el mejoramiento continuo de sus procesos.

La entidad cuenta dentro de su
Sistema de Control Interno, con
una institucionalidad (Lineas de
defensa) que le permita la toma de
decisiones frente al control (Si/No)
(Justifique su respuesta):

La C i6n tiene definidas las por lineas de defensa, como se evidencian en la Guia de la Politica de Administracion de Riesgos — GMC-GU-002, Estatuto de Auditoria — EVI-GU-002, instancias que delimitan el desarrollo y fortalecimiento!
del Sistema de Control Interno como lo establece el Modelo Integrado de Planeacion y Gestion MIPG, el Comité Institucional de Gestion y Desemperio, asi como el Comité Institucional de Coordinacién de Control Interno, igualmente contempla el establecimiento
de Politicas de Administracion del Riesgo, guias y procedimientos para sus procesos con el fin de que los componentes del MECI funcionen y logren sus objetivos establecidos.

Componente

¢El componente esté presente y
funcionando?

Nivel de Nivel de Cumplimiento
Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas componente presentado
componente en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del

componente

Si

Fortalezas.
La cumommon cuenta con el Cédigo de \nleqndad ¥ con un equipo de gestores comprometidos en la socializacion y|
ra todos los senidores piblicos de la entidad. Igualmente cuenta con lal
matiz o rogos, oaborada. por caca une o 105 procasos con o faspocive andlsis y doficién do convol pare

EI Componente Ambiente de Control en el sistema de control intemo debe constituirse comol

mitigarlos. También se cuenta con los manuales de seguridad de la informacién y proteccién de datos actualizada. Porl
otra parte, mensualmente en el Comité Insitucional de Gestion y Desemperio se presentan informes de los procesos y|
el avance en la ejecucion de actividades del Plan de Accion para toma de decisiones. Se resalta la gestion de la Alta
Direccion en el desarrolo integral del Talento Humano de la Corporacion a través de los planes y programas
Gesarrollados en la Entidad durante la vigencia. Igualmente la Oficina de Control Intemo cuenta con un grupol
interdisciplinario idoneo que desarrolla la gestion de evaluacion independiente en la entidad.

Debilidades.
Se resalta la ebilidad en los canales de comunicacion intemos, toda vez que no ha sido ampliamente socializado y|
por ende se encuentra en desuso. Por otro lado, el procedimiento de Fondo Cuenta se encuentra desactualizado; s
importante sefalar que para la entidad es necesario contar con esta hemamienta que permita evitar demoras e
inconsistencias en la provision de senvicios que requiere el Concejo de Bogota a través de la Secretaria Distrital de
Hacienda.

parte esencial de las responsabilidades de los directivos de la entidad, donde se de relevancia af

los resultados que presenta cada dependencia, dado que la gestion el disefio, la introduccion,

operacion y supenvision del sistema de control intemo debe ofrecer la seguridad de que estas|

tareas s estén reaizendo razonebiemento. La segunda linea de defensa en cabeza do los
i

lacion con la no puede ser delegada.
De otra pane es m\pone resaltar la gestion que adelanta el talento humano de la Corporacién,
para reconocer como un incentivo la experiencia y el conocimiento que tienen los funcionarios y nof
e tienen en cuenta para detacar esa labor.
Es importante que la Alta Direccion se involucre més en el andlisis y resultados de la gestion quel
adelantan los procesos, con el fin de determinar y corregir las posibles desviaciones que sel
puedan presentar en el cumplimiento de las actividades institucionales.

-5%




Evaluacion de riesgos

Actividades de
control

Informacién y
comunicacion

Monitoreo

Si

Fortalezas:
La Corporacion actualizé la Politica de Gestion de Riesgos y dispone de la Guia para su administracion,
donde se adoptaron lineamientos de la Guia para la administracién del riesgo y el disefio de controles en
entidades pablicas del DAFP, version 4 de 2018. Se definié el contexto estratégico, se realizé Ia
identificacion de los riesgos, anlisis y valoracion para una adecuada gestion. Se realizé la revision y|
actualizacién de la matriz de riesgos y definieron las responsabilidades para las lineas de defensa.

Debilidades: Algunos procedimientos de la Corporacion no tienen identificados riesgos, cuya materializacion
podria afectar sus metas y logros propuestos. En la evaluacion los Controles establecidos para la gestion de
los riesgos, se advierten debilidades en la planeacion y ejecucion de las actividades disefiadas para
eliminar, corregir ylo prevenir las causas que originaron la identificacion y tratamiento de los riesgos. Sel
requiere iniciar Ia revision de la Politica actual de Gestion de Riesgos alineandola con el contenido de Ia
Guia para la administracion del riesgo y el disefio de controles en entidades publicas del DAFP version 5 de|
diciembre de 2020 emitida por el DAFP.

T T OSSO U AR Y ST pTOCUra Ue TOgTaT OOy e T SavaguaTa Ue OS]
rocursos, ol CDB D.G., debs mejorara akgunas sockones, pollicas, métodos, procedimientos y
mecanismos de control intemo y prevencion y evaluacion de riesgos. Se hace referencia al
ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la|
Corporacién, que permite identificar, evaluar y gestionar eventos potenciales, tanto internos comol
externos, que pueden afectar el logro de los objetivos institucionales.
Con relacion a esta obligacin, en Iérmmos generales, la Corporacion dispone de elemenos|
rollo, y evaluacin de esta dimension,

Si

fesar
como son la politica de adm\mslrac\on de riesgos, la guia de po«uca de administracion del riesgo,|
el establecimiento de las responsabilidades para la linea estratégica y las demas lineas de|
defensa; pero requiere implementar y ejecutar acciones dirigidas a fortalecer o mejorar sul
desemperio, en especial:
- Revisar los Riesgos Estratégicos de la Corporacion, los cuales fueron retirados de la plataformal
estratégica adoptada con la Resolucion 0343 de 30/06/2020 y el Plan de Accion Cuatrienal dell
Concejo de Bogota D.C., para el periodo 2020-2023, segun aprobacion del CIGD.
- Establecer la revision de los mapas de riesgos definidos por los procesos, verificando el
cumplimiento de la Guia Institucional de Riesgos adoptada con la Resolucién 0100 de 2021 (por]
Ia cual se adopta la politica de adminisiracion del riesgo en el Concejo de Bogotd D.C.) )y estudiar]
con los en la Guia para la del riesgo
version s y el disefio de controles en entidades pbiicas del DAFP.
- Dinamizar la frecuencia de los Comllé Institucional de Coordinacién de Control Intemo, con i
objetivo de facilitar a la alta direcci s riesgos de corrupcion, evaluar fallas en los|
controles (disefio y ejecucion) para deﬁnlr oursos de accién apropiados para su mejora, monitorear]
los riesgos aceptados, revisando que sus condiciones no hayan cambiado y definir su pertenencia|
para sostenerios o ajustarlos, analizar impactos sobre el control intemo por cambios en diferentes|
niveles de la organizacion, entre otros.
- Analizar el contexto interno y extemo de la corporacion para la identificacion de los riesgos y sus|
posibles causas, asi como retos, tendencias y oportunidades de mejora e innovacion en la|
gestion.
En términos generales, se recomienda la revision y ajuste de los mapas de riesgos, para disponer
elementos que faciiten el mejoramiento continuo y el cumplimiento de los objetivos|
nctiucionaes,

2%

Fortalezas:
Se resalta que los procesos han avanzado en la iz de los yor de|
acuerdo con los lineamientos de la OAP lo que contribuye a la definicién de politicas de operacm ¥ puntos
de control para el desarrollo de labores.

También, se han generado No Conformidades y Oportunidades de Mejora producto de la revision del disefio|
de controles cuando la OCI examina los mapas de riesgos de los Procesos. Asi mismo, se destaca que Ia
OAP ha cumplido con el monitoreo cuatrimestral de los riesgos de gestion y corrupcion previsto en la
Politica de Administracion de Riesgos,

Debilidades:

Sobresale la desactualizacion del Manual de Funciones y Competencias Laborales, del Manual de Roles y|
Responsabilidades, asi como, de algunos procedimientos. En consecuencia, persisten politicas  del
operacién y puntos de control sin ajustar a las exigencias presentes o no se aplican.

Pese a que se defini6 un solo riesgo de seguridad de la informacién no se publics su seguimient
cuatrimestral, tema que es responsabilidad del Proceso de Sistemas y Seguridad de la Informacion (SSI).

Si

En el primer semestre de 2021, se destacan como fortalezas que la OCI en desarrollo de las|
auditorias verifica que los procedimientos, manuales y otros documentos de los Procesos sel
encuentren actualizados. También, revisa el disefio de controles en Ia verificacion de los mapas|
de ri

Asi mismo, la OAP ha cumplido con el monitoreo cuatrimestral de los riesgos de gestion |
corrupcion previsto en la politica de riesgos.

De las debilidades, sobresalen que se presento la desactualizacién, enire otros, del Manual del
Funciones y Competencias Laborales, el Manual de Roles y Responsabilidades, asi como, d
algunos procedimientos. En consecuencia, existen politicas de operacién y puntos de control sin
ajustar a los requerimientos actuales o que no se aplican.

Ademas, no se encontrd publicado el seguimiento consolidado de los riesgos de seguridad de laf
informacion a cargo del Proceso de SSI.

67%

Fortalezas:

En general el componente de comunicaciones presento fortalezas frente al disefio e implementacion de
controles del lineamiento de comunicacion intema; ya que de los 4 requisitos evaluados se observo que 3
son calificativos de forma superior; destacandose mecanismos que permiten dar a conocer los objetivos y|
metas estratégicas, el esnameumlenw de canales de informacidn intemos para la denuncia anénima y la
existencia de ra faci

También sé evidencié mejoras frente al lineamiento de Comunicacion con el exterior; ya que de los 6
requisitos evaluados 4 obtuvieron calificaciones ~significativas correspondientes a la definicion del
procedimientos para el manejo de la informacion entrante, la evaluacion periddica de la efectividad de los
canales de comunicacion y 1os resultados frente a la evaluacién de percepcion por parte de los usuarios.

Debilidades:

Se presenta falencias frente a definir politicas de operacion relacionadas con la administracion de la
informacion en cuanto niveles de autoridad y responsabilidad,

La ausencia de a controles que facilitan la comunicacion externa que incluyan contratistas y proveedores de|
servicios tercerizados asi como la definicion de canales externos de comunicacion, asociados con el tipo de|
informacion a divulgar.

Finalmente, se evidencio que el lineamiento que se evalud de forma menos significativa fue el de la

utilizacién de informacion relevante; ya que de los 4 requisitos evaluados 3 presentas falencias; referidas al

disefio de sistemas de informacién para capturar y procesar datos, a la definicion del inventario de|

informacion relevante y a\ control scbre la |nlegndad confidencialidad y disponibilidad de los datos e|
por o tanto, igidas en el marco de las lineas de defensa.

En general el componente de comunicaciones presento fortalezas en cuento a la captura del

informacion clave para definir metas y objetivos, mecanismos para dar a conocer los objetivos y|

metas estratégioas y Ia existencia de canales para denuncias En cuento a falencias estas se

derivan de la de de sistemas y d o cual sel

traduce el deficiencias en el diserio y ejecucién del control ; no obatans 56 cuant con pancs ae
i6r

Si

en ejecucion .

4%

Fortalezas:
En el semestre evaluado se puede observar que las actividades del monitoreo se estén cumpliendo del
manera adecuada y se tienen los soportes que evidencian el cumplimiento de las mismas. La Oficina de|
Control Interno tiene documentadas las acciones por medio de resoluciones, manuales, procedimientos,
politicas, adicional a los informes de auditoria intema y seguimientos de ley.

Debilidades:
Se presenta como debilidad la falta de formulacion de planes de mejoramiento producto de actividades de|
autoevaluacion a cargo de las Segunda Linea de Defensa.

La actividades de monitoreo se han fortalecido con la integracion de elementos propios del rol de|
la oficina de Control Intemo, actuahzaclon de documentacion como la Guia del Riesgo de la|
Corpnraman la actualizaci los formatos de seguimiento a los planes de mejoramiento,

I la entidad.

Se establece como debilidad la falta de formulacién de planes de mejoramiento producto del
actividades de autoevaluacion a cargo de las Segunda Linea de Defensa.




