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PARA: Doctor Hernando Rojas Martinez, Jefe Oficing Asessra de Plarsadion
DE: Direccién Juridica

ASUNTO: Revisién documento “ACUERDQO DE CONFIDENCIALIDAD Y ACEPTACION
DE POLITICAS DE SEGURIDAD DE LA INFORMACION ENTRE EL
CONCEJO DE BOGOTA D.C. Y LOS FUNCIONARIOS O CONTRATISTAS
— Imptementacion Norma Técnica NTC-ISO-IEC 27001:2013”

Por medio del presente escrito, y en atencién a las funciones establecidas a esta Direccidn
en la Resolucion 1284 de 2012, me permito emitir concepto, respecto a la solicitud del doctor
HERNANDO ROJAS MARTINEZ, Jefe Oficina Asesora de Planeacién la Corporacién, segln
memeorando 2015E112059 del 09-09-2015, de la siguiente manera:

1. SITUACION PLANTEADA

De acuerdo con la fase de impiementacién del Subsistema de Gestion de la Seguridad de la
informacidon — SGSI bajo la norma NTC-ISO-IEC 27001:2013, por el contrato de consultoria
No.1150128-0-2015 con la firma PASSWORD CONSULTING SERVICES SAS, la
Corporacion debe adoptar un Acuerdo de Confidencialidad v Aceptacidon de Politicas de
Seguridad de la Informacién para todos los funcionarios y contratistas, siendo necesaria la
revision del documento antes de su consideracion en el Comité del SIG.

2. NORMATIVIDAD APLICABLE
2.1 FUNDAMENTGOS CONSTITUCIONALES

Articulo 13. "Todas las personas nacen libres e iguales ante Ia fey, recibirén la misma proteccion y
trato de ias auforidades y gozaran de jos mismos derechos, libertades y oportunidades sin ninguna
discriminacion por razones de sexo, raza, origen nacional o familiar, lengua, religién, opinién politica o
fifosdfica. El Estado promovera las condiciones para gue la igualdad sea real y efectiva y adoptara
medidas en favor de grupos discriminados o marginados...”

Articuio 15. Todas las personas tienen derecho a su intimidad personal y famifiar y a su buen
nombre, y ef Estado debe respetarios y hacerfos respetar. De igual modo, tienen derecho a conaocer,
actualizar y rectificar fas informaciones que se hayan recogido scbre elfas en bancos de dafos y en
archivos de entidades publicas y privadas. En fa recoleccion, tratamiento vy circulacion de datos se
respetaran la libertad y demas garantias consagradas en la Constitucion. La correspondencia y
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demés formas de comunicacion privada son:inviolables. Scio pueden ser interceptadas o registradas
mediante orden judicial, en los casos y con las formalidades que establezca laley...”

Articule 20. “Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y
opiniones, fa de informar y recibir informacion veraz e imparcial,...”

Articulo 23. “Toda persona tiene derecho a preseniar peficiones respetuosas a las autoridades por
motivos de interés general o particular y a obtener pronta resciucion...”

Articulo 74. “Todas jas personas tienen derecho a acceder a fos documentos piblicos saivo los
casos gue establezca ia ley. El secreto profesional es inviolabie™.

Articulo 112. Modificado por el art. 5. Acto Legislativo 1 de 2003. El nuevo texto es el
siguiente: “Los partidos y movimientos politicos con personeria juridica que se deciaren en oposicion
al Gobiemno, podran ejercer libremente la funcion critica frente a este, y plantear y desarroilar
alternativas politicas. Para estos efectos, se les garantizaran ios siguientes derechos: el acceso a fa
informacion y a la documentacién oficial, con fas restricciones constitucionales y legales...”

Articulo 124. “La ley determinara la responsabilidad de los servidores padblicos y ia manera de
hacerla efectiva”

Articulo 209. “La funcién administrativa esta al servicio de ios intereses generales y se desarrofia
con fundamento en los principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad
v publicidad, mediante fa descentralizacion, la delegacién y la desconcentracion de funciones.
Las autoridades administrativas deben coordinar sus actuaciones para el adecuado cumpiimiento de
fos fines def Estado. La administracion piblica, en todos sus érdenes, tendra un confrol interno que se
gfercera en los términos que sefiale fa ley’.

Los articulos 277 vy 284 establecen la faculiad del Procurader General de la Nacion y del
Defensor del Puebic para solicitar informacion a las Entidades del Estado.

2.2 FUNDAMENTO LEGALES

Lley 80 DE 1993 “Por la cual se expide el Estatutc General de Conlratacion de la
Administracién Publica” Reglamentada por el Decreto Nacional 734 de 2012, Modificada por
la Ley 1150 de 2007, Reglamentada parcialmente por los Decretos Nacionales 679 de 18994,
626 de 2001, 2170 de 2002, 3629 y 3740 de 2004, 958, 2434 y 4375 de 2006; 2474 de
2008 vy 2473 de 2010

Articulo 88°~ De Ja Participacion Comunitaria. Todo contrato que celebren las entidades estatales,
estara sujeto a la vigilancia y control ciudadano.
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Las autoridades brindaréan especial apoyo y colaboracion a las personas y asociaciones que
emprendan campafias de control y vigilancia de la gestion publica contractual y oportunamente
suministraran la documentacion o informacién que requieran para el cumplimiento de tales tareas....”

Ley 1150 DE 2007 “Por medio de la cual se infroducen medidas para la eficiencia y la
transparencia en la Ley 80 de 71993...". Reglamentada parcialmente por los Decretos
Nacionales 066 y 2474 de 2008, Reglamentada por el Decreto Nacional 2473 de 2010,
Reglamentada por el Decreto Nacional 734 de 2012

“Articulo 3°. De la contratacion publica electronica. Con ef fin de materializar los objetivos a que se
refiere el inciso anterior, el Gobierno Nacional desarrollara el Sistema Electronico para la Confratacion
Puablica, Secop, ef cual.

()

d) Integraré el Registro Unico Empresarial de las Camaras de Comercio, el Diario Unico de
Contratacion Estatal y los demdés sistemas que involucren la gestion contractual pablica. Asi mismo,
se articulara con ef Sistema de Informacion para la Vigilancia de fa Contratacion Estatal, SICE, creado
por la Ley 598 de 2000, sin que este pierda su autonomia para el ejercicio del control fiscal a la
contratacion publica.

(..)

Ley 594 DE 2000 “Por medio de la cual se dicta la Ley General de Archivos...”
Reglamentada parcialmente por los Decretos Nacionales 4124 de 2004 y 1100 de 2014,

“Articulo 3°. Definiciones. Para los efectos de esta ley se definen los siguientes conceptos, asi:

Documento de archivo. Registro de informacion producida o recibida por una entidad piablica o
privada en razon de sus actividades o funciones.

(..)

Soporte documental. Medios en los cuales se contiene la informacién, segun los materiales
empleados. Ademas de los archivos en papel existente los archivos audiovisuales, fotograficos,
filmicos, informaticos, orales y sonoros.

()

Documento original. Es fa fuente primaria de informacion con todos los rasgos y caracteristicas que
permiten garantizar su autenticidad e integridad.

Articulo 4°. Principios generales. Los principios generales que rigen la funcion archivistica son los
siguientes:

(...)
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h) Modernizacién. El Estado propugnaré por el fortalecimiento de la infraestructura y la organizacion
de sus sisternas de informacion, estableciendo programas eficientes y actualizados de administracion
de documentos y archivos;

.y

“grticulo 16. Obligaciones de los funcionarios a cuyo cargo estén los archivos de las entidades
pablicas. Los secretarios generales o los funcionarios administrativos de igual o superior jerarquia,
pertenecientes a las entidades piblicas, a cuyo carga estén los archivos publicos, fendran la
obligacién de velar por la_integridad, autenticidad, veracidad y fidelidad de_la_informacion de fos
documentos de archivo y seran responsables de su organizacion y conservacion, asi como de la
prestacién de los servicios archivisticos” (subrayado fuera del texto)

Ley 734 DE 2002 “Por la cual se expide el Cédigo Disciplinario Unico”,

Articulo 34. Deberes. Son deberes de todo servidor publico:

“..)

4. Utilizar los bienes y recursos asignados para el desempefio de su empleo, cargo 0 funcion, las
facultades que le sean atribuidas, o la informacion reservada a que tenga acceso por razén de su
funcién, en forma exclusiva para los fines a que estan afectos.

5. Custodiar y cuidar la documentacion e informacion que por razon de su empleo, cargo o funcion
conserve bajo su cuidado o a la cual tenga acceso, e impedir 0 evitar la sustraccién, destruccion,
ocultarniento o utilizacién indebidos.

(...)

33. Adoptar el Sistema de Contabilidad Ptblica y ef Sistema Integrado de Inforrnacion Financiera
SHF, asi como los demas sistemas de informacién a que se encuentre obligada la administracion
ptiblica, siempre y cuando existan los recursos presupuestales para el efecto.

37. Crear y facilitar la operacién de mecanismos de recepcion y emision permanente de informacion a
la ciudadania, que faciliten a esta el conocimiento periddico de la actuacién administrativa, los
informes de gestion y los mas importantes proyectos a desarrollar

()

Articulo 35. Prohibiciones. A todo servidor publico le esté prohibido:

“..)

12. Proporcionar dato inexacto o presentar documentos ideoldgicamente falsos u omitir informacion
que tenga incidencia en su vinculacion o permanencia en el cargo o en la carrera, o en las
promociones a ascensos o para justificar una situacion administrativa.

(..)

Articulo 53. Sujetos disciplinables. Modificado por el art. 44. Ley 1474 de 2071. El presente régimen
se aplica a los particulares que cumplan labores de interventoria en los contratos estatales; que
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eferzan funciones publicas, en lo que tienen que ver con estas; presten servicios pablicos a cargo del
Estado. de los contemplados en el articulo 366 de la Constitucién Politica, administren recursos de

este, salvo las empresas de economia mixta que se rijan por el régimen privado. Texto subrayado
declarado EXEQUIBLE por la Corte Constitucional mediante Sentencia C-037 de 2003 bajo el
entendido de que el particular que preste un servicio piblico, solo es disciplinable cuando eferza una
funcion publica que implique la manifestacion de las potestades inherentes al Estado, y éstas sean
asignadas explicitamente por el Legislador. El texto en letra cursiva se declar6 EXEQUIBLE en
la misma sentencia. Texto subrayado declarado EXEQUIBLE por la Corte Constitucional
mediante Sentencia C-388 de 2011.

Ley Estatutaria 1266 DE 2008 “Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacion contenida en bases de dalos personales...”

ARTICULO 3°. Definiciones. ..

()

e} Dato personal. Es cualquier pieza de informacién vinculada a una o varias personas determinadas
o determinables o que puedan asociarse con una persona natural o juridica. Los datos impersonales
no se sujetan al régimen de proteccién de datos de la presente ley. Cuando en la presente ley se
haga referencia a un dato, se presume que se trata de uso personal. Los datos personales pueden
ser publicos, semiprivados ¢ privados;

f) Dato publico. Es el dato calificado como tal segtin los mandatos de la ley o de la Constitucion
Politica y todos aquelflos que no sean semiprivados o privados, de conformidad con la presente ley.
Son puablicos, entre otros, los datos contenidos en documentos publicos, sentencias judiciales
debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de las
personas;

(...)

Articulo 4°. Principios de la administracién de datos...

()

e) Principio de interpretacion integral de derechos constitucionales. La presente ley se interpretard en
el sentido de que se amparen adecuadamente los derechos constitucionales, como son el habeas
data, el derecho al buen nombre, el derecho a la honra, el derecho a la intimidad y el derecho a la
informacion. Los derechos de los titulares se interpretaran en armonia y en un plano de equifibrio con
el derecho a la informacién previsto en el arficulo 20 de la Constitucion y con los demas derechos
constitucionales aplicables;

f) Principio de seguridad. La informacion que conforma los registros individuales constitutivos de los
bancos de datos a que se refiere la ley, asi como la resultante de las consultas que de ella hagan sus
usuarios, se debera manejar con las medidas técnicas que sean necesarias para garantizar la
seguridad de fos registros evitando su adufteracién, pérdida, consuita o uso no autorizado;
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g) Principio de confidencialidad. Todas las personas naturales o juridicas que intervengan en la
administracion de datos personales que no tengan la naturaleza de pablicos estan obligadas en todo
tiempo a garantizar la reserva de la informacion, inclusive después de finalizada su relacién con
alguna de las labores que comprende la administracion de datos, pudiendo sélo realizar suministro o
comunicacién de datos cuando elffo corresponda al desarroffo de las actividades autorizadas en la
presente ley y en los términos de la misma”

Articulo 6°. Derechos de los titulares de la informacion...

()

Paragrafo. La administracion de informacién pablica no requiere autorizacion del titular de los datos,
pero se sujeta al cumplimiento de los principios de fa administracion de datos personales y a las
demas disposiciones de la presente ley.

Ley Estatutaria 1581 DE 2012 “Por la cual se dictan disposiciones generales para la proteccion
de datos personales”. Reglamentada parciaimente por el Decreto Nacional 1377 de 2013,

Articulo 13. Personas a quienes se les puede suministrar Ia informacion. La informacion que retna las
condiciones establecidas en la presente ley podré suministrarse a las siguientes personas:

(..)

b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial;

()

Contempla derechos y deberes y por consiguiente responsabilidad de quienes manejan y tratan la
informacion.

Ley 1273 DE 2009 “Por medio de fa cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de fa informacion y de los datos™ y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones’

“ARTICULO 1°. Adicidnase el Cédigo Penal con un Titulo Vil BIS denominado "De la Proteccion de
{a informacién y de los datos”, def siguiente tenor:

CAPITULO | De los atentados contra Ja confidencialidad, la integridad y la disponibilidad de los datos
y de fos sistemas informaticos

Articulo 269A: Acceso abusivo a un sistema informético. El que, sin autorizacion o por fuera de fo
acordado, acceda en todo o en parte a un sistema informatico protegido o no con una medida de
seguridad, o se mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo
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derecho a excluirlo, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses
y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269B: Obstaculizacion ilegitima de sistema informaético o red de telecomunicacion. El que, sin
estar facultado para ello, impida u obstaculice el funcionamiento o el acceso normal a un sistema
informatico, a fos datos informaticos allf contenidos, o a una red de telecomunicaciones, incurrira en
pena de prision de cuarenfa y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000
salarios minimos legales mensuales vigentes, siempre que la conducta no constituya delito
sancionado con una pena mayor.

(-

Articufo 269D: Dafio Informatico. El que, sin estar facultado para ello, destruya, dafie, borre, deteriore,
altere o suprima datos informaticos, o un sisterma de tratamiento de informacion o sus partes o
componentes légicos, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269E: Uso de software malicioso. El que, sin estar facultado para elfo, produzca, trafique,
adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional software malicioso u
otros programas de computacion de efectos dafiinos, incurrira en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en mulfa de 100 a 1.000 salarios minimos legales mensuales
vigentes.

(..)

Ley 1712 DE 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Puablica Nacional...”

“Articulo 13. Registros de Activos de Informacién. Todo sujefo obligado deberd crear y mantener
actualizado el Registro de Activos de Informacion haciendo un listado de:

a) Todas las categorias de informacién publicada por el sujeto obligado;
b) Todo registro publicado;
¢) Todo registro disponible para ser solicitado por el pablico.

E! Ministerio Pablico podra establecer estandares en relacién a los Registros Activos de Informacion.
Todo sujeto obligado debera asegurarse de que sus Registros de Activos de Informacién cumplan
con los estandares establecidos por el Ministerio Publico y con aquelfos dictados por ef Archivo
General de la Nacion, en relacion a la constitucion de las Tablas de Retencién Documental (TRD) y
los inventarios documentales”

“Articulo 20. Indice de Informacién clasificada y reservada. Los sujetos obligados deberén mantener

un indice actualizado de los actos, documentos e informaciones calificados como clasificados o /
reservados, de conformidad a esta ley. El indice incluira sus denominaciones, la motivacién y la /)é 1
individualizacién del acto en que conste tal calificacion”
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Ley 1755 DE 2015 “Por medio de la cual se regula el Derecho Fundamental de Pelicion y se
sustituye un titulo del Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo” '

Articulo 24. Informaciones y documentos reservados. Solo tendrén caracter reservado las
informaciones y documentos expresamente sometidos a reserva por la Constitucion Politica o la fey, y
en especial:

(...

3. Los que involucren derechos a la privacidad e intimidad de las personas, incluidas en las hojas de
vida, la historia faboral y los expedientes pensionales y demas registros de personal que obren en los
archivos de las instituciones publicas o privadas, asi como la historia clinica.

()
2.3 FUNDAMENTOS REGLAMENTARIOS

Acuerdo 348 DE 2008 — Reglamento Interno del Concejo de Bogota:

“ARTICULO 20.- FUNCIONES DE LA MESA DIRECTIVA DEL CONCEJO DISTRITAL. La Mesa
Directiva del Concejo Distrital ejercerd las siguientes funciones:

1. Ordenar y coordinar por medio de resoluciones las labores del Concejo
(...)
7. Vigilar la aplicacion del régimen disciplinario a la totalidad de los servidores ptblicos

(...

Articulfo 22.- FUNCIONES DEL PRESIDENTE DEL CONCEJO. Son funciones del Presidente del
Concejo Distrital:

()

9. Decidir por fuera de la sesién Plenaria el curso que debe darse a las comunicaciones y demas
documentos que se reciban

11. Formular ante las autoridades competentes las consultas que juzgue pertinentes para la buena
marcha de la Corporacion

(...)

16. Resolver los derechos de peticién que se presenten ante la Corporacion, asi como los que se
dirifan ante los concejales y hagan referencia exclusivamente a actuaciones o decisiones tomadas por
el Concejo.

(.)
3. FUNDAMENTOS JURISPRUDENCIALES

Sentencia C-274/13, del 9 de mayo de 2013. Corte Constitucional. Magistrada
[ Sustanciadora: Maria Victorias Calle Correa. Bogota D.C. Referencia: Expediente PE-036.
/‘!l ! Revision constitucional del Proyecto de Ley Estatutaria nimero 228 de 2012 Camara, 156 de
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2011 Senado, “por medio de la cual se crea la ley de transparencia y def derecho de acceso
a la informacién publica nacional’

()

... El derecho de acceso a documentos pliblicos cumple al menos tres funciones esenciales
en nuestro ordenamiento. (i) En primer lugar, el acceso a la informacion publica garantiza la
participacion democrética y el efercicio de los derechos politicos...(ij) En segundo lugar, el
acceso a la informacion pablica cumple una funcién instrumental para el ejercicio de otros
derechos constitucionales, ya que permite conocer las condiciones necesarias para su
realizacion...Esa relacion instrumental del derecho a acceder a la informacion puablica
tambien existe para alcanzar fines constitucionaimente legitimos, como lo son asegurar que
las autoridades y agencias estatales expliquen ptblicamente las decisiones adoptadas y ef
uso que le han dado a poder que han delegado en ellos los ciudadanos, asi como el destino
que le dado a los recursos publicos; y garantizar el cumplimiento de deberes
constitucionales y legales por parte de la ciudadania... iii) Finalmente, el derecho a acceder
a la informacioén pablica garantiza la transparencia de la gestion ptblica, y por lo tanto, se
constituye en un mecanismo de control ciudadano de la actividad estatal...”

()

‘El derecho de acceso a documentos publicos impone al menos dos deberes correlativos a
fodas las autoridades estatales. En primer lugar, para garantizar el ejercicio de este derecho,
las autoridades ptblicas tienen el deber de suministrar a quien lo solicite, informacion clara,
completa, oportuna, cierta y actualizada, sobre su actividad. En segundo lugar, también es
necesario que las auforidades publicas conserven y mantengan “la informacion sobre su
actividad, ya que, de no hacerlo, se vulnera el derecho de las personas al acceso a la
informacion puablica y, en consecuencia, el derecho a que ejerzan un control sobre sus
actuaciones....”

()

“El derecho a acceder a la informacién pablica incluye también el derecho a difundirla
responsablemente, y a la luz de lo que ha sefialado esta Corporacion, implica que la difusion
de la informacién debe hacerse respetando fielmente su contenido, el contexto en el cual él
se produjo y sin el propésito de crear confusién o desorientacion. Pero tal uso responsable
no implica la obligacién de corroborar la veracidad de una informacién que se presume debe
ser cierta...”

()

“...En la sentencia T-451 de 2011 la Corte resumi6 los requisitos en los siguientes términos:
Las normas que limitan el derecho de acceso a la informacion deben ser interpretadas de
manera restrictiva y toda limitacion debe estar adecuadamente motivada. A este respecto la
Corte ha sefialado que existe una clara obligacién del servidor ptblico de mofivar la decision
que niega el acceso a informacion publica y tal motivacién debe reunir los requisitos /s
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establecidos por la Constitucion y la ley. En particular debe indicar expresamente la norma
en la cual se funda la reserva, por esta via el asunfo puede ser sometido a controles
disciplinarios, administrativos e incluso judiciales. Los limites del derecho de acceso a la
informacién publica debe estar fijados en la ley, por lo tanto no son admisibles las reservas
que tienen origen en normas que no tengan esta naturaleza, por ejemplo actos
administrativos. No son admisibles las normas genéricas o vagas en materia de restriccion
del derecho de acceso a la informacién porque pueden convertirse en una especie de
habilitacion general a las autoridades para mantener en secreto foda la informacion que
discrecionalmente consideren adecuado. La ley debe establecer con claridad y precision (i) el
tipo de informacién que puede ser objeto de reserva, (i) las condiciones en las cuales dicha
reserva puede oponerse a los ciudadanos, (iii) las autoridades que pueden aplicaria y (iv) los
sisternas de control que operan sobre las actuaciones que por tal razon permanecen
reservadas. Los limites al derecho de acceso a la informacion s6lo seran constitucionalmente
legitimos si tienen la finalidad de proteger derechos fundamentales o bienes
constitucionalmente valiosos como (i) la seguridad nacional, (i) el orden publico, (iii) la salud
publica y (iv) los derechos fundamentales y si ademas resultan idéneos (adecuados para
proteger la finalidad constitucionalmente legitima) y necesarios para tal finalidad (principio de
proporcionalidad en sentido estricto), es decir, las medidas que establecen una excepcion a
la publicidad de la informacion publica deben ser objeto de un juicio de proporcionalidad...”

“ (i) A partir de la clasificaciéon de la informacion en personal o impersonal y en pablica,
privada, semiprivada o reservada, la Corte resumio en los siguientes términos las reglas para
determinar si tal informacion se encuentra sujeta a reserva o si por el contrario puede ser
revelada, en la sentencia T-161 de 2011: 13.- A partir de esta clasificacion es posible
determinar si la informacion se encuentra sujeta a reserva o si por el contrario puede ser
revelada, de modo que: - La_informacién personal reservada contenida en documentos
publicos: No puede ser revelada. - Los documentos publicos que contengan informacion
personal privada y semi-privada: El efercicio del derecho al acceso a documentos ptiblicos se
despliega de manera indirecta, a través de autoridades administrativas o judiciales (segtn ef
caso) y dentro de los procedimientos (administrativos o judiciales) respectivos. - Documentos
publicos que contengan informacion personal publica: Es objeto de libre acceso. 14.- En
relacién con la reserva esta Corporacion ha establecido que esta puede versar sobre el
contenido de un documento piblico pero no respecto de su existencia, asi se establecio que
“of secreto de un documento ptblico no puede llevarse al extremo de mantener bajo secreto
su existencia. El objeto de profeccion constitucional es exclusivamente el contenido del
documento. Su existencia, por el contrario, ha de ser publica, a fin de garantizar que los
ciudadanos tengan una oportunidad minima a fin de poder ejercer, de alguna manera, el
derecho fundamental al control del poder pablico (art. 40 de la C. P.)” Adicionalmente esta
Corporacion sefialé que la: “reserva puede ser oponible a los ciudadanos pero no puede
convertirse en una barrera para impedir el control intra o interorgénico, juridico y politico, de
las decisiones y actuaciones publicas de que da cuenta la informacion reservada.” Y
seguidamente expresé ‘La reserva legal solo puede operar sobre la informacion que
compromete derechos fundamentales o bienes de relevancia constitucional pero no sobre
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todo el proceso pablico dentro del cual dicha informacién se inserta.” Se concluye entonces
que es necesario que las aulforidades estatales permitan el acceso a la informacion que
permita por parte de los ciudadanos el control de las decisiones tomadas por dichos
organos...”

(---)

“... Por ello, el sujeto obligado que niegue el acceso a un documento informacion pablica,
alegando su caracter reservado deberé (i) hacerlo por escrito y demostrar que (i} existe un
riesgo presente, probable y especifico de dafar el interés protegido, y (i) que el dafio que
puede producirse es significativo...”

()

“...El articulo 31 sefiala que tendré responsabilidad penal quien cometa cualquier acto que
impligue (i) ocultamiento, (i) destruccién o (iii} alteracion, de informacién ptblica, una vez
haya sido objeto de una solicitud. Este acto de ocultamiento, destruccién o afteracion (1)
debera ser deliberado y (2) podré ser fotal o parcial. La consecuencia que se sigue
penalmente para quien incurra en uno de tales acfos, es la misma que se establece en el
articulo 292 del Codigo Penal. Para la Sala, se trata de una norma que, prima facie, no rifie
con los postulados constitucionales sino que, por el contrario, los desarrolla. Respetando los
principios que rigen el ejercicio del poder punitivo del Estado, el articulo determina
claramente la conducta que dara lugar al reproche penal, asi como la sancién que en tal caso
le seria impuesta. El bien juridico que la disposicion legal tutela es, especificamente, el
derecho a acceder a fa informacién pablica...”

4. FUNDAMENTO DOCTRINALES

La informacién es un recurso de valor para las entidades publicas, que debe ser protegido de
todo riesgo interno o externo, que lleve a la pérdida, alteracién, uso indebido, entre otros, que
afecte los objetivos misionales.

Es un deber del Estado garantizar la confidencialidad, la integridad y la disponibilidad de la
informacién, entendiendo por CONFIDENCIALIDAD, que la informacion no se pone a
disposicion, ni se revela a individuos, entidades o procesos no autorizados.

Por esta razédn, el Ministerio TIC' entrega una guia para que las entidades del Estado puedan
construir su Sistema de Gestion de Seguridad de la Informacion — SGSI.

Entre las conclusiones de un estudio previo sobre el tema, el Ministerio TIC encontré que: >

! http:/Awww.mintic.gov.co/gestionti/6 15/w3-article~-5482.html
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« "El proyecto de creacion de un Sistema de Gestién de Seguridad de la Informacion,
comienza generalmente por el érea de T1.

« La mayoria plantea un alcance inicial que incluye minimo el area de Tl y los
sistemas de informacion de la entidad.

« Las razones para este tipo de alcance inicial son: practicidad y recursos.

« Solo con la puesta en marcha del proyecto de adopcion las entidades reconocen la
importancia préctica del tema, la diferencia real entre seguridad de la informacion y
seguridad informética, hasta dénde pueden llegar en corto plazo y hasta donde les
gustaria llegar”.

La razon de ser del Acuerdo de Confidencialidad esta dado por la misma norma técnica NTC-
ISO-IEC 27001:2013.

5. CONSIDERACIONES

En primer lugar es pertinente retomar las sugerencias remitidas a su Despacho el 12 de
mayo de 2015, en cuanto a la CLAUSULA 1: DEVOLUCION O DESTRUCCION DE LA
INFORMACION CONFIDENCIAL y 2: CLAUSULA PENAL, en virtud del articulo 258 del
Cédigo Penal — Utilizacién indebida de informacion privilegiada y el articulo 16 de la Ley 256
de 1996 — Violacion de secretos.

En segundo lugar, el Acuerdo incluye como PARTE RECEPTORA a “Funcionarios ©
Contratistas” y por cuanto el objeto en los dos (2) casos es diferente, se propone elaborar
dos (2) Acuerdos de Confidencialidad distintos, uno para los contratistas y otro para los
funcionarios. :

Respecto al contenido general del Acuerdo de Confidencialidad con Contratistas, debe
tenerse en cuenta que el propdsito es la no divulgacion de informacion a terceros que no
estén autorizados, sin el previo consentimiento escrito de la PARTE DIVULGANTE. Por este
motivo, es necesario incluir en el clausulado: Los controles necesarios y apropiados en
materia de confidencialidad, los activos de informacién con derechos de propiedad
intelectual, el para qué del uso de la informacién, con el fin de poder establecer la
responsabilidad contractual por posible incumplimiento, dirimible ante Tribunal de
Arbitramento; la prohibicion de cesién de derechos y obligaciones, y la modificacion del
fmr Acuerdo de Confidencialidad solo por mutuo acuerdo de las partes.

2 hitp:/fwww.is027000.es/herramientas html
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En cuanto al Acuerdo de Confidencialidad con los Empleados Plblicos, cuya relacién con la
Corporacion es legal y reglamentaria, es conveniente tener claridad en: Los activos de la
informacion, las exclusiones, y la obligacion de custodia de la informacion para poder
determinar la responsabilidad administrativa por incumplimiento, a cargo del ente disciplinario
interno.

Referente al clausulado especifico del Acuerdo de Confidencialidad, se debe suprimir el
vocablo “...y representacién’, toda vez que el Director Administrativo actia “en nombre de la
Corporacién”, dentro del ejercicio de sus funciones, pero no en representacion, por cuanto
esto implicaria acto de delegacién de la Mesa Directiva — Nominador o de la Sefiora
Presidenta, la cual solo es representante politico, teniendo en cuenta que la representacion
judicial, extrajudicial y legal del Concejo de Bogota D.C., esta en cabeza del Alcalde Mayor
de la Ciudad, a través del Secretario General del ente territorial.

De igual manera, es oportuno revisar la redaccion general del Acuerdo de Confidencialidad,
para ajustarla a la naturaleza juridica propia de la Corporacion, por ejemplo en la clausula
octava de vigencia se habla del “secreto comercial”.

En ese mismo orden, referente a la expresion “...informacién sometida a reserva...”, es
procedente atender lo dispuesto en la Ley 1712 de 2014, segln la cual la Corporacidn esta
obligada a crear y mantener actualizado el Registro de Activos de Informacion y mantener un
indice actualizado de los actos, documentos e informaciones calificados como clasificados o
reservados, en armonia con el articulo 6° sobre informacion publica, informacién publica
clasificada e informacién publica reservada, el articulo 9° informacién minima obligatoria
respecto a la estructura del sujeto obligado, el articulo 11 informacién minima obligatoria
respecto a servicios, procedimientos y funcionamiento del sujeto obligado, y los articulos 18 y
19 que establecen la informacién exceptuada por dafio de derechos a personas naturales o
juridicas y a los intereses publicos.

Lo anterior en concordancia con lo sefalado en la Ley 1755 de 2015, particularmente en el
numeral 3° del articulo 24 que sefiaia las informaciones y documentos reservados en materia
de Talento Humano.

6. CONCLUSIONES

Conforme al marco normativo aqui plasmado, constitucional y legal, asi como al fundamento
jurisprudencial de la Corte Constitucional, el cual clarifica el tratamiento juridico de la
contraposicidn entre derecho a la intimidad y deber de suministrar la informacién, derecho a /(4
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la reserva y deber de publicar la informacion; es claro el deber de toda Entidad Publica de
diagnosticar, disefiar e implementar un Subsistema de Gestion de Seguridad de la
Informacién — SGSI, bajo la Norma Técnica NTC-ISO-IEC 27001:2013.

Asi las cosas, el documento titulado “ACUERDO DE CONFIDENCIALIDAD Y ACEPTACION
DE POLITICAS DE SEGURIDAD DE LA INFORMACION ENTRE EL CONCEJO DE
BOGOTA D.C. Y LOS FUNCIONARIOS O CONTRATISTAS", resulta oportuno y util dentro
de la gestién institucional, considerando pertinente por parte de esta Direccidén elaborar dos
(2) Acuerdos de Confidencialidad distintos, uno para los contratistas y otro para los
funcionarios, teniendo en cuenta el tema de las responsabilidades en que se puede ver
involucrado el servidor plblico por el acceso a la informacion oficial, a saber:
Responsabilidad patrimonial (Ley 678 de 2001 — Accidn de repeticion), responsabilidad fiscal
(Ley 610 de 2000 — Control de recursos pUblicos), responsabilidad penal (Ley 599 de 2000),
responsabilidad disciplinaria (Ley 734 de 2000 — CUD) y responsabilidad pelitica (Decreto
Ley 1421 de 1993 — Estatuto Orgéanico de Bogota).

En el mismo sentido, se sugiere revisar la redaccion general del Acuerdo de
Confidencialidad, para ajustarlo a la naturaleza juridica del Concejo de Bogota D.C., como
Corporacion Administrativa de eleccién popular, cuya misién se concreta en el ejercicio de
una atribucién normativa y otra de control politico a la Administracion Distrital.

Finalmente en cuanto al clausulado especifico se incluyen unas observaciones y propuestas.

Se emite el presente concepto sobre el proyecto de documento titulado "ACUERDO DE
CONEIDENCIALIDAD 'Y ACEPTACION DE POLITICAS DE SEGURIDAD DE LA
INFORMACION...”, en ejercicio de la funcién de Asesoria Juridica a las dependencias de la
Corporacion, y en los términos previstos en el articulo 28 de la Ley 1437 de 2011- Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo.

Cordialmente,

TA GIRALDO OSORIO
Director Técnico /

Elabord: llba Cardenas Pefia
Revisé: Juan Baulista Giraldo Bsorio

. wnm m;ummm : ‘;': Q;\‘}?
RELI80 14001 “EL CONCEJO VIVE Y SIENTE A BOGOTA” RS oy, A

- e )




