


Condiciones
para el desarrollo de la jornada

Los y las invitamos a “estar aqui y ahora”, para aprovechar de mejor manera el
espacio. En este sentido, practiquemos la escucha activa.

2. Alingresar, silenciar el micréfono y apagar la camara.

3. La jornada sera grabada, por lo que solicitamos su autorizacion. Si se tiene algun
inconveniente con esta actividad, manifestarlo explicitamente en el chat de la
reunion.

Mantenga el micréfono silenciado, a menos que sea el turno de su participacion

Las participaciones durante la jornada se realizaran a través del chat. De ser posible
se dara respuesta por el mismo chat; de requerirse profundizacion, se tratara en el
espacio de preguntas al finalizar la jornada.

Para participar en el espacio de preguntas, levantar la mano y esperar la asignacion
de turno. Al momento de participar, verificar ruidos del ambiente antes de participar.
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Agenda programada

_____________________________________________________________________________________________

1. Presentacion del equipo de trabajo y del objetivo de la
jornada

2. Aspectos a tener en cuenta para la gestion del riesgo

3. Reflexiones sobre el contexto y las capacidades
institucionales

4. La descripcion del riesgo

5. Espacio para preguntas

_____________________________________________________________________________________________




Objetivo

______________________________________________________________________________________________

Generar reflexiones sobre la identificacion del riesgo, en el
marco de la gestion del riesgo institucional y de Ia
metodologia establecida por el Departamento
Administrativo de la Funcion Publica

______________________________________________________________________________________________




Estas invitado al proximo café

Agéndate con el primer ciclo de las jornadas de profundizacion en la
Administracion del Riesgo, en el cual abordaremos la etapa de identificacion de
riesgos. Te esperamos el proximo lunes 24 de mayo de 8:00 a.m.a 10:00 a.m.
Encuentra el enlace de ingreso en el cuerpo del correo.

Sectores Invitados

Habitat Hacienda Mujer

Integracion Social Gestion Publica Concejo de Bogota
Gestion Juridica

SECRETARIA

K
GENERAL ‘ BOGOT/\

AALCALDIA MAYOR
DE BOGOTA DC.




Actividad de calentamiento

______________________________________________________________________________________________

| Cuestionario de definiciones ,
. https://forms.office.com/Pages/ResponsePage.aspx?id= |
y6dR80r58E2WJ64DDM73xBCgBclvdGBBpzR- |

______________________________________________________________________________________________



https://forms.office.com/Pages/ResponsePage.aspx?id=y6dR80r58E2WJ64DDM73xBCgBcJvdGBBpzR-MoSD6kpUNTYxM05VTUhVWTY3NTRHRUg1SVdRUlVKWi4u

é¢Para queé gestionamos los riesgos?

Gestionar el

Garantizar el

cumplimiento riesgo para

de los prevenir y/o
objetivos de detectar el
la entidad y evento

del proceso potencial

Estar
preparados
para afrontar la
materializacion
del riesgo




- | Ciclo de Administracién del Riesgo (DAFP; 2020) | N

01676100.0%

Politica de Establecimiento Analisis de Evaluacion de Manejo del Monitoreo y
administracion del contexto e riesgos riesgos (riesgo riesgo revision (lineas
del riesgo identificacion de (probabilidad vs inherente vs (estrategias y de defensa)
riesgos impacto) riesgo residual) herramientas)

Comunicacion: aspecto transversal y permanente

A




Recordemos...

- - - - - - - - - - - - - - - - — - — e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e - -

Valor Publico (DAFP; 2018) Plataforma Estratégica

Esquema de Operacion

- Diagnostico
- Articulaciéon con PDD

- Cambios sociales: resultados.

- Generados por el Estado. - Mapa de procesos.

____________________________~
AN
e

- Respuesta a las necesidades o - Mision - Enfoque por procesos.
demandas sociales. - Vision - Modelo de operacidn.
- Proceso de legitimacion - Objetivos Estratégicos - Caracterizacion de procesos
democratica. - Estrategias

N T
e e e e —

_____________________________________________________________________________________________________________________________




Cadena de Valor Publico

En el proceso de generacion de valor publico, la cadena de valor se utiliza como la herramienta principal para
representar las intervenciones publicas.
Sus elementos son los siguientes: Insumos, Procesos, Productos, Efectos e Impactos.

Eficiencia Eficacia
Relacion entre los insumos Cumplimiento de
y los productos los objetivos
—

o chi=ls D) )
|

Ejecucion Resultados
Insumos Procesos Productos Resultados o Efectos Impactos
Recursos financieros, Actividades realizadas Bienes y servicios elaborados Cambios en el comportamiento Cambios en las condiciones de
humanos y materiales para transformar los que requieren la poblacion o en el estado de los vida de la poblacién objetivo.
empleados para insumos en productos. para satisfacer una demanda beneficiarios como Mayor valor publico en términos
generar los productos. o dar respuesta a las causas consecuencia de recibir los de bienestar, prospendad
concretas de un problema. productos (bienes o servicios). general y calidad de vida de la

poblacion.

Fuente: Departamento Administrativo de la Funcidn Publica — presentacion generalidades MIPG



Control
interno S

Informaciény @

comunicacién

-
- "

Gestion del conocimiento .-~
y la Innovacién _e*”

Direccionamiento
estratégico y planeacion

Talente humaneo Gestién con

valores para
resultados

Evaluacién
de resultados

Fuente: Funcion Publica, 2017




Plataforma Estratégica

- Contexto externo
- Capacidades institucionales
- Articulacién PDD

- Construccion participativa
- Debate Concejo
- Propositos
- Logros de ciudad
- Metas trazadoras
- Presupuesto
- Articulacion con ODS




Esquema de Operacion

Proveedores
Usuarias (0s)

Proceso _
Entradas Salidas




Plan Distrital de

Desarrollo

e Logros de ciudad
¢ Metas trazadoras

e Articulacion con
ODS

Insumos para la identificacion de riesgos

Estratégica

e Mision

e Visidon

e Objetivos
Estratégicos

e Estrategias

{ ’

e Caracterizacion de
bienes y servicios
/ Tramites / OPAs

Clientesy

Resultados

e Caracterizacion de
usuarias(os) y
partes interesadas

e Satisfaccion
usuarios
(encuestas, PQRS)

e Ejercicio de
derechos

Caracterizacion de
procesos

* Objetivo
Alcance

Interacciones con
otros procesos

Usuarios
especificos

Actividades clave




asisucedio.co

Reflexiones sobre el
contexto y las
capacidades
institucionales




Contextos complejos y
amplios

Retos para definir
contexto y

capacidades
institucionales

Falta de tiempo o poco
tiempo dedicado para
el analisis

Seleccidon y aplicacion
de metodologias

https://www.menti.com/8uayz
z20wWp

Documentos de
contexto que no son ni
conocidos ni utilizados

para toma de
decisiones (estaticos)

Disposicion de los(as)
directivos(as) y/o
LHED)
colaboradores(as)



https://www.menti.com/8uayzz2owp

Herramientas para definir

contexto y capacidades institucionales

Matriz PESTAL Matriz DOFA 7S (inglés)
= mw
| Factores politicos Debilidades Estrategia
: Factores econdmicos Oportunidades Estructura
~ Factores sociales Fortalezas Sistemas de informacion
Factores tecnoldgicos Amenazas Estilo (de direccién)
 Factores ecoldgicos Valores compartidos

Factores legales Personal A
Habilidades




Documentos que pueden complementar

contexto y capacidades institucionales

| Instrumentos de planeacién

e Planeacion estratégica

e Fichas EBI

e Gestion documental: PGD, SIC, PINAR

e Tecnologias de la informacidon y comunicacion: PETI
e Estrategia de comunicaciones

| Otros documentos

e Analisis de cargas laborales

e Analisis de reestructuraciones

e Caracterizacion de partes interesadas
e |Informes de seguimiento

e Clima organizacional




Reflexiones sobre el
contexto y las
capacidades
institucionales

Contexto COVID

i Revisamos los objetivos estratégicos?
e (Ajustamos la estrategia de la entidad?

e iCOmo afectd este cambio en el contexto a
los procesos?

e i Ajustamos aspectos del modelo de
operacion?

e i Analizamos y ajustamos nuestros riesgos?
(causas, controles...)

¢Que otros aspectos del contexto han cambiado

y han influido en la entidad?




El contexto y la identificacidon

Entidad
Contexto interno

Efecto debido a eventos potenciales
Objetivos
(Estratégicos

y/o del
Proceso)

v

Contexto externo A




Conceptos 1

_____________________________________________________________________________________________________________________

¢Qué es un riesgo?

potenciales (DAFP, 2020).

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el
recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Efecto que se causa sobre los objetivos de las entidades, debido a eventos

R T

_____________________________________________________________________________________________________________________

Riesgo de Seguridad de la Informacion Riesgo de corrupcion

1 |
Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para | Es |la posibilidad de que por accion u
causar una pérdida o dafio en un activo i omision, se use el poder para desviar
de informacién. Suele considerarse como la gestion de lo publico hacia un
una combinacion de la probabilidad de un i beneficio privado (DAFP 2020)
evento y sus consecuencias. (ISO/IEC i

_____________________________________________________

_____________________________________________________




Enfoque funcional vs.

Retos en |a enfoque por procesos
identificacion de

riesgos

Falta de tiempo o
poco tiempo dedicado
para el andlisis

Objetivos débiles (No
SMART)

https://www.menti.com/nvgk7
c98ib

.y Debilidades en datos
Confusion: Causa —

Riesgo — Consecuencia

e informacion
cuantificable



https://www.menti.com/nvgk7c98ib

Enfoque funcional vs.
Enfoque por procesos
Objetivo, alcance y
actividades clave del

proceso




Enfoque funcional vs. Enfoque por procesos
Objetivo, alcance y actividades clave del proceso

1. Gestion estratégica

Asesorar a las dependencias en la
formulacidon de planes, programas y
proyectos y realizar su seguimiento
a travées de los instrumentos
disenados

\ 2. Gestion estratégica

Realizar la planeacién, seguimiento y
control del marco estratégico de la
entidad, a través de la formulacion,
seguimiento y control de los

instrumentos de planeacion
estratégica y operativa, para el
cumplimiento del proposito

institucional




Enfoque funcional vs. Enfoque por procesos
Objetivo, alcance y actividades clave del proceso

1. Evaluacion, seguimiento y control

2. Evaluacion, seguimiento y control

Realizar el seguimiento, control vy
evaluacion a la gestion y desempeno
institucional de la entidad, a través
del ejercicio del autocontrol,
autoevaluacion y evaluacion
independiente, para generar alertas
que permitan dar cumplimiento a los
propositos institucionales.

Realizar |la evaluacion independiente
del sistema de control interno de Ia
entidad, a través de los trabajos de
auditoria programados en el Plan
Anual de Auditoria




Causa — Riesgo — Consecuencia
Los 5 por qué

P:mt&ovm
Y Y& CARDATO
ALOD GASRS

| o0

Fuente: Mafalda Completa

Otras herramientas complementarias:
* Lluvia de ideas
* Espina de pescado
* Diagrama de Pareto

_______________________________________________________




Conceptos 2

______________________________________________________________________________

Causa inmediata Causa raiz

Todos aquellos factores internos y
externos que solos o en
combinacion con otros, pueden
producir la materializacion de un
riesgo (DAFP, 2020).

Circunstancias bajo las cuales se
presenta el riesgo, pero no
constituyen la causa principal o
base para que se presente el
riesgo (DAFP, 2020).

_______________________________________________________________________________

corresponde a las razones por la
cuales se puede presentar el
riesgo (DAFP 2020).

- e e e e e e e

|
: Causa principal o basica,

e
- e e e e e e e e
.

______________________________________________________________________________

_______________________________________

Amenaza Vulnerabilidad Consecuencia

Los efectos o situaciones

Presentan la debilidad de un activo |
+resultantes de la materializacion del

o de un control que puede ser
explotada por una o mas
amenazas (DAFP, 2020).

Situacién potencial de un
incidente no deseado, el cual
puede ocasionar dafio a un
sistema 0 a una organizacion
(DAFP, 2018).

____________________________________________________________________________________________________________________

riesgo que impactan en el proceso,
la entidad, sus grupos de valory
demas partes interesadas (DAFP

,_______________________N
e
[ UL LIS UL U UG U UG U U UG U U U P U U p—
.




Causa — Riesgo — Consecuencia
Factores de riesgo

Procesos

e Eventos relacionados con errores en las actividades que deben realizar los
servidores de la organizacion

e Falta / debilidades en procedimientos; errores de grabacién, autorizacion;
errores en calculos para pagos.

 Falta de capacitacidon, temas relacionados con personal

Talento humano

e Incluye seguridad y salud en el trabajo.
e Se analiza posible dolo e intencion frente a la corrupcion.

e Hurto activos; posibles comportamientos no éticos; fraude interno
(corrupcion, soborno)

1
! NOTA: Los factores relacionados son una guia, cada entidad puede analizar los que considere de acuerdo con la complejidad propia ;
1 de cada entidad y con sector en el que se desenvuelve, entre otros aspectos que puedan llegar a ser pertinentes para el andlisis del !
s contexto, e incluirlos como temas clave dentro de los lineamientos de la politica de administracién del riesgo. ;

= e e e e e e e e e e e e e e E m Em m e E e Em e e E e Em e e M e M e e e M e Em e Em e M e m e Em e E e Em m Em e E e e e e e mm e e e e e e e e e e e e e




Causa — Riesgo — Consecuencia
Factores de riesgo

Tecnologia

e Eventos relacionados con la infraestructura tecnolégica de la entidad

e Dafio de equipo; caida de aplicaciones; caida de redes; errores en
programas

Infraestructura

e Eventos relacionados con la infraestructura fisica de la entidad
e Derrumbes; incendios; inundaciones; dafnos a activos fijos

Evento externo

e Suplantacion de identidad; asalto a la oficina; atentados, vandalismo,
orden publico




Causa — Riesgo — Consecuencia

Areas de impacto

Area de impacto Seqguridad y
salud del

personal

Seguridad
dela
informacion

Recursos
naturales

¢

El bien 0 Los recursos Imagen

El usuario servicio financieros | institucional

Fuente generadora

de riesgo
o —= —
. E g Tecnologia
(V)]

) O

E a 8 Personal de la EOD
\8 3 45;

o 8 o Infraestructura

O o Q
w o (a'ed Procesos de la EOD

Eventos naturales

Fuente: SGAMB — Lineamiento 12 SIG




Conceptos 3

___________________________________________________________________________________________________________

Puntos de riesgo

Son actividades dentro del flujo del proceso donde existe evidencia o se
tienen indicios de que pueden ocurrir eventos de riesgo operativo y deben
mantenerse bajo control para asegurar que el proceso cumpla con su
objetivo (DAFP, 2020).

___________________________________________________________________________________________________________

Factores de riesgo Areas de impacto
.+ Esla consecuencia econdmica o
Son las fuentes generadoras de | reputacional a la cual se ve
riesgos (DAFP, 2020). . | expuesta la organizacién en caso de

materializarse un riesgo (DAFP,

__________________________________________________________________________________________________________




La descripcion del
riesgo




Meta-lenguaje

Debido a Lo que podria generar

... consecuencia 1,
consecuencia 2...

... causa 1, causa 2...

Factores + fuentes generadoras

T Caso: riesgos asociados a corrupcion —\

Accidon u Uso de SESTEEET CE Beneficio
N _+_ F+_ la gestion _+_ -

omision poder el privado




Descripcion del riesgo (DAFP; 2020)

Descripcion del Riesgo: La descripcion del riesgo debe contener todos
los detalles que sean necesarios para que sea de facil entendimiento
para personas ajenas al proceso. Se propone una estructura que facilita
su redaccion y claridad se inicia con POSIBILIDAD DE y se analiza:

éQue? éComo? éPor qué?

“ Subcausa 1

. Causa :
Rlesgo m Raiz S gubflusa
Nota: Los
Lo que puede controles entran
Ocurrir a atacar estas
causas

A

Fuente: Departamento Administrativo de la Funcién Publica — presentacion riesgos 2021



Descripcion de riesgos asociados a corrupcion

Pérdida de bienes = Sustraccion de bienes

Pérdida de informacion = Ocultamiento de informacion
Nombramiento sin = Nombramientos irregulares
cumplimiento de requisitos

Omision intencional de los

Incumplimiento de
procedimientos

requisitos o actividades de
un procedimiento




EJEMPLO

P e e e e T T e e e e e e e R e e e e e e e T e

. Proteger los intereses de la entidad y orientar el cumplimiento del marco
normativo aplicable, a través de la asesoria legal y juridica a los grupos de
valor, las actividades de prevencion del dano antijuridico, y la

representacion y defensa judicial y extrajudicial de la entidad, para |
aportar al adecuado cumplimiento de los objetivos y misionalidad de Ia i
entidad. '

___________________________________________________________________________________________________________

I : a Representacion judicial —
Puniy <z rlesge flujo de informacion




Descripcion de riesgos asociados a corrupcion
Ejemplos

o Caso: riesgos asociados a corrupcion N

3. Desviacion

| + _ delagestion + B 4. Beneficio

publica P

2. Uso de
poder

1. Accion u
__ N T

omision

___________________________________________________________________________________________________________

Descripcion

Manipulacion o alteracion de la informacion asociada al desarrollo de los
procesos judiciales (1 y 3) por parte de los servidores publicos que
participan en la defensa juridica de la entidad (2), para beneficio propio o
de un tercero (3 y 4).

___________________________________________________________________________________________________________
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Descripcion de riesgos de gestidon

Ejemplos

Descripcion usando metalenguaje

__________________________________________

Debido a...

Debilidad de la informacion
recopilada para la sustentacion
de la defensa en el marco de un

proceso judicial.

__________________________________________

____________________________________________________________________________________

Puede suceder que... Puede generar...

Fallos judiciales en contra de los Erogaciones presupuestales no
intereses de la entidad ¥ programadas.
Sanciones disciplinarias.
¥ Acciones de repeticion.
| :\ Reprocesos institucionales.

____________________________________________________________________________________

> _ 4



Descripcion de riesgos de gestion
Ejemplos

Responsabilidades no

segregadas en relacion Debilidad de la Fallos judiciales en

con las actividades de informacion rec.o’pllada contra de los
para la sustentacion de la .
intereses de la

recopilacion, revision y Tt a Al e 1
validacion de la entidad

: o : un proceso judicial
informacion requerida

——
——

______________________________________________________________________________________




Descripcion de riesgos de gestién
Ejemplos

P e e e e e e e T e e e e e e e T e e e e e e e e e T e e e

: Metodologia DAFP 2020...

Posibilidad de afectacion economica por fallo judicial en contra de los intereses
de la entidad, debido a responsabilidades no segregadas en relacion con las
g actividades de recopilacion, revision y validacion de la informacion requerida.

___________________________________________________________________________________________________________

| S U U U U U U

> Subcausa 1
H . Causa R®°
Rlesgo ] + Raix S gubcausa
| 1
Nota: Los
Lo que puede controles entran
Ocurrir a atacar estas

causas




Recordemos:

_____________________________________________________________________________________________________________________

¢Qué es un riesgo?

potenciales (DAFP, 2020).

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en
el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Efecto que se causa sobre los objetivos de las entidades, debido a eventos

_____________________________________________________________________________________________________________________

______________________________________________________________________________________________________________________

Causa inmediata

Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa principal o
base para que se presente el riesgo (DAFP, 2020).

______________________________________________________________________________________________________________________




Clasificacion del riesgo

‘ | = Clasificacidon

‘ Ejecucién y Administracion de Procesos ‘ ............... > Proce SOS

Factores de Riesgo

Fraude externo ;. ................. P Evel‘l tO eXtemo

ok
. ................. . I nfraestructu ra A
| . ................ > Evento extemo




______________________________________________________________________________________________

Apropiacion conceptual

https://www.menti.com/nvgk7c98ib

______________________________________________________________________________________________



https://www.menti.com/nvgk7c98ib

Subdireccion Técnica de Desarrollo Institucional
mipgdistrito@alcaldiabogota.gov.co




